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Ifi-drift siden hgsten 2016
Hovedansvarlig for Devilry

IT-stgtte for undervisning, primart lokalt driftede webtjenster

Lokal tilrettelegging av virtualisert infrastruktur (VDI)
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@ Startet 2010 - apen kildekode
@ v5.0 hgsten 2020

@ Send alle feilrapport e.l. videre til oss
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Devilry - statistikk
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Devilry - statistikk (f
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UiOs klassifisering av data og informasjon, og lagringsguide

Red Svart
Apen Begrenset Fortrolig f;ﬁ:;%;

e Studentarbeider (obliger, etc) er klassifisert som gule data

@ <Informasjonen m3 ha en viss beskyttelse og kan veere
tilgjengelig for bade eksterne og interne, med kontrollerte
tilgangsrettigheter.>

@ Lagringsguide: <Gule data skal som hovedregel ikke behandles
pa privat maskin.>
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https://www.uio.no/tjenester/it/sikkerhet/lsis/tillegg/lagringsguide.html

UiOs regler for lagring av gule data pa privat maskin

Du kan oppbevare gule data pa privat datamaskin hvis:
© det er snakk om sma mengder gule data
@ du ikke synkroniserer mye gule data automatisk
© dataene bare kan brukes av deg
@ datamaskinen din er tilstrekkelig sikret

© din bruk av maskinen er tilstrekkelig sikret

Detaljert beskrivelse pa:
uio.no/tjenester/it/sikkerhet/Isis/tillegg/privat-maskin.html
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https://www.uio.no/tjenester/it/sikkerhet/lsis/tillegg/privat-maskin.html

Devilry - lagring av studenters obliger

@ Obliger er gule data
@ Privat maskin ma oppfylle UiOs krav

@ Zip-filene for retting; ikke arkivering
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Digitale tjenester

@ Personvernforordningen (GDPR) introduserte i 2018 klare
regler rundt brukerdata

@ Varen 2020 kom flere akutte IT-behov - historisk adapsjon

@ Behandling og lagring av data ma alltid veere i orden - lokalt,
eller gjennom databehandleravtale
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Tjenestehierarki

Ulike krav til innhenting av samtykke for tjenester vi palegger
studentene 3 bruke:

@ Primare (pakrevd): epost/kalender, Studentweb, Mine
studier, Devilry, Mattermost

@ Perifere (opt-in): Trix

o Eksterne m/ databehandleravtale (godkjent): Canvas, Zoom,
0365/0neDrive, Mentimeter, Kahoot

o Eksterne u/ databehandleravtale (IKKE tillat): Slack, Piazza,
Discord

Behandling og lagring ma alltid vaere i orden - lokalt pa UiO, eller
gjennom databehandleravtale med UiO.
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Tjenestehierarki (forts.)

@ Frivillighet lemper ikke pd kravet om databehandleravtale for
eksterne tjenester

@ Altsd kan man ikke ha Slack som et ekstra tilbud «det er
frivillig & bruke>

o Jobbes aktivt bade sentralt og lokalt med & p3 plass flere
godkjente alternativer
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