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Hvordan kontakte oss

• cert@uio.no
• Incident response, eller IR

• Når det har skjedd noe galt, eller bare kanskje

• Reaktive ting

• it-sikkerhet@usit.uio.no
• Når du lurer på hva du skal gjøre for at det IKKE skal skje noe galt

• Proaktive ting

• it-sikkerhetssjef@usit.uio.no
• Diskusjon som ikke går inn i RT

mailto:cert@uio.no
mailto:It-sikkerhet@usit.uio.no
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Agenda

• Fra rapporten til styret:
• Bevisstgjøring og opplæring

• Verdivurdering

• AIS-arbeidet
• Eksportkontroll

• Tilgangsstyring

• Andre ting



Rapport til styret for 2022

• Tofaktor virker

• Det er utfordrende med økt kompleksitet
• Store nasjonale systemer

• Det neste satsningsområdet er opplæring av brukere
• Bevisstgjøring

• Kurs

• Formelle presentasjoner



Verdivurdering



Ansvarlig internasjonalt samarbeid

• Aktivitet ved UiO og ellers i sektoren

• Retningslinjer utarbeides av HK-DIR og Forskningsrådet

• IT-sikkerhet og juristene hjelper til med
• Problemstillinger rundt IT på reise

• Problemstillinger rundt eksportkontroll

• Problemstillinger rundt tilganger til data og IT-ressurser



Datarøkting

• Struktur og orden i dataene
• Det blir lettere å vite hva og hvor de er

• …og derved bidra til gode verdivurderinger

• ...og det grønne skiftet

• Det blir lettere å dele dem
• …og derved oppfylle ønsker fra KD, HK-DIR og DigDir

• Det blir lettere å si noe om hvem som har (hatt) tilgang til dem
• ...og derved oppfylle deler av kravene til eksportkontroll

• Behov for mer datarøkting
• Formalisering av datarøkternettverket?

• Egne ressurser?







Datarøkting

• Data Owners
• De som eier dataene

• Data Wardens
• De som hjelper dataeierne

• Data Custodians
• De som faktisk oppbevarer dataene



Tilgangsstyring

• Hvilke brukere har tilgang til hva, og hvorfor har de det?

• Tjenester – applikasjoner

• Maskiner – filområder

• Gammelt paradigme: Én konto gir tilgang til alt
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Tilgangsstyring

• Hvilke brukere har tilgang til hva, og hvorfor har de det?

• Tjenester – applikasjoner

• Maskiner – filområder

• Gammelt paradigme: Én konto gir tilgang til alt

• Så kom driftsbrukerne – vel og bra

• Vi trenger å dele opp tjenestene litt mer
• Hvilke behov har du?
• Hvor aktiv er du?
• Hvilken kompetanse har du?
• Hvor sikker er du identifisert?
• ...

Image credit: Wikimedia user Veikk0.ma
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Tilgangsstyring før

Standard ressurser
og tilganger

Tildelte
ressurser og
tilganger



Tilgangsstyring fremover

Standard ressurser
og tilganger

Tildelte ressurser
og tilganger



Det henger sammen

Tilganger

Verdivurdering
Datarøkting

Datadeling



Andre ting

• «Delingsguiden»
• Den litt misunnelige broren til lagringsguiden
• Inspirert av OsloMet

• Pilot på ny dele-tjeneste
• Safeshare

• Scanning innenfra og utenfra
• Logger

• Samarbeid om ny løsning i BOTT
• Masterstudenter i gang med analyse

• Til høsten
• Sikkerhet i utvikling
• Opplæring og bevisstgjøring



Spørsmål?


