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Hvordan kontakte oss

* cert@uio.no
* Incident response, eller IR
* Nar det har skjedd noe galt, eller bare kanskje
* Reaktive ting

e it-sikkerhet@usit.uio.no
e Nar du lurer pa hva du skal gjgre for at det IKKE skal skje noe galt
* Proaktive ting

e it-sikkerhetssjef@usit.uio.no
* Diskusjon som ikke gar inn i RT
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Agenda

* Fra rapporten til styret:
* Bevisstgjgring og opplaering

 Verdivurdering

e AlS-arbeidet

e Eksportkontroll
* Tilgangsstyring

* Andre ting



Rapport til styret for 2022

e Tofaktor virker

* Det er utfordrende med gkt kompleksitet
» Store nasjonale systemer

* Det neste satsningsomradet er opplaering av brukere
* Bevisstgjgring
* Kurs
* Formelle presentasjoner




Verdivurdering

Tell me the truth...I'm..I'miready
to hear it.

You need an accurate inventory of your asgets
before you can work on protecting it.




Ansvarlig internasjonalt samarbeid

» Aktivitet ved UiO og ellers i sektoren
* Retningslinjer utarbeides av HK-DIR og Forskningsradet

* IT-sikkerhet og juristene hjelper til med
* Problemstillinger rundt IT pa reise
* Problemstillinger rundt eksportkontroll
* Problemstillinger rundt tilganger til data og IT-ressurser



Datargkting

e Struktur og orden i dataene

* Det blir lettere a vite hva og hvor de er
e ..og derved bidra til gode verdivurderinger
e ...0g det grgnne skiftet

e Det blir lettere & dele dem
» ..og derved oppfylle gnsker fra KD, HK-DIR og DigDir
* Det blir lettere a si noe om hvem som har (hatt) tilgang til dem

» ...0g derved oppfylle deler av kravene til eksportkontroll
* Behov for mer datargkting

* Formalisering av datargkternettverket?
* Egne ressurser?



Skallotleg

N. Rohde,
Kirkegaden 21.
(Morgenbladet, 1873)

Charlottenleg oz Redl8g nos
H. Bjering.
(Indherredsposten, 1881)

Clhiaxlotlieg
kjebes paa Postkontoret.

(Nordenfjeldsk Tidende, 1890)

Hjemavlet Shalotlog kjobes af
Gartner Cederpalm.

(Trondhjems Adresseavis, 1900)

Skjaloit-lauk

prima vare, til mat og syltning
1 kr. pr. kg.

Ingvald Forfang,

Fandrem.
(Ser-Trendelag, 1920)

s®lges billigst hoz

Scalotleg

kjebes af Handelsgartner
J. Olsens Enke

Storgaden 35.
(Morgenbladet, 1877)

Schjarlotleg

tilsalgs hos W. Stoppenbrink.

(Trondhjems borgerlige Realskoles alene-
priviligerede Adressecontoirs-Efterretninger, 1885)

Skalotlog

J Olsen’s Enke,
Storgaden 39.

(Aftenposten, 1897)

Scharlottelog saelges

(Aftenposten, 1917)

Sjarlottigk

— settelgk — kjgpes.
BJARNE OLSEN, Hesnes.
(Grimstad Adressetidende, 1948)

Charlotten lok

V. K. Rogde.
(Finmarksposten, 1950)

kjebes af






Datargkting

* Data Owners
e De som eier dataene

* Data Wardens
* De som hjelper dataeierne

* Data Custodians
* De som faktisk oppbevarer dataene



Tilgangsstyring

* Hvilke brukere har tilgang til hva, og hvorfor har de det?
* Tjenester — applikasjoner

e Maskiner — filomrader

« Gammelt paradigme: En konto gir tilgang til alt



Tilgangsstyring

* Hvilke brukere har tilgang til hva, og hvorfor har de det?
* Tjenester — applikasjoner

e Maskiner — filomrader

« Gammelt paradigme: En konto gir tilgang til alt

Image credit: Wikimedia user Veikk0.ma


https://commons.wikimedia.org/wiki/User:Veikk0.ma

Tilgangsstyring

* Hvilke brukere har tilgang til hva, og hvorfor har de det?
* Tjenester — applikasjoner

* Maskiner — filomrader

« Gammelt paradigme: En konto gir tilgang til alt
e Sa kom driftsbrukerne — vel og bra

* Vi trenger a dele opp tjenestene litt mer
* Hvilke behov har du?

Hvor aktiv er du?

Hvilken kompetanse har du?

Hvor sikker er du identifisert?

Image credit: Wikimedia user Veikk0.ma


https://commons.wikimedia.org/wiki/User:Veikk0.ma

Tilgangsstyring f@r

Tildelte
ressurser og
tilganger

Standard ressurser
og tilganger




Tilgangsstyring fremover

Standard ressurser Tildelte ressurser

og tilganger og tilganger
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Andre ting

* «Delingsguiden»
* Den litt misunnelige broren til lagringsguiden
* Inspirert av OsloMet

* Pilot pa ny dele-tjeneste
e Safeshare

e Scanning innenfra og utenfra

* Logger
e Samarbeid om ny lgsning i BOTT
* Masterstudenter i gang med analyse

e Til hgsten

e Sikkerhet i utvikling
* Opplaering og bevisstgjoring
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