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Redegjgrelse for sikkerhetsbrudd i DUO

DUO er UiOs vitenarkiv, og ligger apent tilgjengelig pa internett. Etter en feil i den delen av DUO
som behandler masteroppgaveinnleveringer har dessverre navn, adresse og fadselsnummer blitt
liggende tilgjengelig pa internett for totalt 959 studenter. Studenter som har levert sin oppgave
etter 31. oktober 2014 og har fatt denne publisert i DUO etter 6. februar 2015, er de som er blitt
rammet.

Feilen ble oppdaget torsdag 6. august 2015. Personopplysninger ble da fjernet fra DUO
umiddelbart, og jobben med & fa informasjonen fjernet fra internettet ble pabegynt og monitoreres
ngye av UiO sitt IT-sikkerhetsteam. Arbeidet med & analysere hvem som var rammer og hvem som
hadde aksessert innebar et betydelig analysearbeid av store logger, som var ngdvendig for & gi god
informasjon til de bergrte. De bergrte ble varslet den 17. august 2015

Som en sikkerhetsforanstaltning anbefalte UiO at de som ble eksponert sperrer sitt navn og
fedselsnummer for kredittsjekk.

Personvernombudet ved Universitetet i Oslo og Datatilsynet er orientert om saken.

Den forelgpige kartleggingen av saken viser at det ble gjennomfgrt en ROS-analyse far oppstart av
DUO. ROS-analysen viste at bruk av fgdselsnummer ikke var ngdvendig for a sikre unik
identifikasjon, og det ble derfor besluttet at disse skulle fijernes. Denne beslutningen ble ikke fulgt

opp.
Falgende tiltak er allerede iverksatt:

UiO gjennomfarer for tiden risikovurderinger og revisjon av administrative IT-systemer. Vi vil ogsa
vurdere om det skal gjennomfares risikovurdering av DUO tidligere enn det som er planlagt

e Brukav DIFI sin prosjektveiviser ved alle IT-prosjekter for a sikre bedre styring av
prosjekter, med kvalitetskontroll midtveis ved alle stgrre prosjekter.

e Innskjerping at integrasjon skal godkjennes av bade mottakende og avgivende systemeier.

e Utvide elektronisk sgk etter personnummer pa UiO sine omrader, for a varsle om
avvikshendelser umiddelbart.
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Ytterligere tiltak vil bli vurdert.
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