Informasjonssikkerhet og etikk - hvordan henger dette

sammen DRI 1001 15.11.2005

Informasjonssikkerhet og etikk
herer dette sammen?
DRI 1001 15.11.2005

e Hva er informasjonssikkerhet
e Hvorfor informasjonssikkerhet - hvilke trusler
har vi og hvilke verdier bar vi beskytte
e Hvor og hvordan kan vi sikre oss - noen eksempler
e Sikkerhet og etikk - noen sammenhenger
e Eksempler pad etiske retningslinjer
o Universitetets IT-reglement
o DND og ACM
Pensumstoff
e Braadland, kap. 7
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Oppgave

e Hva er etter deres mening de tre viktigste
sikkerhetstruslene truslene dere kan bli utsatt for

e Hvilke 3 sikkerhetstiltak (eller flere) mener dere er
seerlig viktig

e Mener dere sikkerheten pa Universitetets datanett
og maskiner er god nok ?
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Definisjon av informasjonssikkerhet

e Beskyttelse mot brudd pd konfidensialitet,
integritet og tilgjengelighet for
informasjonen og ogsd for det informasjons-
systemet informasjonen inngar i.

Sagt pd en annet mate

e Robuste og effektive informasjonssystemer,
som gir korrekt informasjon til rette
personer til rett tid
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Hva betyr dette i praksis

o Konfidensialitet

o Sikkerhet for at kun autoriserte brukere far
tilgang til informasjonen.

o Integritet
o Sikkerhet for at informasjonen er fullstendig,
neyaktig og gyldig.
o Tilgjengelighet
o Sikkerhet for at informasjonen er tilgjengelig for
autoriserte brukere til rett tid.
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Viktige begreper knyttet til
informasjonssikkerhet (2)

o Autentisering
o Benyttes for @ bevise at en bruker er den brukeren han eller
hun utgir seg for & veere.
o Autorisasjon
o Benyttes for & gi en bruker tilgang til kun den informasjonen
eller til det informasjonssystemet han eller hun skal ha
tilgang ftil.
o Tkke-benekting (nonrepudiation)
o Benyttes for at en bruker ikke senere skal kunne nekte for
at det er han eller hun som har utfert handlingen.
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Hvorfor ber dere tenke pa
informasjonssikkerhet

e Dere vil ha stadig mer av deres "verdier" tilgjengelig pa
nettet
o @konomiske forhold , personopplysninger (f eks.
helseopplysninger) , annen informasjon dere er avhengig av eller
er viktig for dere
e Krav om generell tilgjengelighet, men ogsé skende
avhengighet
e Sikkerhetshendelser som virus, spam, tyveri med mer kan
skape store problemer for dere eller andre dere
samhandler med
e Dette berer 0gsd oss privatpersoner mer enn for
o @konomiske forhold
o Helseopplyshinger
e Andre typer folsomme opplyshinger
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Trusselbildet

Sitat (Aristoteles) - “det er sannsynlig at noe
usannsynlig vil skje"

Den teknologiske utviklingen skaper uunngdelig
utilsiktede og ugnskede virkninger

Truslene oker i antall og kompleksitet. Trusse/bildet
for den enkelte endrer seg stadig.

Sterre informasjonssystemer og spesielt
informasjonsinfrastrukturer har svakheter som gjor
dem sdrbare for kjente eller ukjente trusler.
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Noen Trusler ved bruk av IKT systemegs

<Feil bruk

*Slurv

«Misbruk av | Lokalt utstyr

passord Gren es\giﬁ Sentrale

bruker - system
A\ - - sys

dataressur:

\%%E)Ef/ (

Nettverk/infrastruktur =

«Virus, ormer, hacking, Avlytting, Tapping hack

sInformasjonskapler ~gdeleggelse/ .V,ac ing.

(cookies) emisbruk Irus, ormer

Darlig brukergrensesnitt «Tyveri av identitet, ':Ap,aE" "

*Menneskelige/ falske nettsteder cuisbrut

h . . «Blokkerin ~tjenestenekting,

organisatoriske feil g,.. kapasitetsproblem

* - Dérlig datakvalitet
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Noen problemomrdder og trusler

o P& lokalt utstyr:
e Virus, ormer, hacking, informasjonskapler (cookies)
o Ddrlig brukergrensesnitt som skaper 'unedvendige’ feil
o Menneskelige/organisatoriske feil
e Tinfrastrukturen
o Avlytting, edeleggelse/misbruk
o Tyveri av identitet, falske nettsteder,
o Trddlese nett innebcerer spesielle sikkerhetsproblemer
o "Pd sentrale ressurser
e Virus, ormer, hacking,.tjenestenekting, kapasitetsproblemer, ..

o Data- og informasjonskvalitet knyttet til bdde tekniske og
organisatoriske forhold
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Internett og sikkerhet

Internett protokollene ble opprinnelig laget med tanke
pd en kommunikasjon basert p@ dpenhet og fleksibilitet,
og rtkke med tanke pd sikkerhet.

De forste sikkerhetshendelser ble oppdaget fra midten
og mot slutten av 1980-tallet.

T dag skal “alle” bruke Internett til “alt”.

Var bruk av Internett blir overvaket, bade “lovlig" av
programvareselskaper og tjenesteleveranderer og ulovlig
av alt fra nysgjerrige til organiserte kriminelle

Med bakgrunn i den voldsomme gkningen i bruk av
Internett, er det utrolig viktig @ " tenke” sikkerhet.
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Eksempler pd tiltak

+Slurv

*Misbruk av

passord Lokalt utstyr Sentrdle
“Feil bruk |Grensesnitt dataressugse
o\ < brjuker - system

*Antivirus, spamfilter

*Antivirus, +Autentiserings- og
‘spamfilter autorisasjons-mekanismer
*Brukernavn/ -Innbruddsdetektering,
+passord -overvékning,..

Kryptering
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Eksempler pd tekniske tiltak

Brannmur

VPN (Virtual Private Network)
Antivirus, spamfilter
Autentiserings- og
autorisasjonsmekanismer

e Innbruddsdetektering, overvdkning,..

e PKI (Offentlig nekkel infrastruktur) og
elektronisk signatur

e Filtrering av nettsider,
e Ulike personverngkende teknologier
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tksempel pa en enkel sikkerhets- o
sarbarhetsanalyse
e Hvilke verdier vil jeg beskytte
o Menneskeliv /helse, gkonomi, informasjon,...
e Hvilke trusler kan inntreffe

o Innbrud, hacking, virus, misbruk, darlig
datakvalitet ,...

e Hva er sannsynligheten for at disse trusler
finner sted

e Hva er konsekvensene (“skadekostnad")
o Risikokostnad = skadekostnhad * skadefrekvens
e Hvilke tiltak bgr/ma vi iverksette
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Sikkerhet, etikk og moral

Etikk: "teori om rett og moral”, dvs. noen
generelle, overordnede "regler” eller
retningslinjer (bud) som styrer ens atferd
Handler om hva som er rett og galt og hvorfor
Prinsipper for @ handle riktig

Plikt-etikk og konsekvensetikk: Forholdet mellom
etikk og loven

Er alle handlinger som ikke er ulovlig 0gsd gode
handlinger?
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Litt generelt om etiske retningslinjer

Forskningsetiske retningslinjer
[ ]

NITOs etiske retningslinjer
e h

Etiske regler for leger
e http://www.legeforeningen.no/index.db2?id=485

e Etiske retningslinjer for Statens
petroleumsfond
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Eksempler pad etiske spersmal

e Individets rettigheter
o Personvernet (er lovregulert, men ogsd grdsoner

o Overvdkning av pasienter som ikke kan ta vare pd seg
sjel (senil demente, psykiske pasienter ), kriminelle

o Rett til @ kontrollere epost

e Opphavsrett - hva er akseptable rettigheter og
beskyttelse

e Dataspill med voldelig innhold

e Bruk av Internett

e Maktforhold, f eks. kontroll/overvakning i
arbeidslivet
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(334 o00
Noen etiske ' dilemmaer; UiO's IT-reglement
e Lese en feilsendt epost ‘
e Léne bort eller I&ne et passord o UNINETTSs etiske retningslinjer for bruk av nette
e Prove @ knekke en kode for @ demonstrere
svakheten i et program eller passordsystem Den Norske Dataforening
e Legge ut "mykporno” pd UiO's nettsider .
ACM
[ ]
e : : . °
Konsekvensetikk og pliktetikk | i3 Etisk vurdering - mulig framgangsmate| ¢

Etisk grunnsyn Fokus Kriterier
Konsekvensetikk Resultatene Verd
Hvilke effekter — erdier

" . Hva’hvem rammer de
positive eller negative

Pliktetikk Handlingene —
Er de ulovlige eller Hva er "riktige” og
bare lite gnskelige? gale” handlinger
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e Analyser den konkrete ‘problem, f eks, hendelse
e Hva er hendt, hvem er bergrt,, teknologiske fakta
e Etisk standpunkt
o Huvilket etisk problem bergres
o Hovilke etisk horm/prinsipp kan anvendes
e Taet standpunkt
e Lasningstrategi
o Alternative lgsninger
¢ Velg en lgsning og begrunn denne
e Tverksett lgsningen -
e Case: Lese andres epost
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Hva er akseptabel risiko og hvordan bestemimer
vi den?

e Vima stille spgrsmalet om hvor stor risiko er vi
villig til & ta; og hvem bar eller skal baere
kostnadene ved dette. Vi kan ikke uten videre
akseptere at forvaltning og neeringsliv i
samfunnets interesse utvikler nye lgsninger hvor
det er borgerne som ma baere "kostnadene” nar
noe gar galt.
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