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Ukas sak

Helse, forbruk og livsstil

Sletter info om deg med
gravemaskin

{
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Det mangler ikke p3 kreative metoder nr norske kommuner kvitter seg med sensitiv informasjon.

Tllustrasjonsfoto: colourbox.com
Norske k¢ bruker gr kiner, skytevdpen og sprengstoff for 3 slette

sensitive personopplysninger om deg. Kan vare et grovt lovbrudd, mener eksperter
pa datasikkerhet.

TOR RISBERG
tor.risberg@nrk.no

Publisert i dag 09:54 80Kommentarer (2 skriv ut g Del/tips

s Les

Kommunene er storforbrukere av datamaskiner og elektroniske F8r kritikk for dirlig personvern

lagringsmedier. Men en ny undersokelse avdekker graverende - Personvern bagatelliseres
mangler med det offentliges sletting av personlige opplysninger Dirsvervakesavibilendin

om hver enkelt av oss.
Vil styrke personvernet

1 stedet for 3 fierne informasjonen som ligger igjen p3 gamle Darlig datatillit

harddisker, blir noe av utstyret gdelagt med skytevipen, slegge,
drill eller anleggsmaskiner.

 Undersgkelse i
Kommune-Norge (100
kommuner)

* 15 prosent har ikke
sletterutiner

* Halvparten sletter uten a
kunne dokumentere

* Cal fplger anbefalte
sletterutiner


http://www.nrk.no/helse-forbruk-og-livsstil/1.7534376

Sikkerhet - hva skal beskyttes?

Konfidensialitet

Vern mot uautorisert innsyn

Integritet
Vern mot uautorisert endring/tap
Tilgjengelighet

Vern mot uautorisert avbrudd



Regelverk for sikkerhet og
etterlevelse (internkontroll)
Personopplysningsloven §§ 13 og 14

— Forskriften kapittel 2 og 3
eforvaltningsforskriften, § 13 m.fl.
Taushetsplikt, eks. fvl §13

Andre generelle regelverk

— Sikkerhetsloven & informasjonssikkerhetsforskriften
— Beskyttelsesinstruksen, for statlig sektor

— @konomiregelverket

Andre spesielle regelverk
» Helseregisterloven, ikt-forskriften



http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/all/hl-20000414-031.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/all/hl-19980320-010.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19720317-3352.html

Direktivet

Behandlingssikkerhed, artikkel 17:

1. Medlemsstaterne fastsaetter bestemmelser om, at
den skal iveerksaette de
tekniske og organisatoriske foranstaltninger til at
beskytte personoplysninger

, navnlig hvis behandlingen omfatter
fremsendelser af oplysninger i et net, samt mod
enhver anden form for ulovlig behandling.

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:

31995L0046:DA:NOT#texte



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DA:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DA:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DA:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DA:NOT

Informasjonssikkerhet, pol § 13

§ 13. Informasjonssikkerhet

Derfhehandlingsansvarlige bg.databehandlerer’ skal giennom planlagte og
systematiske tiltak sgrge for tilfredsstillende informasjonssikkerhet med hensyn

til konfidensialitet, integritet og tilgjengelighet ved behandling av
personopplysninger.

For a oppna tilfredsstillende informasjonssikkerhet skal den behandlingsansvarlige
og databehandleren dokumentere informasjonssystemet og sikkerhetstiltakene.
Dokumentasjonen skal vaere tilgjengelig for medarbeiderne hos den
behandlingsansvarlige og hos databehandleren. Dokumentasjonen skal ogsa veere
tilgjengelig for Datatilsynet og Personvernnemnda.

Enrbehandlingsansvarlig’som lar andre fa tilgang til personopplysninger, f.eks. en
databehandler eller andre som utfgrer oppdrag i tilknytning til
informasjonssystemet, skal pase at disse oppfyller kravene i fgrste og annet ledd.

Kongen kan gi forskrift om informasjonssikkerhet ved behandling av
personopplysninger, herunder naermere regler om organisatoriske og tekniske
sikkerhetstiltak.



Personopplysningsloven

"Tilfredsstillende informasjonssikkerhet”, § 13

Tiltakene skal ”sta i forhold til sannsynlighet for og konsekvens
av sikkerhetsbrudd”, pof §2-1

Tiltak palegges hvis “er ngdvendig”, pof §§2-11 til 2-13, dog:
fnr i seerstilling pof §10-2

Internkontroll som ”“er ngdvendig”, § 14
“tilpasses virksomhetens stgrrelse”, pof § 3-1

Prosesskrav - planmessig, systematisk
Risikovurdering, §2-4, sikkerhetsrevisjon, §2-5

Dokumentert
Sikkerhetsmal, -strategi, §2-3, rutiner,§2-16 mfl


http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20001215-1265.html

Risikovurdering

Tiltak skal sta i stil med risiko,
pof §2-1

K4

Risiko er

sannsynlighet x konsekvens

AN

K3

Sannsynlighet: Letthet,

\\
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Konsekvenser —

Datatilsynets veileder (TV-
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506:2002) kg

Generelt om risikostyring i
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§2

&3

54

staten (SSQ@)
Veileder fra Difi



http://datatilsynet.no/upload/Dokumenter/veiledere/Risikoveileder_pdf.pdf
http://www.difi.no/artikkel/2010/01/veiledning-i-risikovurdering-av-elektronisk-kommunikasjon

Internkontroll, pol § 14

§ 14. Internkontroll

Den behandlingsansvarlige skal etablere og holde vedlike
planlagte og systematiske tiltak som er ngdvendige for 3
oppfylle kravene i eller i medhold av denne loven, herunder
sikre personopplysningenes kvalitet.

Den behandlingsansvarlige skal dokumentere tiltakene.
Dokumentasjonen skal veere tilgjengelig for medarbeiderne
hos den behandlingsansvarlige og hos databehandleren.
Dokumentasjonen skal ogsa veere tilgjengelig for
Datatilsynet og Personvernnemnda.

Kongen kan gi forskrift med naermere regler om
internkontroll.



Full kontroll

Pol § 14 — internkontroll

e Etterlevelse av pliktene

* |nkl. sikkerhet

Pol § 15 -
databehandleravtale

e Bestemmelsesrett

* Informasjonssikkerhet

§ 14
Den behandlingsansvarlige skal

etablere og holde vedlike
planlagte og systematiske
tiltak som er ngdvendige for a
oppfylle kravene i eller i
medhold av denne loven,
herunder sikre
personopplysningenes
kvalitet.

Den behandlingsansvarlige
skal dokumentere tiltakene. ...

Kongen kan gi forskrift med
narmere regler om
internkontroll.



Eforvaltningsforskriften

Forankret i forvaltningsloven § 15a (og esignl)

Formal, § 1:

legge til rette for sikker og effektiv bruk av
elektronisk kommunikasjon med og i
forvaltningen

legge til rette for at enhver pa en enkel mate kan
utgve sine rettigheter og oppfylle sine plikter i
forhold til det offentlige


http://www.lovdata.no/for/sf/fa/xa-20040625-0988.html
http://www.lovdata.no/for/sf/fa/xa-20040625-0988.html
http://www.lovdata.no/for/sf/fa/xa-20040625-0988.html

Eforvaltningsforskriften, 2

Sikkerhetsstrategi og sikkerhetsmal skal ligge til
grunn for beslutninger om s.-tjenester m.v., § 13
Kan enhver bruke e-kommunikasjon til organet?
Utgangspunkt: fritt fram, § 3 nr 2

Sikkerhetspalegg ma veere rimelige, § 4 nr 1-3
Dog ngdvendig hvis taushetsplikt, § 5 nr 1

Organet ma tilby eller peke pa Igsninger, § 4 nr 4
Veiledningsplikt om restrisiko, § 5 nr 2
Underretning, § 8 — saerlige varslingsregler

Grundig veileder



http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20040625-0988.html
http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/Veileder_efvf_3.pdf
http://www.regjeringen.no/upload/FAD/Vedlegg/IKT-politikk/Veileder_efvf_3.pdf

Kort om sikkerhetsloven

Formal, jf. § 1

"motvirke trusler mot rikets selvstendighet og sikkerhet og andre vitale
nasjonale sikkerhetsinteresser...”

Gradering, § 11 — STRENGT HEMMELIG/ HEMMELIG/ KONFIDENSIELT/
BEGRENSET

Skade hvis informasjonen kommer pa avveie, for
Norges eller dets alliertes sikkerhet,
forholdet til fremmede makter eller
andre vitale nasjonale sikkerhetsinteresser

Streng need-to-know, § 12
NSM-godkjenning av informasjonssystemer, § 13, m.v.

Informasjonssikkerhetsforskrift m.v.
Detaljerte sikringsregler



Kort om beskyttelsesinstruksen

Instruks for statsforvaltningen

Gradering (§ 2)
STRENGT FORTROLIG eller FORTROLIG
Vurderingstema (§ 4)- skade/betydelig skade mht.

offentlige interesser, en bedrift, en institusjon eller en
enkeltperson at dokumentets innhold blir kjent for
uvedkommende

Konsekvenser
Strengt need-to-know-prinsipp, § 7 — personlig ansvar

Elektronisk behandling ”sa langt det passer” ihht. deler av
informasjonssikkerhetsforskriften etter sikkerhetsloven, jf.
§ 12



http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19720317-3352.html
http://www.lovdata.no/for/sf/fo/xo-20010701-0744.html

Kort om elektronisk signatur

Esignaturloven § 3 definerer tre typer e-signaturer

Nr 1: (vanlige)
Nr 2: Avanserte
Nr 3: Kvalifiserte

Hva kreves?

Prosessrettslig, privatrettslig, forvaltningsrettslig utgpkt
Fri bevisbedgmmelse, formfrihet, forsvarlig saksbehandling

Regelverket gir tidvis avklaring
Risikovurdering!
Merk efvf § 26 nr 2 — langtidslagring
arkivet vil kunne bryte signaturen, ma da ga god for bindingen



http://www.lovdata.no/all/tl-20010615-081-001.html
http://www.lovdata.no/all/tl-20010615-081-001.html
http://www.lovdata.no/all/tl-20010615-081-001.html
http://www.lovdata.no/all/tl-20010615-081-001.html
http://www.lovdata.no/all/tl-20010615-081-001.html
http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20040625-0988.html
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http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20040625-0988.html

@konomiregelverket
(ikke pensum)

Formal, § 1: ... sikre at ...
b) fastsatte mal og resultatkrav oppnas
c) statlige midler brukes effektivt ...
Grunnleggende styringsprinsipper, § 4:

b) sikre at fastsatte mal og resultatkrav oppnas, ressursbruken er effektiv og at
virksomheten drives i samsvar med gjeldende lover og regler,

Styring, oppfelging, kontroll og forvaltning ma tilpasses virksomhetens egenart
samt risiko og vesentlighet

Krav om internkontroll, § 14:
Alle virksomheter skal etablere systemer og rutiner som har innebygd intern
kontroll for a sikre at: ...

b) maloppnaelse og resultater star i et tilfredsstillende forhold til fastsatte mal og
resultatkrav, og at eventuelle vesentlige avvik forebygges, avdekkes og korrigeres i
ngdvendig utstrekning

Veiledning hos SS@



http://www.sfso.no/templates/Page____138.aspx

Hvor svikter det?

Riksrevisjonens undersgkelse
av informasjonssikkerheten i alle
departementene og 34 virksomhe
Merknader til

11 departement — manglende styring

10 virksomheter — vesentlige mangler
Dokument 1 (2010-2011)

Oppsummering del Il, kap 3, s 21-22


http://stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Dokumentserien/2010-2011/Dok1-201011/
http://stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Dokumentserien/2010-2011/Dok1-201011/
http://stortinget.no/no/Saker-og-publikasjoner/Publikasjoner/Dokumentserien/2010-2011/Dok1-201011/

Eksempel pa mangler

Revisjonen viser flere svakheter knyttet til
informasjonssikkerheten i SPK:

Det er ikke utarbeidet en sikkerhetspolicy, og SPK har ikke
etablert en sikkerhetsorganisasjon med klart definerte
roller, oppgaver og ansvar for informasjonssikkerheten

Det er svakheter og mangler i beskyttelse av ikt-infrastruktur
knyttet til driftsadministrasjon og administrasjon av
tilganger

Overordnet kontinuitetsplan gir ikke en helhetlig oversikt
over hvilke prosedyrer som vil vaere aktuelle a benytte ved
en krise, og kontinuitetsplanen er ikke testet

(2.1.1, s 33)



Eksempel pa styringssvikt

Departementet opplyser at styringen av underliggende virksomheter
blant annet baserer seg pa at det stilles krav om dokumentasjon av
internkontrollsystemene. (2.1.1, s 33)

Riksrevisjonen

Riksrevisjonen konstaterer at departementet, ut fra sin oppfatning om
risiko og vesentlighet, ikke har kontrollert om SPK faktisk har
giennomfegrt tiltak og utarbeidet dokumenter slik departementet har
forutsatt.

| lys av at departementet har vurdert pensjonsprosessen som
samfunnskritisk, stiller Riksrevisjonen spgrsmal om oppfalgingen har
vaert tilstrekkelig. (4.5, s 47)

Riksrevisjonen forutsetter at Arbeidsdepartementet bedre tilpasser
styring og oppfalging etter egenart og risiko i SPK (6.2.1, s 57)



Eksempel pa mangler, 2

Revisjonen viser flere svakheter i informasjonssikkerheten i
etaten:
Det giennomfgres risikovurderinger pa forskjellige nivaer i

organisasjonen, men det er ikke et tilfredsstillende system for a
samle og strukturere denne informasjonen

Det er enkelte svakheter og mangler knyttet til
driftsadministrasjonen

Mange saksbehandlere har tilgang til sensitiv informasjon

Etatens kontinuitetsplan for a gjenopprette drift av ikt-systemer
dekker ikke alle systemer, er ikke oppdatert, og testing av deler
av planen er ikke dokumentert

Det er mangler i kunnskap og bevissthet om
informasjonssikkerhet blant etatens ansatte

(2.3.6,543)



Eksempler pa mangler, 3

Husbanken

... ikke har ivaretatt kravet om informasjonssikkerhet
godt nok i avtaler med eksterne partnere, og
avtalene nevner heller ikke at det kan foretas revisjon
av tredjepart eller outsourcingsakter. (1.3.1 s 180)

Kunnskapsdepartementet

Riksrevisjonen konstaterer at enkelte av virksomhetene
underlagt Kunnskapsdepartementet ikke har
tilfredsstillende oversikt over hvilke verdier de
besitter.



