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Dagens tema: Informasjonssikkerhet
og eforvaltningsforskriften

* Hva er informasjonssikkerhet?
— Hvem skal sikre?
— Hva skal sikres, mot hva?
— Hvor sikkert?

— Hvordan?

* Krav til informasjonssikkerhet og
internkontroll etter pol

* Eforvaltningsforskriften



Direktivet

 Behandlingssikkerhed, artikkel 17:

— 1. Medlemsstaterne fastsaetter bestemmelser om, at

den skal iveerkseette de
tekniske og organisatoriske foranstaltninger til at
beskytte personoplysninger

tilintetggrelse tab
forringelse udbredelse
adgang, navnlig hvis behandlingen omfatter
fremsendelser af oplysninger i et net, samt mod
enhver anden form for ulovlig behandling.

— http://eur-lex.europa.eu/legal-
content/DA/ALL/?uri=CELEX:31995L0046#texte



http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/DA/ALL/?uri=CELEX:31995L0046

Forordningen

* Artikkel 30 (utkast, omforent avtale)

— 1. Under hensyn til det aktuelle tekniske niveau og
gennemfg@relsesomkostningerne og i betragtning af den
pageldende behandlings karakter, omfang, kontekst og formal og

af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder treeffer den
tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til
disse risici, herunder bl.a. i det omfang:

— 1a. Ved vurderingen af et passende sikkerhedsniveau tages der
navnlig hensyn til de , som behandling af oplysninger udggr,
navnlig ved tilintetggrelse, tab, aendring,

videregivelse af eller adgang til personoplysninger,
der er videregivet, opbevaret eller pa anden made behandlet.


http://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CONSIL:ST_5455_2016_INIT&from=EN

Sikkerhet - hva skal beskyttes?

Informasjonssikkerhet (def. ISO 27001, 3.4)

— Bevare konfidensialitet, integritet og tilgjengelighet.
Dessuten kan andre egenskaper, som autensitet,
ansvarlighet, uavviselighet og palitelighet, omfattes.

Konfidensialitet

— Vern mot uautorisert innsyn
Integritet

— Vern mot uautorisert endring/tap
Tilgjengelighet

— Tilgjengelig pa behov



Informasjonssikkerhet i media
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Informasjonssikkerhet i media
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Informasjonssikkerhet, pol § 13

§ 13. Informasjonssikkerhet
Den behandlingsansvarligé og databehandleren skal giennom planlagte og
systematiske tiltak sgrge for tilfredsstillende informasjonssikkerhet med hensyn

til konfidensialitet, integritet og tilgjengelighet ved behandling av
personopplysninger.

For a oppna tilfredsstillende informasjonssikkerhet skal den
behandlingsansvarlige og databehandleren dokumentere informasjonssystemet og
sikkerhetstiltakene. Dokumentasjonen skal vaere tilgjengelig for medarbeiderne
hos den behandlingsansvarlige og hos databehandleren. Dokumentasjonen skal

‘ er andre som utf@rer oppdrag i tilknytning til
informasjonssystemet, skal pase at disse oppfyller kravene i fgrste og annet ledd.

Kongen kan gi forskrift om informasjonssikkerhet ved behandling av
personopplysninger, herunder neermere regler om organisatoriske og tekniske
sikkerhetstiltak.



Internkontroll, pol § 14

§ 14. Internkontroll

Den behandlingsansvarlige skal etablere og holde
vedlike planlagte og systematiske tiltak som er ngdvendige
for a oppfylle kravene i eller i medhold av denne loven,
herunder sikre personopplysningenes kvalitet.

Den behandlingsansvarlige skal dokumentere tiltakene.
Dokumentasjonen skal vaere tilgjengelig for medarbeiderne
hos den behandlingsansvarlige og hos databehandleren.
Dokumentasjonen skal ogsa veere tilgjengelig for
Datatilsynet og Personvernnemnda.

Kongen kan gi forskrift med naermere regler om
internkontroll.



Personopplysningslovens krav

e Hva skal sikres?

— Vern av konfidensialitet, integritet og tilgjengelighet
for personopplysninger, pof § 2-1

 Hvem skal sikre?
— Den behandlingsansvarlige og databehandleren, § 13
* Hvor sikkert?
— Tilfredsstillende, jf. § 13 = forholdsmessig, pof § 2-1
— Risikovurdering, jf. pof § 2-4

— Behandlingsansvarlig avgjer niva, ev. Datatilsynet, jf.
pof § 2-2


http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html
http://www.lovdata.no/for/sf/fa/ta-20001215-1265-002.html

Personopplysningslovens krav (forts.)

e Hvordan sikre?

— Systematisk, dokumentert arbeid

 Bl.a. sikkerhetsmal, -strategi, revisjoner (§§2-3 — 2-5), 5
ars lagring §2-16 mfl

— Organisatoriske, tekniske tiltak
* Eks. pof §§ 2-11 — 2-13 palegger tiltak hvis ngdvendig
* Fplge opp databehandlere ("pase”, pol § 13 tredje ledd)



Risikovurdering -
prioritering av tiltak

* Mange metoder
* Veiledning fra Datatilsynet og Difi

— Kartlegge opplysningstyper
— |dentifisere ugnskede hendelser
— Vurdere konsekvenser og sannsynligheter

— Innplassering i risikomatrise T

— Valg av tiltak

HHHHH

lllllllllllll



https://www.datatilsynet.no/Sikkerhet-internkontroll/Risikovurdering/
http://www.difi.no/artikkel/2010/01/veiledning-i-risikovurdering-av-elektronisk-kommunikasjon

Kartlegging

* Konfidensialitet - innsynsvern
— Uvedkommendes bruk/innsyn
— Taushetsplikt vs. offentlighet

* Integritet - endringsvern

— Betydning for vedtak, avgjgrelser
* Tilgjengelighet - tilgangsvern

— Tidskritisk?



Kartlegging - konfidensialitet

ER OFFENTLIG
Saksdokument, offhl § 3

Personopplysninger

Sensitive p.o.




ldentifisere og analysere hendelser

ldentifisere ugnskede hendelser

— Villede og uaktsomme handlinger, hendelige uhell
og naturfenomener

Vurdere konsekvenser for hendelsene
Vurdere sannsynlighet for hendelsene
= Risiko



Risikomatrise

Akseptabel risiko: _

Risiko: sannsynlighet  eater
Uakseotabel risiko: NGNS

ko n Se kve n S De analyserte scenarioene plassert i risikomatrise — med angitt usikkerhet
Akseptabelt risike

1 Stormiindre Oslofjord

fa Stsettes A 2 Langvarig stremrasjonering

3 Flom pa Qstlandet

KO n Se kve n Se r : Varelet flellskred i Akneset

Sannsynlighet vu

— Letthet, motivas,
kapasitet, frekve

6 PandemiiNorge
@ 7 Tre samtidige skogbranner
@ 8 100-4rs solstorm

9 Langvarig vulkanutbrudd péa Island

10  Jordskjelviby

@ 11 Gassutslipp p&industrianlegg
% 12  Brann péa tanklageriby
E kS e m I e r . B O\ @ 13 Atomulykke p& gjennvinningsanlegg
. 4

14 QOlje- og gassutblésning pa borerigg

KONSEKVENSER

15 Skipskollisjon p& Vestlandskysten

Nasjonalt risike e

- 17 Terrorangrepiby

2014 (5205) SANNSYNLIGHET 18 Strategisk overfall

19  Cyberangrep mot finansielle strukturer
LITEN USIKKERHET @ MODERAT USIKKERHET . STOR USIKKERHET 20

Cyberangrep mot ekom-infrastruktur

FIGUR 22. Nagjonalt risikobilde — samlet risikomatrise viser vurdert risiko (sannsynlighet, konsekvens og usikkerhet) knyttet til de
konkrete alvorlige scenarioene som er analysert.


https://www.uninett.no/box
http://www.dsb.no/Global/Publikasjoner/2014/Tema/NRB_2014.pdf
http://www.dsb.no/Global/Publikasjoner/2014/Tema/NRB_2014.pdf

Eksempler pa sikkerhetstiltak

Krav til innlogging

— Passord, MinID, BankID, smartkort, biometri
(fingeravtrykk, ansiktsgeometri), etc

Tilgangsstyring (need-to-know vs. need-to-hide)
Krav til logging, gjennomgang av logger

Backup, reservelgsninger

Kryptering, tempest-vern, forsvarlig sletting
Sikkerhetstesting (innbruddstest)

Revisjon, pof § 13
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http://www.abcnyheter.no/penger/okonomi/2014/03/19/altinn-er-nede
http://www.difi.no/artikkel/2014/03/rekordtrafikk-paa-id-porten
http://www.aftenposten.no/nyheter/iriks/article7509881.ece
http://www.digi.no/927054/pst-advarer-igjen-mot-huawei
http://www.bt.no/nyheter/lokalt/Hacker-17-slipper-a-betale-400000-kr-3311010.html

Andre regelverk med krav til
informasjonssikkerhet

eforvaltningsforskriften, § 15 m.fl.

Taushetspliktsbestemmelser
— Forvaltningsloven §13, lignl §3-13

— Sikkerhetsloven & informasjonssikkerhetsforskriften,
objektsikkerhetsforskriften

— Beskyttelsesinstruksen (kun statsforvaltningen)

Internkontrollkrav

Saerregulering
— Helseregisterloven, ikt-forskriften


http://lovdata.no/lov/1967-02-10/§13
http://lovdata.no/lov/1967-02-10/§13
http://lovdata.no/lov/1967-02-10/§13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/lov/1980-06-13-24/§3-13
http://lovdata.no/dokument/NL/lov/1998-03-20-10
http://lovdata.no/dokument/SF/forskrift/2001-07-01-744
http://lovdata.no/dokument/SF/forskrift/2010-10-22-1362
http://lovdata.no/dokument/INS/forskrift/1972-03-17-3352
http://www.regjeringen.no/Upload/FIN/Vedlegg/okstyring/Reglement_for_okonomistyring_i_staten.pdf

Forvaltningsloven § 13 flg

* hindre at andre far adgang eller kjennskap... §
13

e forsvarlig oppbevaring, § 13c annet ledd
* informerte medarbeidere, § 13c fgrste ledd



Kort om sikkerhetsloven

Formal, jf. § 1

— "motvirke trusler mot rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser...”

Gradering, § 11 — STRENGT HEMMELIG/ HEMMELIG/
KONFIDENSIELT/ BEGRENSET

— Skade hvis informasjonen kommer pa avveie (ref. § 1)
Streng need-to-know, § 12
NSM-godkjenning av informasjonssystemer, § 13, m.v.

Forskrifter

* Informasjonssikkerhetsforskrift m.v. med detaljerte
sikringsregler

— Objektsikkerhetsforskriften



http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-20101022-1362.html

Kort om beskyttelsesinstruksen

Instruks for statsforvaltningen

Gradering (§ 2)
— STRENGT FORTROLIG eller FORTROLIG
Vurderingstema (§ 4)— skade/betydelig skade mht.

— offentlige interesser, en bedrift, en institusjon eller en
enkeltperson at dokumentets innhold blir kjent for
uvedkommende

Konsekvenser
— Strengt need-to-know-prinsipp, § 7 — personlig ansvar

Elektronisk behandling “sa langt det passer” ihht. deler
av informasjonssikkerhetsforskriften etter
sikkerhetsloven, jf. § 12



http://www.lovdata.no/cgi-wift/ldles?doc=/sf/sf/sf-19720317-3352.html
http://www.lovdata.no/for/sf/fo/xo-20010701-0744.html

Eforvaltningsforskriften

Opprinnelig fra 2002
Viktige endringer 2014 — digitalt fgrstevalg
Hjemlet i forvaltningsloven § 15a (og esignl)

Formal, § 1:

— sikker og effektiv bruk av elektronisk kommunikasjon
med og i forvaltningen

— forutsigbarhet, fleksibilitet, samordning av [@sninger

— enhver pa en enkel mate kan utgve sine rettigheter og
oppfylle sine plikter i forhold til det offentlige


http://lovdata.no/dokument/NL/lov/1967-02-10/KAPITTEL_3
http://lovdata.no/dokument/NL/lov/1967-02-10/KAPITTEL_3
http://lovdata.no/dokument/NL/lov/1967-02-10/KAPITTEL_3
http://lovdata.no/forskrift/2004-06-25-988/§1
http://lovdata.no/forskrift/2004-06-25-988/§1
http://lovdata.no/forskrift/2004-06-25-988/§1

efvf og informasjonssikkerhet

Overordnet krav til internkontroll pa
informasjonssikkerhetsomradet, § 15

— Basert pa anerkjente standarder for styringssystem for
informasjonssikkerhet

— Mal og strategier, ref. pof § 2-3

— Omfang basert pa risiko, ref. pof § 3-1

— Fortrinnsvis helhetlig styringssystem

Publikums digitale kommunikasjon med forvaltningen

— Kan skje uten bruk av sikkerhetstjenester, med mindre det kreves, § 4
* Organet ma tilby eller peke pa lgsninger, § 4 nr 4
— Regulering avinnkommende taushetsbelagte opplysninger fra
publikum, § 5

Efvf kap 4-6 — regulering av sertifikater og private ngkler


http://lovdata.no/dokument/SF/forskrift/2004-06-25-988
http://lovdata.no/forskrift/2004-06-25-988/§15
http://lovdata.no/forskrift/2004-06-25-988/§15
http://lovdata.no/forskrift/2004-06-25-988/§15
http://lovdata.no/dokument/SF/forskrift/2000-12-15-1265
http://lovdata.no/dokument/SF/forskrift/2000-12-15-1265
http://lovdata.no/dokument/SF/forskrift/2000-12-15-1265
http://lovdata.no/dokument/SF/forskrift/2000-12-15-1265
http://lovdata.no/dokument/SF/forskrift/2000-12-15-1265

Efvf § 15

* §15. Internkontroll pa informasjonssikkerhetsomradet
(utdrag: annet og tredje ledd)

— Forvaltningsorganet skal ha en internkontroll (styring og
kontroll) pa informasjonssikkerhetsomradet som baserer
seg pa anerkjente standarder for styringssystem for
informasjonssikkerhet. Internkontrollen bgr vaere en
integrert del av virksomhetens helhetlige styringssystem.
Det organet departementet peker ut skal gi anbefalinger
pa omradet.

— Omfang og innretning pa internkontrollen skal veere
tilpasset risiko.

* Veiledning: internkontroll.infosikkerhet.difi.no



http://internkontroll.infosikkerhet.difi.no/

Digital kommunikasjon til innbyggerne

* Digitale meldinger til innbyggerne
— Kan sendes, efvf § 8

— Strengere krav til enkeltvedtak og andre viktige meldinger
* Egnet informasjonssystem (hovedregel)
e Varsel, gjentatt varsel
* Logging av innsyn

— Innbygger kan reservere seg mot a fa viktige meldinger, § 9

* Digital kontaktinformasjon til innbyggerne
— Kan lagres, efvf § 31
— Opprettes med opplysninger fra ID-porten, § 38
— Kan brukes i forvaltningen, varsling § 29


http://lovdata.no/forskrift/2004-06-25-988/§8
http://lovdata.no/forskrift/2004-06-25-988/§8
http://lovdata.no/forskrift/2004-06-25-988/§8
http://lovdata.no/forskrift/2004-06-25-988/§8
http://lovdata.no/forskrift/2004-06-25-988/§8

e Spgrsmal?



