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Oppgave 1

Lov er det styringsmiddelet staten har som legtgrkest
faringer for oppfarselen til alle rettssubjekteidb
enkeltpersoner og statlige virksomheter (jf. gjdigi
lovregulering). P& noen samfunnsomrader er stageintii &
regulere oppfarsel ved hjelp av lov, pa andre katrhdlde
f.eks. & vedta en forskrift eller styre ved hjelpakonomiske
midler. Jeg kommer i den videre framstillingerétila for

meg bade nar statend, altsa er ngdt til a ta i bruk lov, og nar
denbgr, altsa nar det ikke er pakrevd, men likevel kan veere
hensiktsmessig. For & ha et godt grunnlag for éegv@ de to
spgrsmalene i oppgaveteksten, ser jeg det somkitEmsissig
farst & gjgre rede for hva et lovvedtak er.

Et lovvedtak er konklusjonen pa en lang lovgivnjpgsess
som inneholder mange faser, deriblant initiativedhing,
offentlig haring, departementsbehandling, komitémeling,
Stortingsbehandling, sanksjonering av Kongen sl
publisering og ikraftsetting. Vedtaket er uttrylde £n norm
alle aktuelle samfunnsaktarer er ngdt til & folgeem dette
er fremkommer gjerne av det saklige/geografiske
virkeomradet som ofte gis i en av paragrafene omilegsvis
i loven.

Det er vanskelig & beskrive lovgivningsprosesseemtig
uten a ta for seg alle deler av prosessen, forér dett knyttet
opp til hverandre, og alle deler bygger pa behagdiiom har
foregatt tidligere. Jeg anser likevel de mest didifasene &
trekke fram for a forklare hva et lovvedtak er som
departementsbehandling, komitébehandling,
Stortingsbehandling, sanksjonering av Kongen ssdatog
publisering av vedtaket, og kommer fglgelig tiljére rede
for disse. Dette utvalget er gjort fordi jeg andisise delene
av prosessen til & legge tettest opp mot resuliatprosessen;
dvs. selve lovvedtaket. Andre faser nevnes derdrbehov,
men utdypes ikke mer enn ngdvendig, pa tross agsit de
er viktige momenter i en gjennomsiktig og demolstati
lovgivningsprosess. Det er i tillegg hvert & meskg at det
som regel er en mer flytende overgang mellom dekjellige
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fasene av lovgivningsprosessen enn det denne le¢ssar
kanskje gir uttrykk for; samarbeid pa tvers av degaenter
lgpende i prosessen og flere foreleggelser i Réwanfse er
eksempler pa dette.

Departementsbehandlingen av et lovvedtak tar sgel re
utgangspunkt i en NOU (Norsk offentlig utredningi¢eet
hgringsnotat, laget henholdsvis av et eksternt
utredningsutvalg eller en forvaltningsintern utredysgruppe,
samt diverse hgringssvar. Departementet lager en
lovproposisjon (prop. L), som senere skal forelegge andre
departementer, regjeringen og Stortinget. Dokunmesten
kan legge faringer for arbeidet er for eksempel
utredningsinstruksen og instrukser for utarbeidaiséovtekst.
Proposisjonen skal blant annet inneholde geneoglle
spesielle motiver, som henholdsvis omhandler bewiser
for loven (f.eks. drgftelser av aktuelle probleittisger,
deriblant personvern, en gkonomisk utredning, tteliaativ,
osv.) og kommentarer til den enkelte paragraf. [@enn
lovproposisjonen er utgangspunkt for det endelige
lovvedtaket.

Etter at proposisjonen har blitt forelagt diverepartementer
ved behov (hvem disse departementene er fremkoravner
utredningsinstruksen, og kan for eksempel veere
finansdepartementet dersom forslaget har storearkiske
konsekvenser), skal det forelegges for den aktuelle
fagkomiteen til Stortinget. Her skal det utarbeidasnnst. L,
et dokument som inneholder proposisjonen som ebeitdet
av departementet, samt eventuelle anmerkningewvtikst.
Ved flertallsregjeringer skjer det sjeldent endeéng
komitéfasen, men det kan forekomme dersom det. fezket
kontroversielt lovforslag. Det skjer oftere ved
mindretallsregjering, der Stortinget har flere esg@ntanter
som potensielt sett er uenige med regjeringensiidglog
derfor ogsa lovproposisjoner. Nar innstillingerfeadig,
sendes den videre for behandling i Stortinget.

Arbeidet med behandling i Stortinget reguleres av
bestemmelser for Stortingets arbeid, samt Grunmnlove
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(heretter Grl.) 88 75 flg., og er en viktig del dorges
demokratiske styringssett; den lovgivende maktedery
utgvende makten skal veere separate. Den lovgivea#ieen
stemmer derfor over vedtaket. Dersom det nedstemptes
forstegangs behandling, er prosessen over. Dersdiaket
istedenfor far flertall ved fgrstegangs behandlbii,
vedtaket sendt videre til annengangs behandlingriiSget
etter minst tre dager. Der stemmes det igjen. \kedtalir
enten innvilget eller refusert. Ved sistnevnteegljes
vedtaket anmerkninger fra de som gnsker endringedtaket.
Lovtekst med anmerkninger stemmes til slutt ovear i
tredjegangs behandling. Dersom vedtaket blir gaukje
sendes det videre til sanksjonering av Kongentsisd, hvis
ikke er prosessen ferdig.

Sanksjoneringen av Kongen i statsrad er en forpreliess,
der lovvedtaket vedtas av Kongen, jf. Grl. 88 b Bnder
sanksjoneringen kan det bestemmes nar loven dldiskttes,
eventuelt at dette skal bestemmes ved et seneeenmeat
Kongen i statsrad (det finnes for gvrig regulerinfpe dette
arbeidet i «Om Statsrad»). Dersom ingen dato f@afti&etting
bestemmes, og dette ikke fremkommer av en lovpafagr
loven, skjer dette én maned etter publisering iskor
Lovtidend, jf. lov om Norsk Lovtidend.

Nar lovvedtaket er blitt sanksjonert, sendes débtidata,
som for gyeblikket publiserer Norsk Lovtidend. B&al det
offentliggjeres, bl.a. av hensyn til publicatio ileg
forutberegnelighet, og rettssikkerhet som sadam So
styringsinstrument er lovvedtaket for gvrig lite
hensiktsmessig dersom borgere ikke falger loverdetdan
de bare gjgre dersom de har kunnskap til lovenvilgen
faringer som gjelder. Publisering er altsa ogsékeig
moment, bade for at lovvedtaket skal ha noen eftakfor at
Stortinget ikke skal miste tillit blant befolkningered at
borgerne f.eks. fgler seg urettmessig dgmt. | denne
forbindelse spiller media og kommunikasjons- og
informasjonsteknologi en stor rolle, men jeg komrkke til
a ga neermere inn pa disse i denne teksten.
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Jeg skal na ta for meg tilfeller der Stortinggibruke lov
som styringsmiddel. For det farste fglger det av
legalitetsprinsippet at myndigheter er nagdt tibdhiemmel i
lov for & gripe inn i private rettssubjekter refésee. Det
innebeerer at forvaltningen ikke kan gi privatessibjekter
plikter, forbud eller pabud uten at dette falger av
bestemmelser som er gitt av Stortinget, neermererées
lover. Dersom det f.eks. ikke finnes lover for $&bk#gging av
rettssubjekter, kan ikke myndighetene inndra spatiger.
Slik inndragelse hjemles i lov, fastsatt av Stgy#in

Dersom forskrifter skal vaere inngripende, er disaet til &
ha tydelig hjemmel i lov. Det kan derfor veere ngutlig a
gjgre endringer i lov for a gi forvaltningen hjenrtiea fatte
forskrifter som ved tvil om hjemmel ikke kan veere
inngripende, jf. legalitetsprinsippet. Jeg nevnretteli tillegg,
fordi jeg anser forskriftshjemmel som en spesmihf for
lovendring for a tilrettelegge for at legalitetsmmippet ikke
blir brutt, i forhold til avsnittet over, som gjedddirekte
hjemler for inngrep.

Lov kan bare endres ved lov. Dersom Stortinget en&k
endre eller oppheve en lov, er de derfor nadtdi &jennom
hele lovgivningsprosessen, slik den er nevnt dskke
gnsker/behov for endringer kan for eksempel skyides
samfunnet har endret seg siden loven har blitftdatt. Dette
kan eksempelvis gjelde et behov for & gjgre endring
forvaltningsloven pga. endringer i bruk av teknaojalgt er
lite hensiktsmessig at «dokument» bare kan brukes o
papirdokumenter og ikke elektroniske dokumentergehs
digitaliserte samfunn. Endringer kan ogsa f.ekgldgs at det
etter en evaluering av en tidligere ikraftsatt Wser seg at
loven ikke hadde de forventede (positive) effekiesti& at
den ikke lenger er et egnet styringsmiddel.

Lovvedtak er ikke alltid et ngdvendig styringsmitjaieen
anses mange ganger likevel som hensiktsmessige Bjettler
for eksempel dersom myndighetene gnsker a faredbnt
med de rettssubjektene som mottar goder elleghetter,
som kan anses som et ngdvendig tiltak for at redtigne skal
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komme de riktige personene til gode. Det vil i sl aere et
inngrep i den private rettssfeeren, og pa grunn av
legalitetsprinsippet vil det ikke veere tilstrekkeied en
forskrift til & hjemle dette. Da kan myndigheteredge a gi
bade rettigheter og hjemmel til kontroll i samme. lo

Dessuten er lovvedtak et godt styringsinstrumergaia
Stortinget mener at det som reguleres i lov ikkekumne
endres for ofte. Det er langt mer tidkrevende &egpm
endring i lov enn en endring i en forskrift, fotdv bare kan
endres ved hjelp av lov, jf. noen avsnitt over atette en
norm i lov kan fungere som en sikring mot at deanéres
straks det kommer et nytt regjeringsparti, og figttall i
Stortinget.

Det settes som regel mer fokus péa lovvedtak eneksempel
vedtak om forskrift. Dersom lovgiver gnsker at ioluet i
loven skal spres effektivt og til s& mange som gy det
derfor et argument & gi rettigheter i lov. Det eiirdformative
hensyn styringsinstrumentet i sa fall velges.

| forlengelsen av argumentet over, kan det & viedtazere et
viktig politisk signal. Dersom rettigheter for tsseksuelle
personer for eksempel gis i lov, selv om dette ke
ngdvendig etter legalitetsprinsippet, er dettg@elig signal
til befolkningen og andre stater om hvilket stangguNorge
tar i den aktuelle saken. Fordi det gis i lov, spitet ogsa
raskere og lengre. Et hgyt antall endrede loverstutten av
en regjeringsperiode kan ogsa veere et signalfoliogngen
om at regjeringen har hatt gjennomslagskraft, ogJuaare et
politisk signal ogsa pa dette omradet.

Oppgave 2

Privacy by Design (heretter PbD) er et konsept torsikte
pa & belyse omrader og tankeganger som kan gjeeesdi
prosesser mer personvernsvennlige, deriblant ingldv
datasystemer og organisasjoners arbeidsmetodekodsger
her til & ta for meg syv prinsipper med tilhgreetteempler,
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for sa til slutt & gjare rede for kritikk av prippiene. Mange
av eksemplene jeg bruker omhandler datasystemer, me
prinsippene er ogsa anvendelige pa organisasjmierhielhet.

Et sentralt prinsipp innenfor PbD er «xembeddedgmyw. Det
innebeerer at personvern skal innga i kjernefunkdjtmten til
et system, ikke som en tilleggsfunksjonalitet kggtter at
systemet nesten er ferdig. Det kan for eksempédegje
forskjellen mellom & ha en gjennomgéaende, god leimad
av opplysninger, og & bestemme seg mot slutteatforan
skal slette opplysninger etter en viss periode titettillegg;
da blir det fort brister i f.eks. sikkerhet. Slikrisystemene
mer egnet til & handtere personvern; hvis det &at en del
av fokusomradet hele veien i utviklingen av systemedet
ogsa naerliggende a tenke seg at det endelige sistem
inneholder gode lgsninger pa personvernsproblekatik

Embedded privacy legger langt pa vei til rettedfbannet
prinsipp, nemlig end-to-end security. Tanken bakgpppet
er at all informasjon som behandles i et informasgystem
(da seerlig personopplysninger), skal behandleshmgdyrad
av sikkerhet fra de samles inn, til de eventuedtrderes. For
eksempel kan bedrifter som behandler personoppigseni
passe pa at opplysningene er krypterte hele véin;
innsamling til destruering, og pa veien mellom alflaser av
bruk (for eksempel fra bruker registrerer opplysgeime
hjemme til de nar det sikrede systemet). Dersoriklere av
et system har hatt personvern i tankene hele verestet
starre sjanse for at disse sikringene er pa plass.

Dersom det har veert et fokus pa personvern hetmyer det
ogsa starre sannsynlighet for at man greier a f@ligsippet
om positiv sum. Det innebeerer at man ikke entehwskge
personvern eller en annen funksjonalitet/verdi, tnegge.
Dersom funksjonaliteter som fremmer personvern ke
blitt lagt inn f@r mot slutten av prosessen medgeIsystemet,
kan det vaere vanskelig & ikke bytte ut en viktigkisjonalitet
for en annen. Er derimot to kvaliteter, for eksempe
personvern og effektivitet, begge blitt tatt hensyfra start,
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kan man finne gode lgsninger tidlig, som gjar ajdee
verdier kan inkluderes i systemet.

Personvernet skal sikres pa forskudd, ikke pasiteid. Det
innebeerer at man skal sette opp sikringer for peemetfor
det oppstar brister eller farer, ikk&terpa.Dersom man har
en bunke papirer med sensitive personopplysnin@er p
kontoret, skal man derfor lase dgra nar man gakke,vente
til noen gar inn og stjeler dokumentet, for deredtdruke
ressurser pa a fange tyven. Ogsa dette henger samatkde
ovennevnte prinsippene; dersom man tenker i for&ant
utvikling, kan man ogsa sikre at personvernet itzere
tilstrekkelig, istedenfor & bruke masse ressuréei pette opp
| personvernsbrister etter at systemet er satik.br

Tiltak som gjares for & sikre personvernet skalevaer
tilgjengelig for allmennheten; aktuelle bedriftéabha en sa
giennomsiktig prosess som mulig. Det bgr for eksarikie
veere offentlig tilgjengelig hvordan sikkerhetsmekamene til
bedriften fungerer; da gar gjennomsiktighet fort pa
bekostning av sikkerhet, jf. prinsippet om end-talsecurity.
Derimot bgar f.eks. informasjon som gjelder rettigigtting og
kontaktinformasjon til den behandlingsansvarligereg
offentlig tilgjengelig. Dette er for gvrig sikretNorge
giennom personopplysningsloven, og ogsa i restealhug
E@S ved hjelp av direktivet og den kommende forogeen.

Sa hgyt personvern som mulig bar vaere utgangspuirddte
saker. Dersom en person registrerer en ny brulggtan
velge a dele mange eller fa personopplysninger med
organisasjonen brukeren blir opprettet hos, bgkdraen i
utgangspunktet bare matte dele de personopplysméngsm
er absolutt ngdvendig for a fa bruke tjenesten til
organisasjonen. Dersom bruker kan velge & gi fydflsee
personopplysninger for & motta en bedre tjienestegdétte
veere et aktivt valg brukeren tar, ikke det autoshativalget
brukeren lages med. Det bgr ogsa veaere et altertiladiat a gi
fra seg flere personopplysninger. Ruter-appen @ ®ah man
for eksempel bruke bade med og uten GPS, men dersom
bruker GPS, kan appen finne naermeste stoppestoduicer
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ved hjelp av denne, mens en bruker som ikke h&R& ma
skrive inn stoppestedet selv. Det er apenbart feraeed a gi
fra seg flere personopplysninger, men det er ogdéyra
velge a ivareta eget personvern.

Dette leder oss over pa et prinsipp som tar forasdguker
bar veere i sentrum. Det bar veere bruker som kdeteol
hvilke opplysninger som han eller hun gir fra seggsom
kontrollerer hvilke funksjonaliteter vedkommendesiker seg.
Dersom Ruter ikke hadde hatt et alternativ til ékerGPS,
ville det gjort at brukeren hadde mindre innflytetsver egne
opplysninger. Ogsa prinsippet om en gjennomsiktig@ss er
sveert aktuell for & unnga umyndiggjaring av brukese
over. Prinsippet handler med andre ord om & gidmark
kontroll over sine egne personopplysninger, istéatestet
aktuelle selskapet, forvaltningen, eller andre.

Det er verdt & merke seg at prinsippene vanskeligerseg
giennomfgre dersom man ikke har automatiseringdigenn
lover. | s& fall blir det en betydelig starre rassoengde som
kreves for & sikre de ulike delene av systemet mot
personvernsovertredelser. Det kan ogsa veere saskelig a
forsta hvilke forventninger Stortinget har til aktie systemer,
dersom det ikke ogsa er blitt tydeliggjort hva sys¢ne skal
gjgre. Denne tydeliggjgringen lar seg som regetded
giennomfgres ved automatiseringsvennlige lover,d=raom
loven er skrevet pa tradisjonelt vis, der det eksalais er
mye skjgnn og vage formuleringer, som vanskeligéay
tolke av ufagleerte, herunder systemutviklere.

En kritikk av de ovennevnte prinsippene er at de ¢
veldig generelle «tips» til alle som jobber medvdkle og
drifte systemer, og derfor er lite anvendelige s@mhedere.
Dersom de istedenfor hadde kommet med konkrettafpog
metoder til hvordan de ulike momentene kunne Ha bl
giennomfgart i praksis, eller en liste over momest@an
bar/ma gjennomfares, hadde det veert lettere foretkt
organisasjoner a anvende dem. Slik de star na mredeandre
ord i overkant vage, og gir fa eller ingen reeflerlinger pa
aktuelle spgrsmal om personvern, bare formaninger.
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