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- Hva er sikkerhet?

Beskytte verdier mot skade 0g gdeleggelse
Sikkerhet er ikke statisk, fordi den kan andres hele tiden

Informasjonssikkerhet betyr a beskytte data (analogt og
digitalt) mot bade tilsikted og utilsikted skade

Datasikkerhet = sikring av IKT-tjenester

Cybersikkerhet = sikkerhet | cyberspace, infrastruktur koblet
til nett
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* Sikkerhetsmal VS Sikkerhetstiltak

o

- Overordnet mal som man

onsker a opna ved ' - Konkrete tiltak for a opna
anvendelse av - sikkerhetsmal
sikkerhetstiltak ‘= Mer presist og detaljert

- Mer abstrakt begrep enn begrep enn sikkerhetsmal

sikkerhetstiltak

"4



'Eksempiler: Sikkerhetsmal VS Sikkerhetstiltak

- Konfidensialitet - Kryptering
- Integritet - Tlilgangskontroll
- - Tilgjengelighet ;= Sjekksumalgoritmer
- - Autentisitet - Digital signatur (bankID)
- Uavviselighet - Skallsikring
- Sporbarhet - Oppleering av ansatte

- Personvern - Jo-trinns autentisering
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Kategorier av sikkerhetstiltak

Fysiske Teknologiske

Symmetric Encryption

Secret
Key
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ecryption
R06/J2.>1L D
1PRL39P20

Plain Text Cipher Text Plain Text




Kategorier av sikkerhetstiltak

Fysiske Teknologiske Opplaering

Symmetric Encryption
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Key

A4Sh*L@9.
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R06/J2.>1L D
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Plain Text Cipher Text Plain Text
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Sikkerhetstiltak | forskjellige tilstander

Nar data lagres

Nar data overfgres

Network management system
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Network management system

Security Security
management management
tool : tool

_] : -]
Client : | : Client
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Case-oppgave 1

Les artikkelen: https://www.nrk.no/norge/russisk-hackergruppe-
skal-ha-startet-angrep-mot- norge-1.16020947

. Hva slags angrep ble gjennomfgrt av angripere?

Hvilke sikkerhetsmal er blitt truet? Hva var formalet med dette
dataangrepet?

Hvordan hadde dere handtert et slikt angrep, som programmerere”?
Ga til folgende nettside: https://haveibeenpwned.com

SKriv inn e-postadressen din og sjekk hvor mange ganger noen har
provd a hacke deg.



Case-oppgave 2

. Les artikkelen: https://www.dagbladet.no/nyheter/far-tiktok-kritikk-
uheldig-og-naivt/77156831

. Hva synes du om at statsraden er pa TikTok? Er det greit eller
Ikke”? (Nevn noen verdier som kan bli truet)

. Tror du at politikere kan chatte med hverandre pa sosiale medier?

. Hvilke sikkerhetsmal kan bli truet i tilfelle politikerens SoMe konto
blir hacket?

. Hvilke sikkerhetstiltak vil dere foresla for a unnga at dette skjer |
fremtiden?



