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Plan for dagen
§Autentisering

§Autorisering (Tilgangskontroll)

§Trygg lagring

§Nettverkssikkerhet

§Datanettverk 101

§Ukesoppgaver eller oblig eller eksamensoppgaver



Autentisering
Å BEKREFTE EN HEVDET IDENTITET



Ulike autentiserings typer
§Brukerautentisering:
§ Verifisere hevdet identitet
§ Oppnås ved bruk av autentiseringsfaktorer

§Organisasjonautentisering:
§ Verifisere at organisasjon/virksomhet er ekte, altså den den utgir seg for å være
§ Kan oppnås ved bruk av kryptering

§Systemautentisering:
§ Verifisere at et datasystem er det det utgir seg for å være
§ Oppnås ved bruk av kryptering

§Autentisering av dataopprinnelse
§ Verifisere at meldingen/data man mottar kommer fra en hevdet sender OG at innholdet ikke er endret 

underveis i forsendelsen
§ Oppnås ved bruk kryptering



Autentiseringsfaktor
§Noe du vet:
§ Er noe som ligger i minnet på mennesker
§ F.eks. passord, kode

§Noe du har:
§ Er en du eier, fysisk artefakt
§ F.eks. kodebrikke, bankID på mobil, RFID-kort, studentkort

§Noe du er:
§ Menneskelig egenskap eller trekk, biologisk mennesketrekk
§ F.eks. fingeravtrykk, FaceID, Scanning av øye, stemmegjenkjenning

§Flerfaktor-autentisering -> bedre sikkerhet



Scenario
§Du drar på ifi en 
lørdagskveld for å øve til 
eksamen i IN1020

§Du skanner studentkortet 
ditt og taster inn et 4 sifret
kode

§Hvilke autentisering faktor 
blir oppfylt?



Autorisering

Handler om å avgjøre om en bruker skal ha 
tilgang til informasjon eller tjeneste

Å autorisere er å spesifisere en tilgangs-
policy

Autorisering er altså IKKE teknologi, men 
policy

Eksempel på en policy 
som jeg FANT PÅ:

«Gruppelærere skal ha 
tilgang til studenters 
obliger for å rette dem»



Tilgangskontroll
§Tilgangskontroll = Autentisering + autorisasjon
§ 1. Sjekk om identiteten er det den utgir seg for å være
§ 2. Sjekke om identiteten skal ha tilgang etter reglene/policy manifestert i autorisasjon

§Autorisasjon er altså å definere policy for tilgang

§Mens tilgangskontroll er å håndheve eller overholde policyen i et datasystem



Trygg lagring
§Kryptering:
§ Gjør dataen uforståelig for uvedkommende
§ Å kryptere lagrede data er en strategi for å understøtte konfidensialitet og integritet
§ Sørge for at uvedkommende ikke får tak i data
§ Sørge for at hvis det blir gjort endringer så blir det oppdaget

§Sikkerhetskopiering:
§ Strategi for å ta vare på informasjon over tid
§ Bidra til økt tilgjengelighet ved å være i stand til å gjennomrette systemer og data ved uønskede 

hendelser som endrer eller sletter informasjon



PS: tatt fra forelesning I noen sammenhenger så finnes det også svart data: 
kilde

https://www.uio.no/tjenester/it/sikkerhet/lsis/tillegg/lagring/infoklasser.html






Circuit switching
§Dedikert linje mellom sender og
mottaker

§Sender og mottar informasjon
gjennom en spesifikk oppkoblet
linje

§Uavbrutt linje, frem til noen
legger på



Packet
switching
§Ingen dedikert linje

§Informasjon blir delt i flere biter 
og de blir sendt gjennom 
uavhengige stier



/ Servere







CDN – Content Delivery Network
§Hierkisystem:
§ Populært innhold blir prioritert, så de blir cachet

§Populære videoer blir lagret nærme sluttbrukerne

§Upopulære videoer blir enten lagret på eller nærme kjerneserverer

§Brukes for å forbedre ytelse f.eks.:
§ Raskere innlasting av sider
§ Laster inn videoer fortere



Tatt fra gruppe 2





Takk for i dag!
§Jobbe videre med oblig eller ukesoppgaver

§Send meg mail eller teamsmelding hvis dere lurer på noe eller trenger hjelp til oblig

§myhd@uio.no

§cristite@uio.no

mailto:myhd@uio.no
mailto:cristite@uio.no

