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Tekst
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Some text
Some text
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Hash funksjon
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Ciphertekst
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Begreper
> Klartekst -> vanlig tekst

- Ciphertekst -> kryptert tekst

-> Hashing / kryptering -> gjere klartekst om til
chipertekst

-> Hashing- / krypteringsalgoritme -> funksjon som tar
inn klartekst og returnerer chiphertekst.
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Malet med kryptering

> Sikre konfidensialitet og/eller integritet
> Sikre autentisitet
> Autentisering av dataopprinnelse for @ oppnd uavviselighet
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Former for kryptering

- Hash algoritmer, enveis kryptering
> Symmetrisk kryptering, en hemmelig felles nakkel
> Asymmetrisk kryptering, en offentlig og en privat nokkel per person(nakkelpar)
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Hash-algoritmer

- Enveis funksjon

2> Man kan utfere krypteringen men man kan ikke dekryptere

Lo mtdnints - Brukes til:
CrYPLoDraphi: DFCD 3454 BBEA 788A 751A . L . . L
Fox — fu'::::il;l:n e o e > Sjekksum (sjekksumalgoritmer) for & sjekke data integritet

2> For lagring av data. Feks lagring av passord. Dataen er ikke lagret i klartekst.

> Vihar gitt en hash-funksjon. Om en bruker skal logge inn sé
hasher vi passordet og sjekker om chipherteksten matcher
det som erlagret i systemet.
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Symmetrisk

kr\lpte ri N g plaintext M- ciphertext

> En hemmelig felles nekkel mellom key

sender og mottager ' _c:I_Ll'_‘ |
9 9 ciphertext acryplion plaintext

> Nokkelen blir brukt for & kryptere og
dekryptere
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Asymmetrisk kryptering

> Hver person har sin offentlige og private nokkel (et Pl aintext adutod tion cipher‘text
nokkelpar)

- Den offentlige nokkel din er tigjengelig for alle pUbI iC key
- Den private nekkelen er det bare du som har

-> Sender krypterer melding med mottaker sin offentlige

nakkel private key

-> Mottaker degrypterer meldingen med sin private
nokkel ciphertext plaintext
ecryptlon

-> Da kan bare mottaker dekryptere meldingen, ingen
andre
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Hybrid modell

> Asymmetrisk krypering gar treigt

- Sa vi bruker en hybrid modell

> Asymmetrisk kryptering for & bli enigje om en midlertidig felles nokkel
> Symetrisk krypering brukes under resten av kommunikasjonen



Digital signatur

> Fér & oppnd uavviselighet

- At vi har bevis for hvem som har sent en melding

> Alice skal sende en melding til bob

> Alice signerer meldingen med sin private nokkel (som bare hun har)

> Bob mottar meldingen og verfiserer at meldingen er fra Alice med Alice sin offentlig nakkel

> Vivet at me

> Vierogsa si

dingen ma veere fra Alice fordi det er bare alice som har den private nekelen sin

kKre pd at nokkelen ikke er falsk pga den er knyttet til sertifikat
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