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Obligatorisk oppgave nr. 3 IN1020

Oppgavetekst finner dere her:
https://www.uio.no/studier/emner/matnat/ifi/IN1020/h22/obligatoriske-innleveringer/

Leveres i Devilry: https://devilry.ifi.uio.no/ innen torsdag 3. november kl. 23:59.

Oppgaven skal gjgres og leveres individuelt.

Sykdom og utsatt innlevering? Se IFIs oblig-reglement:
https://www.uio.no/studier/eksamen/obligatoriske-aktiviteter/mn-ifi-obliger-retningslinjer.htmi

- Oppgaven leveres som én fil, med navn og brukernavn godt synlig
Om innleveringen: - Skriv kort og konsist, max 1500 ord pleier veere nok
- Filformatet skal veere pdf
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Sa langt, sa vel

Intro til sikkerhet
Sikkerhetstsmal
Sikkerhetstiltak

Autentisitet og autentisering
Tilgangskontroll

Trygg lagring
Nettverkssikkerhet
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Autentisering

e Autentisering bekrefter en hevdet identitet:

v Autentisk bruker (person) - brukerautentisering

v Autentisk organisasjon - organisasjonsautentisering
v Autentisk (data)system - systemautentisering

v Autentisk data-opprinnelse - dataautentisering
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Brukerautentisering

Autentiseringsfaktorer:

e Tre hovedkategorier bevismateriale (autentiseringsfaktor) for
identitet:Noe du vet, noe du har og/eller noe du er

e |tillegq:
* Andre mekanismer, som SMS eller e-post til en kanal du har kontroll over
« Kombinasjon av flere

“Always remember the three main authentication factors: What can be easily
guessed, what can be left in a cab, and what can be chopped off”
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Autentiseringsfaktor: Noe du vet

« Passord til IT-system Fordel:
« Kode til elektronisk dgrlas *  Du har det alltid med deg
Ulempe:

¢ Lett & glemme
 Lett & gjette for uvedkommende
« Lagres pa datamaskin? Nedskrevet?

« Lagres hos tjenesteleverandgr
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Autentiseringsfaktor: Noe du har

Nakkel til las Fordel:
Engangspassord fra « Du slipper a huske
kodegenerator Ulempe:

SIM-kort

« Lett & miste

Kontaktlgse brikker (RFID-kort) . Kan stieles/«lanes»
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Autentiseringsfaktor: Noe du er

* Ansiktsgjenkjenning
* Fingeravtrykk

« Scanning av gyet

« Signatur

« Ganglag

Fordel:

Du slipper a huske
Du har det alltid med deg

Ulempe:

Unikt nok?

Permanent nok?

Sikkert nok?

Krever ekstrautstyr (sensorer, lesere, ol)

Ressurskrevende & sammenligne
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Flerfaktor-autentisering

Utfordring: Passord kan gjettes, objekter kan mistes/stjeles.

Lasning: Autentisering med flere faktorer
« Kombinasjon av to eller flere ulike faktorer
« Oker sikkerheten betydelig, men autentisering blir mer tungvint for den som skal
autentisere seqg.

+ Pkende antall tienester tilbyr to-faktor-autentisering (2FA), mens sveert kritiske
systemer ogsa benytter seg av kombinasjoner med enna flere faktorer.

Oppfordring: Bruk to-faktor-autentisering der det er tilgjengelig.
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Autentiseringsligsning som tjeneste

Aktarer tilbyr elektronisk identitet og autentisering som en tjeneste.

e Eksempler: Feide, Google, Facebook, BankID

e Fordeler?
« God kompetanse, ekspertise og dermed gkt sikkerhet i tienesten som tilbys
 Brukerne ma forholde seg til feerre brukeridentiteter/passord

e Ulemper?

« Knekkes autentiseringsfaktoren(e) vil hackere ha tilgang til flere tjenester som deg.
 Vane a logge inn gjar oss til et enkelt mal for svindel.
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123456
Password
12345678
gwerty
12345
123456789
letmein
1234567
football
lloveyou
admin
monkey
welcome
login
abcl23
starwars
123123
dragon
passwOrd
master

Hvordan knekkes koder/passord?

“1,4 milliarder passord lekket i
sgkbar database — en rekke profilerte
nordmenn er rammet”

19.10.2022

» Passord lagres kryptert

» Likevel kan de «knekkesx»:
» Intelligent sgk. Kunnskap om deg?

= Systematisk gjetting (brute-force) og «ordlisteangrep»
» Utnytte svakheter i datasystemene

> https://haveibeenpwned.com/

> http://lastbit.com/pswcalc.asp
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Elektronisk identitet

«E-postkontoen er navet i ditt digitale liv»
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UiO ¢ Institutt for informatikk

Refleksjon:

Betyr det at du har tilgang til
en ressurs at du ogsa er 4
autorisert til ressursen? e’.




Eksamensoppgave 1

Sikkerhetsmal

Sikkerhetsmal er et sentralt begrep innen informasjonssikkerhet. Hvilke av falgende
definerer vi som sikkerhetsmal i IN1020:

Velg ett eller flere alternativer
O Integritet
O Data-autentisitet
O Orm
Q Autorisering

O Brannmur
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Eksamensoppgave 2

Konfidensialitet

Konfidensialitet er et sentralt krav i norsk personvernlovgivning. Hvilke av fglgende
sikkerhetstiltak kan sgrge for konfidensialitet for persondata i et IT-system:

Velg ett eller flere alternativer
O Kryptere alle data som lagres
Q Identifisere alle brukere av IT-systemet
O Sikkerhetskopiere alle data
Q Innfare tilgangskontroll til IT-systemet

O Ha gode rutiner for gjenoppretting av data
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v Loggfering av hendelser er
bidrag til sporbarhet.

v Kan loggfaring av hendelser
ha flere funksjoner?

19.10.2022

Tilgang, logging og sporbarhet

IN1020 - Introduksjon til datateknologi lllustrasjoner: Colourbox

16



UiO ¢ Institutt for informatikk

Refleksjon:

Har all informasjon samme
beskyttelsesbehov?




e Sikkerhetskopier
e Redundante systemer

19.10.2022

A planlegge for katastrofe
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Lenkesamling (ikke pensum)

e UiOs veiledning for dataklassifisering:
https://www.uio.no/tjenester/it/sikkerhet/Isis/tillegg/infoklasser.html

e UiOs lagringsguide for informasjon:
https://www.uio.no/tjenester/it/sikkerhet/Isis/tilleqg/lagringsquide.html

e Alt kan hackes, anbefalt TED-talk:
https://www.ted.com/talks/avi rubin all your devices can be hacked
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Laeringsmal etter 19.10.22

Forsta sikkerhetsmalet autentisitet, kjenne til de ulike formene for
autentisering, samt styrker og svakheter ved ulike autentiseringsfaktorer.

e Tilgangskontroll: Forsta hvordan tilgangskontroll fungerer, og hva som oppnas.
e Kjenne til sikkerhetstrusler og sikkerhetstiltak knyttet til lagring av informasjon.

e Kjenne til vanlige sikkerhetstrusler og sikkerhetstiltak i datanettverk, knyttet til:
+ Nettverkskommunikasjon, bade tradlgs og over kablede nett, og

» Skallforsvar

e Ha god forstaelse for hvordan sikkerhetstiltak nevnt sa langt direkte pavirker
oppnaelse av de ulike sikkerhetsmalene.
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Takk for 1 dag!

mn.uio.no/ifi



