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Siste innspurt

• 9. november: Hvordan utnyttes datasystemer

• 10. november: Personvern og systematisk informasjonssikring

• 16. november: «Læring i samvirket mellom mennesker og teknologi»

• 17. november: Programmering med assemblerkode

• 23. november: Oppsummering og info om eksamen
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Sikkerhet i trådløse nett

Kommunikasjonskanal til devilry.ifi.uio.no

Ukryptert forbindelse (http) via ukryptert nett.

Hvem kan fange opp «samtalen»?
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Sikkerhet i trådløse nett

Kommunikasjonskanal til devilry.ifi.uio.no.

Kryptert forbindelse til WiFi-ruter.

Hvem kan fange opp «samtalen»?
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Sikkerhet i trådløse nett

Kommunikasjonskanal til devilry.ifi.uio.no.

Kryptert forbindelse til wifi-ruter og HTTPS til devilry.ifi.uio.no.

Hvem kan fange opp «samtalen»?
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Tradisjonell sikkerhetsmodell: 

Stoler på endesystemene, nettverket anses upålitelig.
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Systemsikkerhet

«Å bruke kryptering på internett tilsvarer å bruke en pansret bil for å levere 

kredittkortinformasjon fra en som bor i en pappkartong til en som bor på en parkbenk» 

Gene Spafford
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Applikasjonsprogramvare
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Programvare:

Systemprogramvare                        



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox

Applikasjoner

Nettverksprotokoller

Operativsystem

Drivere

Drivere

Sårbar 

for SW-

angrep

Sårbar 

for SW-

angrep

Sårbar 

for SW-

angrep

Sårbar 

for SW-

angrep

Sårbar 

for SW-

angrep

Sårbar 

for SW-

angrep



Institutt for informatikk

Kan man «hacke» 
minnet i en 

datamaskin?
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Et buffer er en sammenhengende seksjon i minnet i datamaskinen, 

avsatt til å inneholde data.



Kan dette brukes kreativt?

• JA – gjennom å kjøre slike sårbare

programmer kan man skrive uhemmet til

minnet i datamaskinen:

1. Plassere egen programkode på steder i minnet 

hvor det ligger kjørbar kode.

2. Endre en funksjons returadresse til å isteden 

peke til adressen i minnet der din kjørbare 

kode er plassert.

➢ For den interesserte (Computerphile): 

https://www.youtube.com/watch?v=1S0aBV-Waeo

RET-peker

Buffer

(data)
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Stacken:



Kan det være skadelig?

JA - brukes aktivt av hackere:

‒ Kan klare å kjøre egen programkode

‒ Kan starte andre programmer enn tiltenkt
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Institutt for informatikk

Kan applikasjoner 

«hackes»?



Kjennetegn ved applikasjoner

Svært ofte:

➢ Dialog med bruker(e)

➢ Behandler input fra bruker(e)

➢ I bakkant av applikasjonen benyttes en database for lagring av 

informasjon.
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SQL injisering

Eksempel: Tabellen «Brukere»:

Eksempel på brukerdialog:

Oppgi brukernavn: Oppgi passord: 

Dette kan resultere i følgende gyldige SQL-setning:

SELECT * FROM Bruker
WHERE Brukernavn = anneh and Passord = xyxyxy OR 1=1;

➢ For den interesserte (Computerphile): https://www.youtube.com/watch?v=ciNHn38EyRc
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BrukerId Brukernavn Passord Fornavn Etternavn Kredittkort #

1001 anneh ewtgfst45yh Anne Hansen 1609983275417533

1002 pederaa 67efg3ndfa Peder Aas 4586890148239766

anneh xyxyxy OR 1=1



Svensk valgsabotasje

• Sabotasje ved å slette data/tabeller:

SELECT * FROM Brukere WHERE Brukernavn = anneh; DROP TABLE Valg;

• «Hacking swedish election with pen and paper»:
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Nerde-humor
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Cross Site Scripting (XSS)
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1. Angriper plasserer ondsinnede kode på en 

webside, kamuflert som innhold fra en bruker. 

Lagres på web-tjeneren.

2. Intetanende bruker besøker 

websiden, og ondsinnet kode 

sendes tilbake til brukeren 

med innholdet. 

3. Angriperen tar kontroll over 

brukerens maskin og/eller 

data via den injiserte koden. 

➢ For den interesserte (Computerphile): https://www.youtube.com/watch?v=T1QEs3mdJoc



Institutt for informatikk

Utgjør du og jeg 

en trussel?



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox



09.11.2022 IN1020 - Introduksjon til datateknologi   Illustrasjoner: Colourbox

V
G

, 1
8

.0
4

.2
0

1
6

DN, 20.09.2017

Nordlys, 21.05.2020

n
rk

.n
o

, 
1

9
.1

2
.2

0
1

9



Er jeg en “sårbarhet”?

JA!
Men; Du er også en viktig forsvarsmekanisme.
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Mennesker utnyttes – også digitalt

• Offer for svindelangrep

• Utpressing/overtalelser
«Sikkerhetskultur»

(God eller dårlig?)
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DNS og sikkerhet – og et eksempel på en utnyttelse

• DNS: Navneoppslag, knytter maskinnavn til IP-adresse:
• devilry.ifi.uio.no -> 129.240.65.20

• En maskin forespør typisk en navnetjener om adresse.

• Kommunikasjonen foregår i klartekst

• Fallgruver ved bruk:
• DNS-forfalskning: Uvedkommende introduserer uriktige opplysninger i 

navnetjener

• DNS-modifisering: Man in the Middle-angrep, forfalsker meldinger

• DNS-kapring: Endre hvilke navnetjener offerets maskin benytter

➢ Stol aldri ubegrenset på et domenenavn. Vanskelig å oppdage feil.
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Kan maskinvare 

«hackes»?



Feil

Kilde:

https://www.digi.no/artikler/kina-kan-ha-infiltrert-nettverket-til-naermere-30-amerikanske-selskaper/447913

Kan vi stole på leverandørkjeden?
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https://www.digi.no/artikler/kina-kan-ha-infiltrert-nettverket-til-naermere-30-amerikanske-selskaper/447913


Læringsmål

• Angrepsvektor og sikre datasystemer:
• Hva skal til for at vi skal kunne stole på datasystemet?

• At ingenting er sikrere enn det svakeste ledd.

• Kjenne applikasjonssikkerhet, og vanlige sårbarheter i 

applikasjoner.

• Kjenne til sårbarheter knyttet til systemprogramvare.

• Mennesket som reell sårbarhet.
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Takk for i dag!
mn.uio.no/ifi


