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Endret visjon om IT-sikkerhet | utdanningen

2014
SAK (Samarbeid, Arbeidsdeling og Konsentrasjon)

I T-sikkerhet skal bare undervises ved ett eneste leerested !

2019

Nasjonal strategi for digital sikkerhetskompetanse 2019

Digital sikkerhet skal undervises overalt !
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Grunnleggende begreper for
iInformasjonssikkerhet
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God og darlig oversettelse

Engelsk

Norsk

e Security
« Safety

o Sikkerhet

e Certainty

« Trygghet
* Visshet

Y
« Security

« Safety >
e Certainty
_/

. Sikkerhet x Darlig
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Hva er sikkerhet ?

Sikkerhet er beskyttelse av verdier mot skade

eiendom, infrastruktur, demokrati, lov og orden, liv og helse, miljg, informasjon, persondata

= T

|

TR
!‘,’e‘ﬁ: i

— Fysisk sikkerhet: hindre innbrudd og tyveri

— Samfunnssikkerhet: opprettholde funksjonalitet i kritiske infrastrukturer

— Nasjonal sikkerhet: demokrati, politisk stabilitet, territorial integritet

— Sivil sikkerhet og rettssikkerhet: opprettholdelse av lov og orden

— Trygghet (safety) — sikkerhet for liv og helse: beskyttelse av liv og helse
— Miljgsikkerhet: hindre forurensing og fremmede arter

— Informasjonssikkerhet: beskyttelse av informasjonsverdier

— Personvern: fglge prinsipper for innhenting, lagring, behandling og deling av personopplysninger
9
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Hva er informasjonssikkerhet ?

 Informasjonssikkerhet er a beskytte informasjonsverdier mot skade.

« Hvilke informasjonsverdier skal beskyttes?
— Eksempel: data, programvare, konfigureringer, utstyr og infrastruktur

« Hvordan kan informasjonsverdier skades?
— Brudd pa et eller flere av sikkerhetsmalene Konfidensialitet, Integritet og Integritet (KIT)

« Dekker bade tilsiktet og utilsiktet skade
— Trusselaktgrer kan vaere mennesker eller naturlige hendelser
— Mennesker kan gjare skade bade tilsiktet og utilsiktet

» Definisjon av informasjonssikkerhet:
— Beskyttelse av informasjonens Konfidensialitet, Integritet og Tilgjengelighet.

| tillegg kan andre egenskaper, f.eks. autentisitet, sporbarhet, uavviselighet og
palitelighet omfattes. (ISO 27000:2018)
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Hva skal barnet hete?

« Informasjonssikkerhet: generelt begrep, dekker f.eks. ogsa beskyttelse
av informasjon pa papir, populeert fra 1970-tallet.

« Datasikkerhet: kan tolkes som beskyttelse av data, men ogsa systemer, populaert fra
1980-tallet.

« |T-sikkerhet: tolkes som sikkerhet i IT-systemer, populaert fra 1990-tallet.

« Cybersikkerhet: tolkes ofte som sikkerhet for alt som har & gjgre med Internett og som er
koblet til Internett, populeert fra 2010-tallet.

« Digital sikkerhet: skapt av norske myndigheter i 2019, med hensikt a veere et samlebegrep
for alle begrepene ovenfor, rimer godt med «digitalisering» og ser ut til & bli populaert
fremover.

« «Informasjonssikkerhet» er brukt jevnlig gjennom hele denne perioden. Dessuten er
«informasjonssikkerhet» en direkte oversettelse av det engelske «information security» som
samtidig er nedfelt i en rekke internasjonale standarder og rammeverk.
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Kilder til krav om informasjonssikkerhet

« Juridiske, lovbestemte, regulatoriske og kontraktsmessige krav
til informasjonssikkerhet, f.eks,:

— Sikkerhetsloven setter en rekke krav om sikkerhetstiltak for de som er
underlagt loven.

— GDPR setter krav om beskyttelse av persondata.

« Krav om adekvat sikkerhet | forretningsprosesser i1 henhold til
vanlig praksis og god forvaltning. 0
— Vanlig praksis setter f.eks. krav om brukerautentisering og tilgangskontroll.

« Krav om a begrense sikkerhetsrisiko i til et akseptabelt niva.

Tiltak for dette formal identifiseres gjennom
sikkerhetsrisikovurdering og risikobehandling. @

— Risikovurdering kan f.eks. sette krav om 2-faktorautentisering
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Malsetting for styring av informasjonssikkerhet

Ville det veere mulig a lgse alle sikkerhetsproblemer?

Nel, fordi:

— Det oppdages stadig nye sarbarheter i gamle systemer

— Nye digitale tjenester, ofte med sarbarheter, eksponeres online
— Trusselaktarer er flinke til a finne sarbarheter som kan utnyttes
— Det utvikles stadig mer effektive angrepsverktay

— @kende antall og alvorlighet av trusler _ _
Sikkerhets- Sikkerhets-

Konklusjon: Informasjonssikkerhet er en kontinuerlig fisiko tiltak
prosess for a stoppe trusler og fierne sarbarheter

Malsetting for styring av informasjonssikkerhet er &
oppna god balanse mellom sikkerhetsrisiko og
sikkerhetstiltak.
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Generelle sikkerhetsmal: KIT+P

* Informasjonssikkerhet er tradisjonelt definert som opprettholdelse av KIT:

« Engelsk: CIA
— Confidentiality
— Integrity Informasjons-
— Availability: sikkerhet

« Person(opplysnings)vern (data protection) er et tilleggsmal som bl.a.
forutsetter KIT. GDPR (General Data Protection Regulation) definerer

krav til personvern.
Personvern
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Konfidensialitet

« Egenskapen av at informasjon ikke blir gjort tilgjengelig eller vist til
uautoriserte individer, entiteter eller prosesser.
(ISO/IEC 27000)

e Trusler:
— Datatyveri (ekstern trussel)
— Datalekkasje (intern trussel).

« Sikkerhetstiltak eksempler:
— Kryptering,
— Kryptografiske kommunikasjonsprotokoller, f.eks. TLS
— Autentisering og tilgangskontroll,
— Anonymisering, f.eks. gjennom pseudonym eller VPN
— Skallsikring
— Sikkerhetskultur, bevissthet
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Integritet

« Dataintegritet: Egenskapen av at data ikke har blitt endret eller slettet pa en
uautorisert mate. (X.800)

« Systemintegritet: Egenskapen av a opprettholde korrekthet og kompletthet
av dataressurser (ISO/IEC 27000)

« Trusler: @delagte data og miskonfigurerte systemer

« Sikkerhetstiltak eksempler:
— Hashing, MAC, kryptering
— Konfigurasjonsstyring
— Endringsledelse
— Autentisering
— Tilgangskontroll
— Sertifisert programvare
— Sikkerhetskultur, bevissthet
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Tilgjengelighet

« Egenskapen av at data og tjenester er tilgjengelige og anvendbare ved
forespgrsel fra en autorisert entitet.  (ISO/IEC 27000)

* Trusler:
— Tjenestenekt (DoS / DDoS)
— Lgsepengevirus Are you still there?
— Forsinkelse av tidskritiske funksjoner.

« Sikkerhetstiltak eksempler:
— Redundans av ressurser,
— Failover-konfigurasjon
— Brannmur
— Sikkerhetskopiering (backup)
— Hendelsesrespons og beredskap,
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Typer av autentisering

Autentisering

Entitets- Data-
(V\ autentisering autentisering

i ” Basert pa
f@ f;%i kryptografiske
T Bruker- System- teknikker,

autentisering autentisering f.eks MAC & DigSig

Basert pa passord Basert pa
og ulike typer av kryptografiske
autentikaror protokoller f.eks. TLS
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Konfigureringsfase

|dentitets- og tilgangshandtering

|AM

ldentity and Access Management

-~

~

registrering av
ny identitet

klargjering av
autentikator(er)

tilgangs-
autorisering

o

%

|dentitets-
handtering

Tilgangs-
handtering

Bruksfase

(- 2N

oppgi bruker-ID

autentisering med
autentikator(er)

tilgangskontroll

o A
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|AM scenario

Bruker ™\
1
-(3)=rautorisering /~ Emm
login: :
bruker-1D og Ressurseler
autentikator og ldP
autentiserings
4 -funksjon
\ forespgrsel: : i >
ressursnavn og —(5 : — tilgang \y 8 w
tilgangsmodus i !
! tilgangskontroll- i
i funksjon |
————————————————— j
PAP: Policy Administration Point  PEP: Policy Enforcement Point = = = konfigureringsfase
PDP: Policy Decision Point |IdP: Identity Provider —— bruksfase
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Trusler, sarbarheter, risiko og
sikkerhetstiltak
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Verdier, Trusler, Sarbarheter og Tiltak

« Verdier: (Informasjons)ressurser som er av verdi for organisasjonen.
— Data, systemer, applikasjoner, nettverk, enheter, tjenester, mennesker
Mal for informasjonssikkerhet er a beskytte verdienes KIT, avhengig av behov.
— Person(opplysnings)vern
« Trussel: Et potensielt angrepsscenario som kontrolleres av en trusselaktgr,
som kan skade organisasjonens verdier
« Sarbarhet: Mangel pa sikkerhetstiltak mot trusler.

« Sikkerhetstiltak (Security Control): Metode for a forhindre trusler eller
redusere konsekvenser

Trusselaktar Trussel(scenirio) / Angrep

- N verdi
utfarer skader
m > Trinn 1 -@-» Trinn 2 -@-» Trinn 3 -é) > é

T forérsakei/v

Sarbarheter
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Generell risikomodell for IT-sikkerhet

0

Verdier

Risiko

ﬁTrusler Sarbarheter %

 Generell modell for risiko

— Jo starre og flere verdier du har, jo starre og flere trusler du er utsatt for, og jo
mere sarbar du er, desto starre risikoeksponering har du.
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Detaljert risikomodell

Trusselaktar
B
,/

7’

Trusselaktar-
motivasjon

Forklaring: —™—> bidrar til
X  kombinasjon
-==*> har
—> angrep
. Trussel-
Trusselaktar- scenario
kapasitet
> sarbarheter utnytter

N 74

skader

Enhver risiko er et resultat av et

styrke

Trusselaktar- Sarbarhet for
trusselscenario

gitt trusselscenario som farer til
en hendelse som skader
verdier.

Motivasjon, kapasitet, sarbarhet
0g konsekvens bestemmer
risikonivaet.

N4

Sannsynlighet for (at

hendelse

. negative

trusselscenario skal
forarsake) hendelse

Hendelsens
konsekvenser

- W%
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Mange risikoer

Flere ulike trusler (scenarier) kan identifiseres

Hver trussel kan utnytte sarbarheter og forarsake en hendelse

Hver potensielle hendelse kan skade en verdi og ha negativ konsekvens
Mange trusler = mange risikoer

Trussel 1

Trussel 2 |-

Trussel 3 |r

__ __ == Hendelse 1 .
Risiko 1

Risiko 2
RISIkO3
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Risiko eller risikoniva?

« | dagligtale er det liten forskjell pa «risiko» og «risikoniva»
— Hva er risikoen (risikonivaet) for a bli hacket med banktrojaner?

« Pa fagspraket er den en klar forskijell:

— Risiko er en relevant kombinasjon av trussel / sarbarhet / hendelse som utgjar et brudd pa
KIT + P for en verdi. Risikoidentifisering er a kartlegge slike relevante kombinasjoner.

>
_ Hendel
Risiko \ = [LTrussel "'_ + e + endelse

— Risikoniva (ogsa kalt risikoeksponering) er kombinasjonen av hendelsens sannsynlighet
og konsekvens. Risikoniva beregnes med risikoanalyse.

— Sannsynlighet | y Hendelsens
Risikoniva for hendelse konsekvens
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|
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Sannsynlighet for at en hendelse inntreffer

Trusselaktar Trussescenario

A
e N
utfmer» Trinn 1 -@)—» Trinn 2 -@)-» Trinn 3 o Hendelse

N Trussel og sarbarheter

Sarbarheter

gir sannsynlig hendelse

. 7
Trusselaktgr Trussescenario 2

A
forsgker 4 _
> Trinn 1 % Trinn 2 % Trinn 3 % *’Q“*
\ l]\

Gode sikkerhetstlltak gjar hendelse usannsynlig

Ingen onde S/érbarheter r’_;'_;y,;ﬁ
hensikter S 4
_____ _é)_ _ _@)_ _ _@_ . Manglende

. Ingen trusselakter gjar *@9‘*
trusselaktar hendelse usannsynlig -
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Sikkerhetstmal og tiltak/controller

« Sikkerhetsmal

— Uavhengig av spesifikk implementering

— Kan implementers med ulike tiltak/controller
« Sikkerhetstiltak / controller / mekanismer

— Basert pa spesifikk implemntering, ofte bundet til spesifikke produkter
Q_&

Sikkerhetsmal:

Konfidensialitet — Integritet — Tilgjengelighet

stotter

Sikkerhetstiltak, -mekanismer og -tjenester:

f.eks. laser — kryptering — autentisering - sikkerhetskultur

L
e

194Jay)IS |IAIS 10} I1S0jeuy
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Tiltak/virkemidler/controller for sikkerhet

Informasjonssikkerhet

Fysiske tiltak

Tekniske/logiske tiltak Organisatoriske tiltak

« Kameraovervaking  Brukerautentisering « ISMS/Styring/Ledelse
« Adgangskontroll * Tilgangskontroll * Policyer/Standarder
 Vektere « Systemsikkerhet « Hendelseshandtering
* Laser * Nettverkssikkerhet « Sikkerhetskultur
« Alarmer * Kryptering » @velser
. etc. . etc. . etc.
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Sikkerhetstiltak — ulike faser

Preventive tiltak:

— Forhindre og avskrekke angrepsforsgk
« Eksempel: kryptering av filer for konfidensialitet

* Detektive tiltak:

— Varsle angrep som forsgkes eller som allerede er skjedd.
Eksempel: Inntrengingsdeteksjon (IDS)

« Kaorrigerende tiltak:

— Gjenopprette skade pa dataressurser etter angrep.

« Eksempel: Hente backup av programmer og data ved
tap/kompromittering av ressurser

 Det er alltid ngdvendig a benytte en kombinasjon
av tiltak fra alle tre faser for a opprettholde
dekkende beskyttelse.

IN1030 2022
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Personopplysningsvern
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Personvern | grunnloven

« 8§ 102: Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon. Husransakelse
ma ikke finne sted, unntatt i kriminelle tilfeller. Statens
myndigheter skal sikre et vern om den personlige integritet.

IN1030 2022 Krav om informasjonssikkerhet
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* * %

Person(opplysnings)vern o

* *
* 4k

Personopplysninger er alle opplysninger og vurderinger som kan knyttes til deg som
enkeltperson.

Begrepet «personopplysning» er ekvivalent med persondata eller personinformasjon.
Person(opplysnings)vern er a beskytte spesifikke aspekter ved personopplysninger:
* Forhindre urettmessig innsamling og oppbevaring av personinformasjon

* Forhindre urettmessig bruk av innsamlet personinformasjon

« Sgrge for at personinformasjon er korrekt

« Sgrge for apenhet og innsyn

« Sgrge for adekvat informasjonssikkerhet (KIT) rundt personinformasjon

* Definere klar ansvarsfordeling TN
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R O £ https://lovdata.no/dokument/NL/lov/2018-06-15-38 ¥r = p &

. I_ O\/ DATA Q Sok etter lover, forskrifter, dommer og stortingsvedtak

Rettskilder Lov om behandling av personopplysninger (personopplysningsloven)
§ Lover
= (G4 til opprinnelig kunngjort versjon
@ @ Stortingsvedtak
© & sentrale forskifter Lov om behandling av personopplysninger (personopplysningsloven)
Departement Justis- og beredskapsdepartementet
% Norsk Lovtidend _
Sist endret LOV-2018-12-20-116
© Norges traktater krafttredelse 20.07.2018
Endrer LOV-2000-04-14-31
> Dommer
Kunngjort 15.06.2018
il\ Statens Rettet 11.02.2019 (GDPR art 40)

personalhandbok Korttittel Personopplysningsloven

§ Oversatte lover/




. Tilsynsmyndighet
ROI Ier | G D P R (Data Protection Authority)

Datatilsynet

T|Isyn
/’ (Audit) AR

Personopplysninger R4
(Personal Data) s’
O
Den registrerte Den behandlingsansvarlige Databehandleren
(Data Subject) (Data Controller) (Data Processor)
R&d | Databehandleravtale T Rad
(Advice) . (Data Processing Agreement) . (Advice)
Personvernombud
(Data Protection Officer)
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Personvernombud

Personvernombudet gir rad til behandlingsansvarlige eller
databehandleren om forpliktelser som virksomheten har etter
personvernloven. Alle virksomheter kan ha personvernombud.

Personvernombud ma oppnevnes nar:
« Behandlingen utfgres av en offentlig myndighet.

« Databehandlingen har en art, omfang og/eller formal som krever
regelmessig og systematisk monitorering i stor skala.

« Behandlingsansvarliges eller databehandlerens hovedvirksomhet
bestar av behandling i stor skala av saerlige kategorier av
opplysninger i henhold til artikkel 9 (sensitive personopplysninger)
eller personopplysninger knyttet til straffedommer og straffbare
forhold som er nevnt i artikkel 10.
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To typer personvernrisiko

Hvem er trusselaktgren?

Trusselaktgrer:
* script kids

 hacktivisme
 organisert kriminalitet

* terrorisme

« statlige cyberoperasjoner
Trusler er f.eks.:

Trusselaktgrer:
« den behandlingsansvarlige
« databehandleren

Trusler er f.eks:

« ugnsket innsamling
 urettmessig diskriminering

* brudd pa KIT for personopplysninger * re-identifisering
* tyveri og publisering av personopplysninger * lagring lenger enn ngdvendig

— Risikovurdering ifaglge Art. 32.

— DPIA ifglge Art. 35.

Ef:

IN1030 2022
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Mulige konsekvenser av darlig personvern

* Personlig belastning

« Ugnsket oppmerksomhet

* Forskjellsbehandling

* |dentitetstyveri eller —bedrageri

* @konomisk tap

« Skade pa omdgmme

« Tap av fortrolighet for taushetsbelagte personopplysninger
« Uautorisert oppheving av pseudonymisering

« Andre gkonomiske eller sosiale ulemper

Konsekvenser av manglende
persopplysningsvern

IN1030 2022 Krav om informasjonssikkerhet
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Prosess rundt DPIA

[Atferdsnormer

Art. 35(8) J (codes of conduct)

Start

" Rad fraPVO
Art. 35(2)

_ PVO kontrollerer

Sannsynlighet giennomfaringen

for hgy risiko? Art. 39(1c

Art. 35(1),(3),(4) \Art. 39(¢) ¢

Unntak? i

' Art, 35(5).(10) %:

¢
lkke krav om DPIA, { DPIA }
behandlingen kan begynne Art. 35(7)
WA . A @ 4
187 Revidering ved Hay restrisiko? ‘g'
A\ © 14 behov, Art. 35(11) Art 36(1)

Forhandsdrgftelse med Datatllsynet ' % Behandlingen kan begynne

Innhente
synspunkter fra
de registrerte
Art. 35(9)

S Ll Ty ———

\

=
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Vurdering av personvernkonsekvens
DPIA (Data Protection Impact Assessment)

Trinn | DPIA-prosessen:

1. «Lag en systematisk beskrivelse av den planlagte
behandlingen og formalet med behandlingen»,

2. «Foreta en vurdering av om behandlingsaktivitetene er
ngdvendige og star i rimelig forhold til formalene»,

3. «Gjgr en vurdering av risikoene for de registrertes
rettigheter og frineter»,

4. «Spesifiser de planlagte tiltakene»:
« «for a handtere risikoene»,
« «for @ pavise at Personvernforordning overholdes».

eeeeeeeeeeeee
behandlingen

5. Fa ledelsens validering av DPIA.

Art. 35 (7)

IN1030 2022 Krav om informasjonssikkerhet
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* X x

General Data Protection Regulation (GDPR) I

pa norsk: Personvernforordningen (PVF) ex

Tradte i kraft som lov i EU 25.05.2018, i Norge 20.07.2018, kalles som regel GDPR.
Brudd pa GDPR kan medfare bater opp til €20 mill. eller 4% av omsetning.
Handheves av hvert lands tilsynsmyndighet, som er Datatilsynet i Norge.

EUs lovtekst (GDPR) oversatt til norsk uten endring, 99 artikler .

Falgende artikler presenteres her:

— Art. 5: Prinsipper for behandling av personopplysninger

— Art. 6: Behandlingens lovlighet (behandlingsgrunniag)

— Art. 25: Innebygd personvern

— Art. 32: Sikkerhet ved behandlingen (innebygd informasjonssikkerhet)

— Art. 35: Vurdering av personvernkonsekvens (DPIA)

— Art. 45: Overfagringer pa grunnlag av en beslutning om tilstrekkelig beskyttelsesniva
— Art. 46: Overfgringer som omfattes av ngdvendige garantier

— Art. 83: Generelle vilkar for ilegging av overtredelsesgebyr
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Art. 6: Behandlingens lovlighet (behandlingsgrunnlag)

1. Behandlingen er bare lovlig nar minst ett av falgende vilkar er oppfylt:

a)
b)

C)
d)
€)

f)

den registrerte har samtykket til behandling for ett eller flere spesifikke formal,

behandlingen er ngdvendig for a oppfylle en avtale som den registrerte er part i, eller for a
giennomfgre tiltak pa den registrertes anmodning far en avtaleinngaelse,

behandlingen er ngdvendig for & oppfylle behandlingsansvarliges rettslig forpliktelser,
behandlingen er ngdvendig for & verne den registrertes eller andre personers vitale interesser,

behandlingen er ngdvendig for a utfare en oppgave i allmennhetens interesse eller utgve
offentlig myndighet som den behandlingsansvarlige er palagt,

behandlingen er ngdvendig for formal knyttet til de berettigede interessene som forfglges av
den behandlingsansvarlige eller en tredjepart, med mindre den registrertes interesser eller
grunnleggende rettigheter og friheter gar foran og krever vern av personopplysninger, saerlig
dersom den registrerte er et barn.

Punkt f) far ikke anvendelse pa behandling som utfgres av offentlige myndigheter som ledd i
utfgrelsen av deres oppgaver (fordi dette tilfellet dekkes av punkt e) ).
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Art. 45: Overfgringer pa grunnlag av en beslutning K5
om tilstrekkelig beskyttelsesniva * ooPi

1. Personopplysninger kan overfares til en tredjestat eller en internasjonal
organisasjon nar Kommisjonen har fastslatt at tredjestaten, et territorium eller
en eller flere angitte sektorer | nevnte tredjestat eller den aktuelle
internasjonale organisasjonen sikrer et tilstrekkelig beskyttelsesniva. En slik
overfaring skal ikke kreve en saerlig godkjenning.

2. Ved vurderingen av om beskyttelsesniva er tilstrekkelig skal Kommisjonen
seerlig ta hensyn til det fglgende:
a) prinsippet om rettsstaten
b) om det finnes en eller flere velfungerende, uavhengige tilsynsmyndigheter i tredjestaten
c) de internasjonale forpliktelsene som den bergrte tredjestaten har patatt seg

3. Etter & ha vurdert om beskyttelsesnivaet er tilstrekkelig, kan Kommisjonen
beslutte at en tredjestat sikrer et tilstrekkelig beskyttelsesniva i henhold til nr. 2 i
denne artikkel (adekvansbeslutning).

* *
* 4 Kk
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* X %
* *

Land som omfattes av adekvansbeslutning

* GDPR *

* *
* 4 K
Adekvansbeslutning for en stat eller omrade betyr at overfaringen vil veere
sammenlignbar med overfgringer mellom land innenfor E@S.
— gjor overfladig a definere annet overfaringsgrunnlag eller godkjenning fra Datatilsynet.

Per 2022 gjelder adekvansbesl|utning for fglgende land:

Andorra Argentina Guernsey Isle of Man
Israel Jersey New Zealand Sveits
Storbritannia Uruguay
Under gitte betingelser gjelder adekvansbeslutning ogsa for falgende land:
Canada Feergerne Japan Sar-Korea

NB: USA omfattes ikke av noen adekvansbeslutning. Den 16. juli 2020 besluttet
EU-domstolen (Schrems-lI-dommen) at Privacy Shield er ugyldig som
overfgringsgrunnlag, fordi mekanismen ikke gir tilstrekkelig beskyttelsesniva.
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* X %
* *

Schrems-Ill dommen

* GDPR *

* *
* 4 Kk

« Max Schrems anklaget EU fordi han mente at adekvansbeslutning for USA var
brudd pa GDPR, fordi amerikanske myndigheter har lovlig innsyn i europeiske
personopplysninger etter fglgende lover:

— FISA Section 702 (Foreign Intelligence Surveillance Act) apner for a innhente etterretning om
Ikke-amerikanske personer som ikke befinner seg i USA.

— Executive Order 12333 regulerer all amerikansk utenlandsk etterretningsvirksomhet,
Inkludert aktiviteter som faller utenfor FISA, f.eks. utfgrt utenlands mot ikke-amerikanske
personer. Etterretningsvirksomheten kan forega hemmelig.

— Presidential Policy Directive 28 apner for masseinnhenting av (person)data for overvaking
uten at bergrte personer er spesifikt mistenkt eller utpekt som interessante. Dog kan
Innhentede data kun benyttes for nasjonal sikkerhet, og ikke f.eks. til industrispionasje.

« Pga. Schrems-ll-dommen ma overfgringsgrunnlag til USA baseres pa GDPR
Art. 46 Overfgringer som omfattes av ngdvendige garantier, og den tilhgrende
Art. 47 Bindende virksomhetsregler.
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Innebygd informasjonssikkerhet og personvern

» «Innebygd» informasjonssikkerhet og personvern betyr at det tas eksplisitt

hensyn til informasjonssikkerhet og personvern i hele livssyklusen til programvare
og applikasjoner.

 Et viktig mal er a finne og redusere sarbarheter tidlig i utviklingsprosessen slik at
det blir feerre hendelser og sarbarheter a handtere under drift.

« Microsoft sa dette behovet tidlig og har veert ledende her og utviklet Microsoft
Security Development Lifecycle (SDL)

— Denne er na en integrert del av programvareutviklingsprosessen hos Microsoft (og andre)
* Vi kan beskrive livssyklusen som en prosess av 7 faser:
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Fase 1: Oppleering

Alle som deltar i utvikling og drift av digitale tjenester og applikasjoner skal ha
basiskunnskap og forstaelse for

— Informasjonssikkerhet og personvern

— Risikovurderinger

— Trusselmodellering

Dette er egentlig en selvfglge. Det ville vaere uforsvarlig & utdanne bygningsarkitekter og
ingenigrer uten a gi dem kunnskap om branntrygghet, fordi arkitekter og ingenigrer da ville
bygget brannfeller inn i vare bygninger. Pa samme mate er det uforsvarlig & utdanne
iInformatikere og dataingenigrer uten obligatoriske kurs om informasjonssikkerhet, fordi de
ferdigutdannede da ngdvendigvis ville bygget en sarbar IKT-infrastruktur.
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Fase 2: Krav om informasjonssikkerhet og personvern

Kilder til krav om informasjonssikkerhet og personvern:
1. Krav som fglger av god praksis for adekvat sikkerhet i applikasjoner og forretningsprosesser.
2. Krav om a begrense sikkerhetsrisiko til et akseptabelt niva.

3. Juridiske lovbestemte, regulatoriske og kontraktsmessige krav til informasjonssikkerhet og
personvern.

Sikkerhetskrav ma kontinuerlig oppdateres for a gjenspeile endringer i ngdvendig
funksjonalitet, trusselslandskap, lover, forskrifter, reguleringer,...

Bar gjgres tidlig i utviklingslgpet (innledende design- og planleggingsfasen)
OWASP Top 10/ ASVS definerer beste praksis for krav om applikasjonssikkerhet
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Fase 3. Sikker design, og Fase 4: Sikker koding
3. Sikker design

— Viktig del a spesifisere «sikre funksjoner», som er godt designet med hensyn til
sikkerhet.

— Sikkerhetsfunksjoner som krypto, autentisering, logging etc er viktig. Designer ma ha
god kompetanse pa disse.

Trusselmodellering (mer om dette senere) er en viktig del her for & unnga sarbarheter

4. Sikker koding

— Malet med sikker koding er a unnga at sarbarheter bygges inn i systemet under koding
og at sikkerhetsfunksjoner fungerer i henhold til krav og design

— Moderne utvikling benytter i stor grad tredjepartskomponenter, og det er viktig a forsta
innvirkningen disse kan ha pa sikkerheten. Usikre komponenter skal ikke brukes.

— Verktgy for kodeskanning og statisk analyse, gjennomgang av kode samt bruk av
«sikre» programmeringssprak er viktig her.
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Fase 5: Sikkerhetstesting

« Mal er a avdekke sarbarheter som ikke har blitt oppdaget i design- eller
kodefasene.

« Dynamisk testing/sarbarhetsanalyse av den fullstendige programvaren
sjekker funksjonalitet som blir synlig nar alle komponentene er integrert
sammen. Sjekker blant annet at bruker far tilgang til informasjon/funksjonalitet
den skal (og ikke informasjon som bruker ikke skal ha tilgang til).

« Penetrasjonstesting gar et steg videre og er et (autorisert) simulert angrep for
a evaluere sikkerheten («etisk hacking» brukes ofte om dette). Skiller mellom

— hvitbokstesting der angriper har informasjon om system pa forhand

— svartbokstesting der angriper ikke har slik informasjon.

Fuzztesting forsgker a fremprovosere feil i systemet ved a gi korrupte
iInputverdier (tilfeldig eller misformet data).

: - 2roduksjons- :
Oppleerin K D .
= setting Forvalining

IN1030 2022 Krav om informasjonssikkerhet 51



Fase 6: Produksjonssetting og Fase 7: Forvaltning

6. Produksjonssetting
— Plan for drift, vedlikehold og hendelseshandtering ma definere prosedyrer for drift
(inkl. patching), avviksrapportering og hendelseshandtering (mer om dette neste uke)

— Formell godkjenning av produksjonssetting vil kreve at det verifiseres og

dokumenteres at alle krav til sikkerhet og personvern er oppfylt og identifiserte
sarbarheter er tilstrekkelig fiernet. Formelt ansvar/mandat ma defineres og relevant data

og dokumentasjon arkiveres.

/. Forvaltning

— Drift og vedlikehold innebeerer at prosedyrer og rutiner for drift og vedlikehold av
programvare skal fglges, ogsa over tid. Revisjoner bar giennomfares regelmessig og et
ledelsessystem for informasjonssikkerhet bar veere pa plass. Man ma klart definere hva

som skal logges og hvordan loggene handteres.
— Avviks- og hendelseshandtering Avvik og hendelser skal rapporteres som beskrevet i
planene. (Mer om hendelseshandtering neste uke).
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DevOps: Sikker smidig programvareutvikling i skyen

——
ler smidig programvareutvikliD

+

IN1030 2022




Slutt pa presentasjonen




