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Kravhandtering

Hensikten med a utvikle eller forbedre et IT-system:
— a lgse utfordringer eller
— utnytte potensialer

« Kravhandtering er prosessen a identifisere,
analysere og spesifisere kravene til det nye eller
forbedrede systemet
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Hensikten med a lage en
kravspesifikasjon (’kravspec”)

e Basis for anbud

— ulike tilbydere vil kunne tilby ulike mater a lgse kundens
behov pa

« Basis for kontrakt
« Basis for design og implementasjon av systemet
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Typer krav

 Brukerkrav

— Krav uttrykt i naturlig sprak eller diagrammer som viser gnskede
tienester (funksjoner) til systemet og f@gringer som gjelder (andre
kvalitetsegenskaper)

— Skal forstas greit av kunden

« Systemkrav

— Strukturert, detaljert beskrivelse av systemets funksjoner og
kvalitetsegenskaper

— Definerer mer detaljert hva som skal designes og implementeres

— Utgangspunkt for kontrakt mellom kunde (oppdragsgiver) og
utviklerorganisasjon
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Funksjonelle krav

Hva systemet skal gjgre

— Hvilke tjenester (funksjoner) skal systemet tilby?

» Tjenestedesign en en aktivitet for a forsta hva brukerne “egentlig”
trenger

» Resultatet av tjenestedesign er input til kravspesifisering
— Hvordan skal det reagere pa ulike typer input?

— For a avgrense systemet, vil man ogsa kunne beskrive
hva systemet ikke skal gjare
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Eksempel 1

Database over Empiriske Studier (DES)
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Overordnede funksjonelle krav

“DES should support the processes related to storing
and reporting Studies

DES should enable internal and external researchers
to finding information about Studies

DES should connect information about

— Responsible for the Studies to the Employee database
and

— Publications from the Studies to the Publication database”
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Detaljerte funksjonelle krav

“Function: Register new Study
1. Administrator log in
2. Insert Study information
3. Control that all mandatory information is included
4. The name (Last name + First name) of the admini-
istrator is registered as Study Owner by the system”
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Eksempel 2:
Automatisk togkontroll (ATC)

Avstand mellom tog:

— Overordnet

1. Stor nok til & unnga kollisjoner
2. Liten nok til a tillate tett trafikk

— Detaljert

1. Minimum bremselengde + 1 min * togets hastighet
2. Max hastighet for at 20 tog per time kan passere

L i

T i ——




Slik virker e-resept

Eksempel 3:
Overordnede
funksjoner i E-resept

En elektronisk samhandlingskjede handterer resepten fra
forskrivning via utlevering til oppgjgr og kontroll.

x

Rekvirenten forskriver pa basis av oppdatert produktinformasjon fra
Forskrivnings- og ekspedisjonsstgtte (FEST). Med pasientens
samtykke kan fastlegen f& informasjon om utleveringer basert pd
resepter fra andre rekvirenter. Alle leger kan med pasientens
samtykke f3 se gyldige resepter som andre rekvirenter har utstedt.
Det gir bedre oversikt og reduserer risikoen for feilmedisinering.

. Reseptformidleren mottar resepten straks rekvirenten har sendt

den. Resepten blir slettet automatisk fire uker etter at den er ferdig
ekspedert. Nar den utlgper pa dato, blir den slettet med det

samme.* Lege kan tilbakekalle gyldige resepter fra Reseptformidleren,
ogsé de som andre rekvirenter har sendt. Dette sikrer at
Reseptformidleren bare inneholder resepter pa legemidler pasienten
skal bruke.

. Apoteket eller bandasjisten sgker fram resepten i

Reseptformidleren ndr kunden oppgir fedselsnummer eller navn og
fadselsdato. De kan ogsé be kunden legitimere seg.

. Pasienten kan administrere e-reseptene sine med tjenesten Mine

resepter. Pasienten kan ogsa holde oversikt ved 8 be om utskrift hos
legen eller pd apoteket. Resepten ligger trygt i Reseptformidleren og
kan ekspederes hvor som helst i Norge. Fastlegen bgr gi pasienten en
utskrift av oppdatert liste over Legemidler i bruk.

. Helsegkonomiforvaltningen (Helfo) mottar apotekenes og

bandasjistenes krav om refusjon for varer pa bld resept. Helfo mottar
ogsa elektroniske sgknader om individuell refusjon.
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lkke-funksjonelle krav

* Hvordan systemet skal implementere de
funksjonelle kravene
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Mange typer ikke-funksjonelle krav

Non-functional
requirements

Se tidligere forelesninger

requirements

Product

Organizational

requireﬂen’cs/

/

External
requirement

/

Ethical
requirements

Legislative
requirements

Efficiency Dependabili Security Regulatory
requirements requirements requirements requirements
Usability Environmental Operational Development
requirements requirements requirements requirements
Performance Space Accounting

requirements

requirements

Safety/security

requirements requirements
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Produktkrav: ”Usability requirements”
— er systemet lett a laere og bruke?

« Brukskvalitet/Brukervennlighet
— avhenger av krav til opplaering
— varierer for ulike brukergrupper
— universell utforming

« Kan males:
— Hvor lang tid tar det a leere systemet for nybegynnere?
— Hvor mange “brukerfeil” oppstar med erfarne brukere?
— Hvor ofte far brukerne meningslgse tilbakemeldinger?
— Responstid: Tid fra brukeren trykker 'OK’ til systemet svarer
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Produktkrav:
"Efficiency requirements” (Effektivitet)

* Ytelse ("Performance requirements”)

— Kapasitet (transaksjoner pr. timer i betalingskortsystemer)
— Antall samtidige brukere
— Responstid (min/maks/gjennomsnitt ved ulik belastning)

- Lagringsplass ("Space requirements”)
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Detaljert funksjonell spesifikasjon eResept Side 68 av 204
Versjon 2.0

4.4 Kraviilytelse Ikke-funksjonelt krav

- - | tabellen under er det beskrevet responstidskrav. Disse er knyttet til maks responstid for sekvense
ResSpPONStId | o T

E-resept

Volum per dag | Res ] Hendelse/kommentar

Gjelder responstid fra EPJ-
system sender melding til
Reseptformidieren til det mottar
svar fra Reseptformidleren

Gjelder responstid fra EPJ-
system sender foresporsel til det
presenterer svar for rekvirent

Gjelder responstid fra EPJ-
system sender forespersel til det
presenterer svar for rekvirent




Kravspec’en
endres

* mer detaljert
« starre krav til volum

» 38 sider kortere
dokument (bl.a. mindre

repetisjon)

= Detaljert funksjonell spesifikasjon eResept - - Side 60-av-166T
= Versjon 2.05template, word T
T

T

" 4.4-Krav til ytelse 7

|tabellen-under-er-det-beskrevet responstidskrav. Disse-er knyttet til- maks responstid for-sekvensen-av-meldinger-som-
sendes.-Aktgrene-vil-handtere fglgende krav-til ytelse for-grensesnitt-og-funksjoner: T
T
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Enda en ny versjon august 2018: v2.10

« Na 223 sider, se https://www.nhn.no/media/2650/e-resept-detaljert-
funksjonell-spesifikasjon-versjon-210.pdf

* Ingenting om responstid og ytelse lenger, men oppetider er fortsatt med

Detaljert funksjonell spesifikasjon e-resept Side 10 av 223
Versjon 2.10

1 Innledning

1.1 Formalet med dette dokumentet
Dokumentet utgjer en detaljering av den overordnede funksjonelle spesifikasjonen (OFS). Dokumentet beskriver felles
funksjonalitet og hvordan denne skal implementeres i hver aktgrs lgsning samt grensesnittet mellom Igsningene.

Dokumentet skal leses og forstas pa tvers av aktgrene og deres organisasjoner.

1.2 Endringshandtering

Dette dokumentet vil bli oppdatert gjennom e-resepts levetid, og vil til enhver tid reflektere e-reseptlgsningens virkemate,

slik denne utvikler seg. Dokumentet endres etter en formell prosess som beskrevet i endringshandteringsrutine.


https://www.nhn.no/media/2650/e-resept-detaljert-funksjonell-spesifikasjon-versjon-210.pdf

Dokumenthistorikk

Godkjent

S
~ ~




Produktkrav:
“dependability requirements”
— | hvilken grad kan man stole pa systemet?

 Palitelighet ("reliability”)
— Feilrater (mean time between failures (MTBF))
— Oppetid (% tid tilgjengelig for bruker)

» Ulike systemer, ulike krav
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Oppetid i E-resept

Detaljert funksjonell spesifikasjon eResept Side 125 av 204
Versjon 2.0

5.7 Drift og brukerstotte

5.71 Drift

Reseptformidleren skal ha en tilgjengelighet pa 99,99 %. Tilgjengelighet p& systemet basert pa 24
timers drift 7 dager i uken, 365 dager i aret. Kravet testes ved & méle over en periode pa en uke og
tilsvarer mindre enn ett minutt nedetid i lepet av en uke.

Hovedformdlet med Mine resepter er & oppfylle lovens krav om pasienters rett til innsyn i informasjon
som er lagret om dem. Oppetidskrav for Mine resepter er satt til 99,8 % basert pa 24 timer, 7 dager i
uken. Kravet testes ved & méle over en periode p& en uke og tilsvarer mindre enn 20 minutter nedetid
lopet av en uke.

6.4.1 Oppetider

Apoteket vil kommunisere med Reseptformidleren og HELFO via Apotekenes Intranett. Linjen mellom
Apotekenes Intranett og apotekene skal vaere sikret med redundante lesninger pa ulike teknologier
som ivaretar en hoy grad av oppetid pa denne linjen. Videre kommunikasjon med Reseptformidieren
gr via en fastlinje fra Apotekenes intranett til NHN dedikert til dette formal. Dersom fastlinjen fra
Apotekenes Intranett gir ned skal det finnes en alternativ lesning for kommunikasjon basert p& annen
kommunikasjon via NHN. Krav om 99.99 % oppetid pA Reseptformidleren i perioden 8.00-21.00 Krav
om 99,9 % oppetid i perioden 21.00-8.00

Likt i v2.10

# dager i aret?



Produktkrav: "Security requirements”

« Sikring av data, for eksempel
— grad av kryptering

— valg av autentiseringsprotokoller/innlogging
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Begrepene safety og security brukt
innen systemutvikling

« Safety: Det skal ikke veere risikabelt a bruke IT-systemer
(sikkerhet mot ugnskede hendelser som resultat av
tilfeldigheter og ulykker), jfr. Boeing 737 MAX

« Security: IT-systemer skal hindre at de selv eller deres data
blir angrepet utenfra (sikkerhet mot ugnskede hendelser
som resultat av overlegQ)
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Organisasjonskrav:
“Development requirements”

< « Kostnader og ressurser er alltid en begrensning!

2 « Leveransetidspunkt (pavirker ogsa kostnader og
- ressursbruk)

* Prosessmodeller og utviklingsmetoder

* Programmeringssprak, verktgy, komponenter

®3% . Standarder og regler i organisasjonen

IN1030/ 15.3.2022 / © Dag Sjgberg Slide 26



Eksempel ikke-funksjonelle krav:
Kravspec. Database over Empiriske Studier

« “Language

— Screen content, messages, database field, table, report names, online and
offline documentation should all be written in UK English.

 Maintenance Requirements

— DES should use standard scripting language and HTML and standard SQL
statements, including ANSI SQL 99 syntax supported by MySQL v. 3.23, to
minimize the need for maintenance of the code due to new browser and/or
MySQL versions.

» Technical documentation

— The code should be documented in such a way that a developer will be able
to understand and maintain the code without difficulties.

« User documentation

— The use of the DES should be self explanatory. Therefore, no training or
offline user documentation should be necessary. However, there should be
an opening page with information when administrating the studies”.
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Hvordan sjekke at krav er oppnadd?

 |kke-funksjonelle krav ofte vanskelige a uttrykke presist, og
upresise krav er vanskelige a verifisere

* Onske hos kunden (DES-systemet)

— "The code should be documented in such a way that a developer will
be able to understand and maintain the code without difficulties”

 Verifiserbart ikke-funksjonelt krav
— En pastand som uttrykker noe malbart som kan testes objektivt

— Eks. romreservasjonssystem:

* "90 % av brukerne skal bruke mindre enn 1 minutt pa a reservere
gnsket rom etter a ha brukt systemet 3 ganger (gjennomfart
vellykkede reservasjoner)”
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Variabler for ikke-funksjonelle krav

Hastighet Antall transaksjoner/sekund
Responstid
Tid pa oppdatering av skjermen
Starrelse Gigabytes, use case-poeng
Enkelhet i bruk Oppleeringstid
Antall hjelpebilder
Palitelighet Gjennomsnittlig tid til feil
Sannsynlighet for utilgjengelighet
Feilrate
Robusthet Tid til oppstart etter feil

% handlinger som farer til feil
Sannsynlighet for gdelagte data ved fell

Flyttbarhet (portability) % installasjonsavhengige kommandoer/setninger



lkke-funksjonelt krav i japansk
togkontroll (ATC): sikkerhet (safety)

« Nar en datamaskin i toget mottar varsel om jordskjelv, skal
bremsene settes pa innen 2 sekunder (nytt krav, tidligere 3 sek.)
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Hairong Dong,Bin Ning, Baigen Cai, Zhongsheng Hou, Automatic Train Control System Development and
Figure 4. Structure of CTCS level-3. Simulation for High-Speed Railways, Circuits and Systems Magazine, IEEE, 10 (2): 6-18, 2010




Krav til palitelighet:
Hoyhastighetstog | Japan

* Tokyo-Osaka (500 km): 342 tog med
424 000 passasjerer hver dag

* Gjennomsnittlig forsinkelse: 0,9
minutter

» Mesteparten av forsinkelsene skyldes
"natural disasters such as
earthquakes, strong winds, heavy
snows and typhoons.”
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About About the Shinkansen

the Shinkansen

* Qutline I Satety

» Safety

* Punctuality
* High Speed

* High Frequency and
Large Capacity

e

: fatality / injury
Comfort since 1964

- No accidents resulting in fatalities or injuries to passengers onboard since

> 2 SCMAGLEV and Railway Park operations commenced in 1964.

- Personnel are highly-skilled in safety awareness through comprehensive
training

. Train control system with sophisticated technology;continuous safety-
related investment (including countermeasures for derailment and deviation
for further anti-earthquake measures) in addition to reinforcement of
infrastructures

CENTRAL JAPAN RAILWAY COMPANY Terms And Conditions For Use Of The JR Central Website
@ Central Japan Railway Company. All rights reserved.



Tokaido-Sanyo Shinkansen General Control Center

The safe and punctual operation of the Tokaido
Shinkansen is supported by the complete safety
control through utilizing various systems, with the
Shinkansen operation system (COMTRAC) as the
core, which accurately controls [vast volumes of data ]
such as the operational status of trains and the
utilization of facilities.

At the Shinkansen General Control Center in Tokyo,
various directives, such as transportation, cars and
crew management, facility, electrical power, and signal
utilize these systems and work in close cooperation to
support the safe and reliable transportation.

Monitor screen

e e v S e Seah

Layout

Skl el i albaiiy

Train operation controller

Crew & car utibzation controller

Passenger service controfler

Power controller

Track &structure mantenance controfler
Genoral disglay panel Signal & telecommunications controller

© Central Japan Railway Company.All rights reserved.



Smidig vs. standarder/regler

* Bra a veere smidig, dvs. justere kursen underveis ved behov,
men:

« Spesielt i sikkerhetskritiske systemer bar
regler/standarder/konvensjoner sjekkes for & hindre ulykker

— Alle tog sjekkes hvert dggn, all skinnegang sjekkes hver uke,
etc.

— B@r ha samme forhold til programvare. Etter endringer,
automatisk sjekking/testing
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Kravspesifikasjonen (dokument)

« Spesifiserer bruker- og systemkrav.

« Ofte del av kontrakt for systemutviklingsprosjektet

— Derfor bgr veere sa komplett og presis som mulig

Informasjonen i ’kravspec’en” vil avhenge av type
system og utviklingsprosjekt

Ulike standarder
— F.eks. utgitt av IEEE og ISO
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Mater a skrive en kravspec pa

Naturlig sprak Kravene skrives som nummererte setninger pa norsk, engelsk etc.
Strukturert Naturlig sprak men pa en standard form (skjema). Hvert felt gir
naturlig sprak informasjon om ett aspekt ved kravene

Grafiske Grafiske modeller stattet av tekstbeskrivelser, beskriver funksjonelle
notasjoner krav; UML use case (bruksmgnstre / brukstilfeller) og

sekvensdiagrammer er vanlig a bruke

Matematiske Notasjoner basert pa matematiske begreper, eks. tilstandsmaskiner

spesifikasjoner og mengder. Kan redusere flertydighet, men de fleste kunder forstar
ikke formelle spesifikasjoner. De vil derfor ikke kunne sjekke at de
faktisk representerer deres gnsker og vil derfor veere skeptiske til
bruk av slike spesifikasjoner i en kontrakt
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Retningslinjer for skriving av kravspec

Bruk et standard format pa alle krav

* Bruk "ma” for absolutte krav og “bar” for ansker
» Uthev teksten pa spesielt viktige deler

« Unnga IT-sjargong

» Forklar hvorfor et krav er ngdvendig
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Utfordringer

 Forstaelighet
— Kravene er ofte uttrykt i ved bruk av spesiell fagterminologi
— Ofte uforstaelige for systemutviklere
* Implisitt
— Domenespesialister kan kjenne fagomradet sa godt at de ikke tenker
pa a formulere krav eksplisitt som de tar for gitt
* En god systemutvikler har ofte god domene-kunnskap.
Industri og neeringsliv etterspar ofte begge deler
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Krav og design

* | teorien: krav uttrykker hva systemet skal gjare,
designet angir hvordan man skal lage det

* | praksis: vanskelig a skjelne mellom krav og design
— En systemarkitektur ma designes for a strukturere kravene

— Systemet vil kunne matte samspille med andre systemer
som igjen gir opphav til nye designkrav

— En spesifikk arkitektur for a imgtekomme ikke-funksjonelle
krav vil kunne veere et viktig krav, for eksempel for a
tilfredsstille lovgivning. Eksempel: skatte-opplysninger som
utveksles elektronisk over landegrenser stiller krav til
arkitekturen
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Kravspec i smidige prosjekter

| smidig systemutvikling er det feerre detaljer i krav-spec’en

Kravene gjerne uttrykt som en liste av “brukerhistorier” kalt
backlog
— Merk: bruker trenger ikke vaere sluttbruker. "Som sikkerhetsansvarlig
gnsker jeg ..."
« Et scenario beskriver detaljert hvordan en bruker benytter en
tieneste (scenario = sekvens av hendelser)

| statusmater (sprint-slutt/"retrospective” i Scrum) evalueres
backlog’en. Innholdet kan endres, dvs. “levende” kravspec

* En Epic er en stor brukerhistorie eller ide (for stor for en
sprint) og som etter hvert brytes ned til flere mindre
brukerhistorier
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Advarsel

« Hevdes ofte i smidig utvikling at det er bortkastet a bruke tid
pa a lage detaljerte kravspec’s fordi kravene endrer seg
likevel

* Brukes som unnskyldning for ikke a jobbe nok med
kravspesifikasjonen, spesielt bar fundamentale krav
spesifiseres tidlig

« Bare bruk av user stories som kravspec. vil vaere en
utfordring i store prosjekter. Hvordan vil kravspesifikasjonen
til E-resept se ut — 2000 gule lapper?
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Kravhandteringsprosessen

* Hvordan
— samle Inn,
— analysere,
— validere,
— organisere og

— endre
kravene til et system

Se figur 4.6 i Sommerville
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Aktivitet 1: Forstudie/malanalyse

« Analyser na-situasjonen, gnsket situasjon og mulige tiltak
for a oppna gnsket situasjon

« Hvilke (del)mal kan oppnas ved a lage et nytt eller endre
et IT-system?

« Hva er kost/nytte for forskjellige delmal?
Risikomomenter?

* Prosjektmandat:

“Ja, vi skal lage et system for & oppna felgende mal:”
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Aktivitet 2: Kravinnsamling og -analyse

* Engelsk: Requirements elicitation, collection, capture
or discovery

* Forsta domenet — forretningsomrade og terminologi
* |dentifiser interessentenes krav
« Organiser kravene i hierarkier eller grupper

* |dentifiser og I@s konflikter mellom krav

— Omfatter mange av de samme aktivitetene som i
foranalysen bortsett fra at man na typisk har et
prosjektmandat og derfor innhenter flere fakta og
systematiserer dem
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En prosjektleder ma forholde seg til ulike
interessenter (stakeholders)

— Oppdragsgivere (kunder): prioriterer de eller vil de
"ha alt, og det feilfritt og med en gang™?

— Brukergrupper: brukervennlighet

— Ledere: planer, mal, ikke overraskelser

— Utviklere: god teknisk I@sning, stilig

— Vedlikeholdere: feilfritt, forstaelig og veldokumentert
— Systemeiere og forvaltere: gkonomi

— Andre interessenter (fagforeninger, lovgivere, andre
systemer)
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Brukere av krav-
spesifikasjonen

Figur fra lan Sommerville

System
customers

Specify the requirements and
read them to check that they
meet their needs. Customers
specify changes to the
requirements.

Managers

Use the requirements
document to plan a bid for
the system and to plan the
system development process.

System
engineers

Use the requirements to
understand what system is
to be developed.

System test
engineers

Use the requirements to
develop validation tests for
the system.

System
maintenance
engineers

Use the requirements to
understand the system and
the relationships between its
parts.




Kravinnsamling — utfordringer

 Ulike forretningsomrader har egen terminologi

« Ulike organisasjoner har egen terminologi, struktur og
forretningsprosesser som en utvikler kanskje ikke kjenner til

* Interessenter vet ikke ngyaktig hva de vil ha eller kjenner ikke til
tekniske muligheter og begrensninger

» Motstridende krav fra forskjellige interessenter, forskjellige meninger
om hva som er viktig, organisasjonsstruktur og politikk, skjulte
agendaer etc. Ofte ikke mulig & na konsensus. Da ma det skjeeres
igjennom ...

« Kravene vil ofte endres underveis, nye interessenter dukker opp,
forretningsomradet endrer seg, organisasjonen endrer seg

(reorganisering, oppkjap) etc.
« Ma skille mellom ‘need to have’ og 'nice to have’
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Hvordan samle inn kravspec-informasjon?

* Finnes en rekke metoder og teknikker
* Bruksmagnstre/brukstilfeller (use cases)
* Intervjuer
« Spgrreskjemaer
« Etnografi/observasjon
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Aktivitet 3: Validering av kravspec

« Sjekk at kravene definerer det systemet som
kunden faktisk vil ha

* Fell i krav koster mye

— A rette opp en kravfeil etter at systemet er utviklet og tatt
| bruk koster sveert mye mer enn a rette opp feilen mens
kravene spesifiseres
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Aktivitet 4: Handtering av kravendringer

* Forretningsomrade og tekniske omgivelser vil endre seg
etter at systemet er tatt i bruk

* Brukere vil oppdage nye behov etter hvert som systemet tas
| bruk

* Trenger oversikt over avhengigheter mellom kravene slik at
man kan vurdere konsekvensene av a endre dem

» Trenger en formell (strukturert) prosess for a vurdere og evt.
giennomfgre endringsforslag

Hvilken endring foreslas?
Hvem foreslar?

Hvem vurderer behovet for endringen, lager konsekvensanalyse, og beslutter om
endringen skal implementeres?

Hvem skal involveres i implementeringen?
Hvem falger opp? Etc.
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Kravspec som grunnlag for testing

 For darlig arbeid med kravspesifisering er én av
arsakene til ”IT-skandaler”

* Hvis kravene er darlig spesifiserte, kan man ikke
stole pa at systemet er bra selv om systemet er
testet mot kravspec.
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Oppsummering

« Det a innhente og analysere krav til et IT-system far det
utvikles, er blant de viktigste aktivitetene i systemutvikling

« Det finnes en rekke metoder, teknikker og verktgy for a
statte en god kravhandteringsprosess

« Selv om man jobber smidig som skal tilrettelegge for
endringer underveis, ma man ha god kravspesifisering for a
sikre kvalitet, spare tid og redusere kostnader
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