UKE 12
Krav om

informasjonssikkerhet
IN1030 - Gruppe 1 & 3D



Plan for i dag

- Repetisjon UML modellering

- Introduksjon til informasjonsikkerhet
- K.LT.

- Tiltak

- Risiko og trusler

- Ukeoppgaver



e Aktgrer: de som bruker/brukes av systemet. aktiv rolle, kommuniserer med systemet.
m individer
m systemer

Primaerakter: eget mal i kommunikasjonen med systemet.

Sekundaerakter: trengs for at primaer aktgren skal nd malet, kommuniserer ogsa aktivt med
systemet.

e Interessenter:
o de som pavirker/pavirkes av systemet. kommuniserer ikke ngdvendigvis med systemet.
m individer
m grupper
m organisasjoner
m institusjoner



IN1030 Oblig4 - Use Case eksempel
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Skanne billett

e Handler om a identifisere aktgrens mal —
et use case

To relasjoner i et use case diagram:
Include-relasjonen
e FEtuse case kan veere en del av ett eller
flere andre use case
e Indikerer at et (sub) use case inneholder
ngdvendig funksjonalitet for
gjennomfgrelsen av et annet basiscase
Extend-relasjonen
e FEt use case som beskriver
tilleggsoppfarsel som utfgres under gitte
omstendigheter
e Utvider oppfarselen/funksjonalitet til et
basiscase, som utfgres under spesielle
omstendigheter



Diagrammer for dette emnet

Use Case-diagram:
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Diagrammer for dette emnet
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Klassediagram:

Tilgjengelighet

+ bruker_id: int

Melding

+fra_tid: TimeStamp
+til_tid: TimeStamp

Stilling

+ melding_id: int
+ fra_bruker_id: i
+til_bruker_id: int
+tid_sendt: TimeStamp
+ overskrift: String
+tekst: String

+sett: boolean

Avdeling

Bruker

+ avdeling_id: int
+avd_navn: String

+ beskrivelse: String

. Passord

+ bruker_id: int

+ passord_id: int

+ avdeling_id: int

+ stiling_beskrivelse: String
+ fornavn: String

+ etternavn: String
+ timelonn: int
+telefonnr: int
+epost: String

+ stilingsprosent: int
+ admin: boolean

Vakt

+ vakt_id: int

+ vaktansvarlig_id: int
+ avdeling_id: int

+ fra_tid: TimeStamp
+til_tid: TimeStamp

+ ant_pers: int

1

i

+ passord_id: int
+hash: String
+salt: String

Overtid

Fravaer

+ bruker_vakt_id: int
+ Fra_tid: Tir

+ overtid_id: int
+ bruker_vakt_id: int
+ ant_timer: int
+kommentar: String

+til_tid: TimeStamp
+kommentar: String




Domenemodell - klassediagram uten metoder

Kunde Lanesgknad
Navn 1 0.* Nummer
Persnr Belep
Kundenr Kundenr

1 1 !

0 0..* 0.* 0..*
Lan Konto Kontohistorikk Kredittbyra Kredittscore
Nummer Navn 1 1 Innskudd N
Saldo Saldo Uttakk an Score
Betingelser Betingelser

0.1

Kredittrapport

Kundenr
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Informasjonssikkerhet
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Knowledge



Verdier, trusler, sarbarheter og tiltak

e Verdier

o Informasjon av verdi

o Personopplysningsvern for de registrerte (privatpersoner)
e Trussel

o Et potensielt angrepsscenario som styres eller trigges av en trusselaktgr, og som kan
ha negative konsekvenser for verdier (brudd pa sikkerhet/personvern).

e Sarbarhet
o Fraveer av sikkerhetstiltak mot trusler
e Sikkerhetstiltak

o Metode for a forhindre trusler eller redusere konsekvenser



Informasjonssikkerhet

Beskyttelse av informasjonens konfidensialitet, integritet og
tilgjengelighet. I tillegg kan andre egenskaper, f.eks. autensitet,
sporbarhet, uavviselighet og palitelighet omfattes (ISO
27000:2076)



Informasjonssikkerhet

e Informasjonssikkerhet = beskytte informasjonsressurser mot skade.

e Eksempel pa informasjonsressurser som skal beskyttes:
o Data, programvare, konfigureringer, utstyr og infrastruktur

e Dekker tilsiktet og utilstiktet skade
o Trusselagenter — mennesker eller naturlige hendelser
o Mennesker kan gjore skade tilsiktet/utilsiktet



Sikkerhetsmal K.I.T.



SIKKERHETSMAL 06 SIKKERHETSTILTAK

.......................................................................................................

» Sikkerhetsmal

» En egenskap man kan gnske & oppna

eller tilby
» Kan oppnas og ivaretas med ulike
sikkerhetstiltak
» Uavhengig av spesifikk implementering Sikkerhetstiltak Sikkerhetsmal
' E.ekf‘ l_.éser. Innferes for : E.ek?a ialitet
. . ering, onfigensialitet,
» Sikkerhetstiltak e a oppna integritet,

tilgjengelighet
> Tiltak for a oppnd/ivareta
sikkerhetsmal

> Basert pa spesifikk implementering

> Benyttes for d forebygge, oppdage eller
gjenopprette



Konfidensialitet

e At informasjon ikke blir gjort tilgjengelig eller vist til uautoriserte
individer, entiteter eller prosesser.

e Trusler: Eksempler pa sikkerhetstiltak:

o Datatyversi e Kryptering

o Datalekkasje Autentisering og tilgangskontroll
o Angrep: Session hijacking Anonymisering

attacks (impersonating) Skallsikring

o Have | been pwnd ? Bevissthet



https://haveibeenpwned.com/

Integritet

e Dataintegritet: a sikre at data ikke blir endret/slettet pa en uautorisert mate

e Systemintegritet: a opprettholde korrekthet og kompletthet av dataressurser

e Trusler:
o @delagte data og
miskonfigurerte systemer
o Virus, Spam
o System er ikke lenger til 3 stole pa
o Angrep: SQL poisoning,
cross-site scripting attacks
o Hydro & Lgsepengeviruset

e Eksempler pa sikkerhetstiltak:

O

O O O O O O

Kryptografisk integritetssjekk
Konfigurasjonsstyring
Endringsledelse
Tilgangskontroll

Skallsikring

Sertifisert programvare
Bevissthet


https://www.nrk.no/norge/slik-fungerer-losepengeviruset-som-rammet-hydro-1.14481782

Tilgjengelighet

e A sikre at data og tjenester er tilgjengelige og anvendbare ved forespgrsel fra
en autorisert entitet

Eksempler pa sikkerhetstiltak:

e Trusler:
o Redundans av
o L@sepengevirus ressurser
. o Backu
o Tjenestenekt (DoS / DDoS) . HendeFI)sesrespons 0g
o Hindring av autorisert tilgang til ressurser beredskap

Failover-konfigurasjon
o Forsinkelse av tidskritiske funksjoner 0 9 J



Sikkerhetsmal - opprettholde:

Konfidensialitet: jeg skal ikke se data jeg
ikke skal kunne se.

Integritet: jeg skal ikke endre data jeg
ikke skal kunne endre.

Tilgjengelighet: jeg skal kunne gjore det
jeg vil med data jeg skal kunne gjare det
jeg vil med.



Sikkerhetstiltak



Hva gjor vi da?
Tilgjengelighet

Tilgangskontroll Tilgangskontroll Sikkerhetskopier

Skallsikring Endringskontroll Redundante system (flere enheter)
Kryptering Kryptografiske algoritmer Gode rutiner for hendelseshandtering
Skallsikring 0g gjenoppretting




Flere begrep og hvordan vi kan sikre det

Sporbarhet Uavviselighet

Knytte en Hindre mulighet for fornektelse av - Retten til privatliv
identitet til en at en melding/data er sendt eller - Retten til & bli glemt
hendelse mottatt - Retten til innsyn

Autentisering Autorisasjon Kryptering



Hva gjor vi da?

Autentiserer: er bruker bruker?
Autoriserer: utdeling av rettigheter

Krypterer: hold data hemmelig



Tiltakskategorier

Fysiske tiltak Tekniske tiltak Administrative tiltak

Lase inn Autentisering Oppleering
Overvake Kryptering Bakgrunnssjekk
Adgangskontroll Autorisering Internkontroll

Stremfarsel

PREVENTIVE

DETEKTIVE KORRIGERENDE



Innebygd personvern og informasjonssikkerhet:




Information Security Management

Hvordan og hvem finner og handterer farene?

Globalt:

ISO: International Organisation for Standardization -- 1ISO27001-standarden
OWASP: Open Web Application Security Project

Organisasjon (lokalt):

Ledelsen: hvilke mal og prioriteter bedriften skal sette.

Internkontroll: ansvar for a sette i livet de mal og prioriteringer bedriftens styre har definert.
Drift: ansvar for a drifte de mal og prioriteringer bedriftens styre har definert.



Ukesoppgaver



Trussel
Trusselaktor
Sarbarhet

Trusselscenario
Trusselmodellering

Sporbarhet
Uavviselighet
Internkontroll
Styring

Risikovurdering
Risiko

Verdi
Konsekvens

Personvern
Konfidensialitet

Integritet
Tilgjengelighet

Fysiske tiltak
Administrative tiltak
Tekniske tiltak
Preventive tiltak
Detektive tiltak
Korrigerende tiltak

Autentisering
Autorisering
Kryptering
Skallsikring
Tilgangskontroll
Sikkerhetskopier



Make a plan.
Build a kit.

Stay informed.

Official website of the Department of Homeland Security &

https:/www.ready.gov/ or www.beready.af.mil




jehank@uio.no



