Krav om
informasjonssikkerhet

IN1030 - Gruppe 4



Dagens plan

- Gjennomgang av oblig 5

- Repetisjon UML modellering

- Kjapp giennomgang av informasjonssikkerhet (en del repetisjon fra IN1020)
- Ukesoppgaver + obligjobbing



IN1030 Oblig4 - Use Case eksempel
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e Handler om a identifisere aktgrens mal —
et use case

To relasjoner i et use case diagram:
Include-relasjonen
e FEtuse case kan veere en del av ett eller
flere andre use case
e Indikerer at et (sub) use case inneholder
ngdvendig funksjonalitet for
gjennomfgrelsen av et annet basiscase
Extend-relasjonen
e FEt use case som beskriver
tilleggsoppfarsel som utfgres under gitte
omstendigheter
e Utvider oppfarselen/funksjonalitet til et
basiscase, som utfgres under spesielle
omstendigheter



Diagrammer for dette emnet

Use Case-diagram:

uc Use CasesJ

Syst

receive

Vit er\

place/brder

S erve
Food

ﬁ:t\ae paym ent

ac
pay

. Cashier

em Boundary

é<ext end > Order
Wine

confi

served}

<<extend>>
{lfwme Payfor
was Wlne
consum ed}

<<ext end>~> {if wine was ordered}

<<< extend>#£
{if wine
was

S
(Hente bruker
Vis m

Aktivitetsdiagram:

—
Mottar endringer )
Finnes brukernavn?
Ja
Ja \
Brukernavn endret? N
Nei Nei

(Oppdater bruker )

—{ Generere passord )
S ———



Diagrammer for dette emnet
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Klassediagram:

Tilgjengelighet

+ bruker_id: int

Melding

+fra_tid: TimeStamp
+til_tid: TimeStamp

Stilling

+ melding_id: int
+ fra_bruker_id: i
+til_bruker_id: int
+tid_sendt: TimeStamp
+ overskrift: String
+tekst: String

+sett: boolean

Avdeling

Bruker

+ avdeling_id: int
+avd_navn: String

+ beskrivelse: String

. Passord

+ bruker_id: int

+ passord_id: int

+ avdeling_id: int

+ stiling_beskrivelse: String
+ fornavn: String

+ etternavn: String
+ timelonn: int
+telefonnr: int
+epost: String

+ stilingsprosent: int
+ admin: boolean

Vakt

+ vakt_id: int

+ vaktansvarlig_id: int
+ avdeling_id: int
+fra_tid: TimeStamp
+til_tid: TimeStamp
+ant_pers: int

1

i

+ passord_id: int
+hash: String
+salt: String

Overtid

Fravaer

+ bruker_vakt_id: int
+ Fra_tid: Tir

+ overtid_id: int
+ bruker_vakt_id: int
+ ant_timer: int
+ kommentar: String

+til_tid: TimeStamp
+ kommentar: String




Domenemodell - klassediagram uten metoder
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IN1020 - Oblig1

VERDIER — TRUSSELAKTORER
Sikkerhetstiltak — K.I.T (konfidensialitet, integritet, tilgjengelighet)
Sporbarhet og autentisering

Private policy - policy for autorisasjon (tilgang)



Sikkerhetsmal: K. . T.

Konfidensialitet: jeg skal ikke se data jeg
ikke skal kunne se.

Integritet: jeg skal ikke endre data jeg
ikke skal kunne endre.

Tilgjengelighet: jeg skal kunne gjore det
jeg vil med data jeg er skal kunne gjgre
det jeg vil med.




Informasjonssikkerhet

e Informasjonssikkerhet = beskytte informasjonsressurser mot skade.

e Eksempel pa informasjonsressurser som skal beskyttes:
o Data, programvare, konfigureringer, utstyr og infrastruktur

e Dekker tilsiktet og utilstiktet skade
o Trusselagenter — mennesker eller naturlige hendelser
o Mennesker kan gjgre skade tilsiktet/utilsiktet

e Definisjon:
o Beskyttelse av informasjonens konfidensialitet, integritet og tilgjengelighet. |
tillegg kan andre egenskaper, f.eks. autensitet, sporbarhet, uavviselighet og
palitelighet omfattes (ISO 27000:2016)



Sikkerhetsmal K.I.T.



Konfidensialitet

e At informasjon ikke blir gjort tilgjengelig eller vist til uautoriserte individer, entiteter eller
prosesser.
e Trusler:

o Datatyveri

o Datalekkasje

e Eksempler pa sikkerhetstiltak:
o Kryptering
o Autentisering og tilgangskontroll
o Anonymisering
o Skallsikring
o Bevissthet



Integritet

e Dataintegritet: a sikre at data ikke blir endret/slettet pa en uautorisert

mate

e Systemintegritet: 8 opprettholde korrekthet og kompletthet av
dataressurser

e Trusler:

o @delagte data og miskonfigurerte systemer

e Eksempler pa sikkerhetstiltak:

o Kryptografisk integritetssjekk
Konfigurasjonsstyring
Endringsledelse
Tilgangskontroll
Skallsikring
Sertifisert programvare
Bevissthet

0O O 0O 0O O ©O



Tilgjengelighet
e A sikre at data og tjenester er tilgjengelige og anvendbare ved forespgrsel fra en autorisert entitet
e Trusler:
o Tjenestenekt
o Hindring av autorisert tilgang til ressurser
o Forsinkelse av tidskritiske funksjoner
e Eksempler pa sikkerhetstiltak:
o Redundans av ressurser
o Backup
o Hendelsesrespons og beredskap

o Failover-konfigurasjon



Tiltakskategorier

Fysiske tiltak Tekniske tiltak Administrative tiltak

Lase Autentisering Oppleering

Overvake Kryptering Bakgrunnssjekk
Adgangskontroll Autorisering Internkontroll
Stramfarsel

Tiltak kan gjores i ulike faser:

PREVENTIVE

KORRIGERENDE

DETEKTIVE



Hva gjor vi da?

Autentiserer
Autoriserer
Krypterer



Hva gjor vi da?
Tilgjengelighet

Tilgangskontroll Tilgangskontroll Sikkerhetskopier

Skallsikring Endringskontroll Redundante system (flere enheter)
Kryptering Kryptografiske algoritmer Gode rutiner for hendelseshandtering
Skallsikring 0g gjenoppretting




Flere begrep og hvordan vi kan sikre det

Sporbarhet Uavviselighet

Knytte en Hindre mulighet for fornektelse av
identitet til en at en melding/data er sendt eller
hendelse mottatt

- Retten til privatliv
- Retten til a bli glemt
- Retten til innsyn

Autentisering Autorisasjon Kryptering



Verdier, trusler, sarbarheter og tiltak

e Verdier
o Informasjon av verdi
o Konfidensialitet, integritet og tilgjengelighet for data og systemressurser tilhgrende organisasjoner
o Personopplysningsvern for de registrerte (privatpersoner)

e Trussel

o Et potensielt angrepsscenario som styres eller trigges av en trusselaktgr, og som kan ha negative
konsekvenser for verdier (brudd pa sikkerhet/personvern).

e Sarbarhet
o Fraveer av sikkerhetstiltak mot trusler
e Sikkerhetstiltak

o Metode for a forhindre trusler eller redusere konsekvenser



Information Security Management

Hvordan, og hvem finner og handterer farene?

Globalt:

ISO: International Organisation for Standardization -- 1SO27001-standarden
OWASP: Open Web Application Security Project

Organisasjon (lokalt):

Ledelsen: hvilke mal og prioriteter bedriften skal sette.

Internkontroll: ansvar for a sette i livet de mal og prioriteringer bedriftens styre har definert.
Drift: ansvar for a drifte de mal og prioriteringer bedriftens styre har definert.



Ukesoppgaver



Trussel
Trusselaktor
Sarbarhet

Trusselscenario
Trusselmodellering

Sporbarhet
Uavviselighet
Internkontroll

Styring

Risikovurdering
Risiko

Verdi
Konsekvens

Personvern
Konfidensialitet

Integritet
Tilgjengelighet

Fysiske tiltak
Administrative tiltak
Tekniske tiltak
Preventive tiltak
Detektive tiltak
Korrigerende tiltak

Autentisering
Autorisering
Kryptering
Skallsikring
Tilgangskontroli
Sikkerhetskopier



