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Innebygd informasjonssikkerhet og personvern

» «Innebygd» informasjonssikkerhet og personvern betyr at det tas eksplisitt

hensyn til informasjonssikkerhet og personvern i hele livssyklusen til programvare
og applikasjoner.

 Et viktig mal er a finne og redusere sarbarheter tidlig i utviklingsprosessen slik at
det blir feerre hendelser og sarbarheter & handtere under drift.

« Microsoft sa dette behovet tidlig og har veert ledende her og utviklet Microsoft
Security Development Lifecycle (SDL)

— Denne er na en integrert del av programvareutviklingsprosessen hos Microsoft (og andre)
* Vi kan beskrive livssyklusen som en prosess av 7 faser:
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Fase 1: Opplaering

Alle som deltar i utvikling og drift av digitale tjenester og applikasjoner skal ha
basiskunnskap og forstaelse for

— Informasjonssikkerhet og personvern

— Risikovurderinger

— Trusselmodellering

Dette er egentlig en selvfglge. Det ville veere uforsvarlig a utdanne bygningsarkitekter og
ingenigrer uten a gi dem kunnskap om branntrygghet, fordi arkitekter og ingenigrer da ville
bygget brannfeller inn i vare bygninger. Pa samme mate er det uforsvarlig a utdanne
informatikere og dataingenigrer uten obligatoriske kurs om informasjonssikkerhet, fordi de
ferdigutdannede da ngdvendigvis ville bygget en sarbar IKT-infrastruktur.

IN2000 2024 Sikker systemutvikling 4



Krystallklare signaler fra myndighetene

NOU

Digital sarbarhet —
sikkert samfunn Meld. St.10 Meld. St. 38

(2016-2017)

Norges offentlige utredninger 2015:13
DET KONGELIGE DET KONGELIGE
JUSTIS- OG BEREDSKAPSDEPARTEMENT JUSTIS- OG BEREDSKAPSDEPARTEMENT

Beskytte enkeltmennesker og samfunn i en digitalisert verden Melding til Stortinget (2016-2017)
Melding til Stortinget
Risiko i et trygt samfunn .
Samfunnssikkerhet IKT-sikkerhet
Et felles ansvar
B UEML e ——

NOU Norges offentlige utredninger 2018:14 w A Sztgfggl | w I aa Sztrgtle;i
IKT-sikkerhet i alle ledd

Organisering og regulering av nasjonal IKT-sikkerhet

Nasjonal strategi Nasjonal strategi for digital
for digital sikkerhet sikkerhetskompetanse

__

 Alle ma ha kunnskap om digital sikkerhet.
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... men det har ikke alltid vaert slik

B

DEPARTEMENTENE

—

Strategi Desember 2012

Nasjonal strategi for
informasjonssikkerhet
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DET KONGELIGE

KUNNSKAPSDEPARTEMENT
——

Meld. St. 18

(2014-2015)
Melding til Stortinget

Konsentrasjon for kvalitet

Strukturreform i universitets- og heyskolesektoren

Nasjonal strategi fra 2012
nevnte ikke oppleering |
Informasjonssikkerhet
med et eneste ord.

Stortingsmelding 18-2014
foreslo a spare penger
ved at sma fagomrader
kun skulle undervises ved
ett leerested.

Utdanningsdirektoratet
forslo 1 2014 at kun ett
laerested skulle undervise
Informasjonssikkerhet.

Fagmiljgene sa tydelig fra
at informasjonssikkerhet
ma undervises overalt.
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Endret visjon om IKT-sikkerhet | utdanningen

2014

UDir (Utdanningsdirektoratet) og NOU 2014:5 SAK (Samarbeld,
Arbeidsdeling og Konsentrasjon i hgyere utdanning):
IT-sikkerhet skal bare undervises ved ett eneste laerested !

2019

Nasjonal strategi for digital sikkerhetskompetanse 2019:

Digital sikkerhet skal undervises overalt !
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Fase 2. Krav om informasjonssikkerhet og personvern

Kilder til krav om informasjonssikkerhet og personvern:
1. Krav som fglger av god praksis for adekvat sikkerhet i applikasjoner og forretningsprosesser.
2. Krav om a begrense sikkerhetsrisiko til et akseptabelt forsvarlig niva.

3. Juridiske lovbestemte, regulatoriske og kontraktsmessige krav til informasjonssikkerhet og
personvern.

Sikkerhetskrav ma kontinuerlig oppdateres for a gjenspeile endringer i ngdvendig
funksjonalitet, trusselslandskap, lover, forskrifter, reguleringer,...

Bar gjares tidlig | utviklingslgpet (innledende design- og planleggingsfasen)
OWASP Top 10/ ASVS definerer beste praksis for krav om applikasjonssikkerhet
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OWASP

 Open Web Application Security Project (OWASP)

— ldeell organisasjon med mal om a forbedre sikkerheten til applikasjoner og tjenester pa
Internett

— Gjennom rad, veiledning og verktay
— Involverer bedrifter, utdanningsinstitusjoner og enkeltpersoner fra hele verden
— Flere parallelle prosjekter

« OWASP ASVS (Application Security Verification Standard)
— Standard med mal om a definere beste praksis for sikker utvikling og testing

« OWASP Top 10
— Rangerer de 10 mest kritiske sikkerhetsrisikoene for nettapplikasjoner
— Gir rad om hvordan sarbarhet og risiko kan reduseres
— Oppdateres med noen ars mellomrom
— Siste revisjon kom ut i 2021, forrige versjon fra 2017
— Kan veere en veldig god kilde for a komme i gang med trusselmodellering
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OWASP Top 10

1. Brudd pa tilgangskontroll
— Angripere utnytter feil i hvordan tilgangskontroll er handhevet
— Kan f.eks. veere a lese eller endre andre brukeres data

2. Kryptografiske feil

— Fell relatert til krypto som ofte medfarer at sensitiv data eksponeres eller kompromittering av
system

3. Injeksjon

— Manipulert input-data sendes til en applikasjon som en del av en forespgrsel/lkommando
som lurer applikasjonen til & utfare utilsiktede eller uautoriserte handlinger

— Flere varianter, inkludert SQL-injeksjon
—  Cross-site scripting (XSS) er (i 2021 versjonen) en del av denne kategorien

4. Usikkert design
— Risiko relatert til feil i design

5. Feilkonfigurert sikkerhet
— Risiko som skyldes feil i konfigurering

— F.eks. usikker standardkonfigurering som ikke endres, feilmeldinger som avslgrer sensitiv
Informasjon
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OWASP Top 10

6. Sarbare og utdaterte komponenter
— Utnyttelse av sarbar/utdatert komponent

— F.eks. gjennom bruk av (eksternt) bibliotek eller programvaremodul som kjgrer med samme
privileger som applikasjonen hvor de brukes

7. Fell i identifisering og autentisering
—  Sjekk av brukers identitet, autentisering eller styring av gkt er ofte implementert feil
— F.eks. darlige og standard passord, reset av passord, gkt-identifikator i URL, ...
8. Feil i (data og programvare) integritet
— F.eks. applikasjon bruker modul fra ukjent kilde eller auto-oppdatering uten god nok sjekk av
Integritet
9. Utilstrekkelig logging og overvaking
— Medfagrer at man ikke kan detektere og handtere brudd
10. Server side request forgery (SSRF)
— Angriper far tjener-applikasjon til a gjare forespgarsel til et domene spesifisert av angrep
— F.eks. kan det medfgre at angriper kan lese/oppdatere interne ressurser.
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Fase 3: Sikker design, og Fase 4. Sikker koding
3. Sikker design

— Viktig del a spesifisere «sikre funksjoner», som er godt designet med hensyn til
sikkerhet.

—  Sikkerhetsfunksjoner som krypto, autentisering, logging etc er viktig. Designer ma ha
god kompetanse pa disse.

Trusselmodellering (mer om dette senere) er en viktig del her for a unnga sarbarheter

4, Slkker koding

— Malet med sikker koding er a unnga at sarbarheter bygges inn i systemet under koding
og at sikkerhetsfunksjoner fungerer i henhold til krav og design

— Moderne utvikling benytter i stor grad tredjepartskomponenter, og det er viktig a forsta
innvirkningen disse kan ha pa sikkerheten. Usikre komponenter skal ikke brukes.

— Verktgy for kodeskanning og statisk analyse, gjennomgang av kode samt bruk av
«sikre» programmeringssprak er viktig her.

Oppleering Krav Test Prog:tléijgns- Forvaltning
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Smidig programvareutvikling

Planlegging av nytt
system <Sprintsyklu>

Velg brukerhistorie for Splitt brukerhistorien Planlegg koding av ny
neste programversjon opp | enkeltfunksjoner funksjonalitet
Evaluering av Utgivelse av ny Kode, integrere og
navaerende system programvareversjon teste ny funskjonalitet

ProdukSJonssettlng
av ferdig system

Systemkrav spesifiseres som brukerhistorier
« Hver brukerhistorie implementeres i en sprint
« Fortsetter sa lenge det er igjen brukerhistorier
« Systemet er ferdig nar alle brukerhistorier er laget
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Sikker smidig programvareutvikling

[ Planlegging ]
@iviteter for sikke@

!

|

Innhent generelle

sikkerhetskrav

J

\

(Velg brukerhistorie
| for neste versjon

HSplitt brukerhistorie]_J Planlegg koding
| enkeltfunksjoner lav nye funksjoner

|dentifiser trusler ]
som ma forhindres

Evaluering av

4\[ Utgivelse av ny I (Kode, integrere &]—4/
system & sikkerhet) programversjon | teste ny funksjon.

[

r

\

Produksjonssetting

\

« Sikker smidig programvareutvikling har tilleggsaktiviteter

J

— ... ved oppstart av prosjektet
— ... I hver sprintsyklus
— ... ved avsluttende evaluering av system
« «Sikker smidig» blir ngdvendigvis litt mindre smidig
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Verdier, Trusler, Sarbarheter og Tiltak

« Verdier: (Informasjons)ressurser som er av verdi for organisasjonen.
— Data, systemer, applikasjoner, nettverk, enheter, tjenester, mennesker
Mal for informasjonssikkerhet er a beskytte verdienes KIT, avhengig av behov.
— Person(opplysnings)vern
« Trussel: Et potensielt angrepsscenario som kontrolleres av en trusselaktgr,
som kan skade organisasjonens verdier
« Sarbarhet: Mangel pa sikkerhetstiltak mot trusler.

« Sikkerhetstiltak (Security Control): Metode for a forhindre trusler eller

redusere konsekvenser
Trusselaktar Trusselscenario

s Tap
tf ; \
m Jtorer » Trinnl ]—@)*[ Trinn 2 ]—@)—»[ Trinn 3 ]—@)—» Hendelse —@—> I
\ / Konsekvens
Sarbarheter
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Trusselmodellering

Trusselaktar med malsettinger for angrep

N

Trusselscenarioer y

Front-end Back-end MySQL
“" Internett *web-tjener 0 app.:l}logikk ' ' database
Bruker Klientplattform @

Trusselmodellering er a identifisere, analysere og beskrive relevante angrepsscenarier.

| sikker smidig programvareutvikling skal trusselmodellering og en enkel risikovurdering
utfgres som del av hver sprint.

Tenk: Hvordan kan denne nye funksjonen misbrukes eller angripes? Hvilke verdier kan
bli skadet? Hvilke konsekvenser kan det fa?

Stopp eller reduser trusselen (fiern sarbarheter) under sprinten.
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STRIDE Trusselmodellering for programvareutvikling

« Det finnes flere rammeverk for trusselmodellering.

« STRIDE er et populeert rammeverk utviklet av Microsoft, hvor navnet kommer fra
forbokstavene til 6 kategorier

« Hensikten er at disse kategoriene skal hjelpe a identifisere sarbarheter

Spoofing Kan en angriper fa uautorisert tilgang ved a stjele Brudd pa
|ldentitetstyveri en annens identitet? autentisitet
Tampering Kan en angriper endre konfigurasjon eller data Brudd pa
Tukling Som prosesseres av systemet? Integritet
Repudiation Kan en angriper benekte misbruk fordi vi mangler Brudd pa
Benekting spor og logger som peker ut angriperen? sporbarhet
Information disclosure  Kan en angriper fa tilgang til konfidensielle og Brudd pa
Datatyveri og -lekkasje personlige data? konfidensialitet
Denial of service Kan en angriper blokkere eller minske Brudd pa
Tjenestenekt tilgjengeligheten til systemet? tilgjengelighet
Elevation of privilege ~ Kan en angriper oppna utvidede tilganger og Brudd pa

Utvidede tilganger dermed bli en privilegert bruker? tilgangskontroll



Fase 5: Sikkerhetstesting

« Mal er a avdekke sarbarheter som ikke har blitt oppdaget i design- eller
kodefasene.

« Dynamisk testing/sarbarhetsanalyse av den fullstendige programvaren
sjekker funksjonalitet som blir synlig nar alle komponentene er integrert
sammen. Sjekker blant annet at bruker far tilgang til informasjon/funksjonalitet
den skal (og ikke informasjon som bruker ikke skal ha tilgang til).

« Penetrasjonstesting gar et steg videre og er et (autorisert) simulert angrep for
a evaluere sikkerheten («etisk hacking» brukes ofte om dette). Skiller mellom

— hvitbokstesting der angriper har informasjon om system pa forhand

— svartbokstesting der angriper ikke har slik informasjon.

Fuzztesting forsgker a fremprovosere feil i systemet ved a gi korrupte
iInputverdier (tilfeldig eller misformet data).

: - Produksjons- :
Oppleerin Kr : F
S setting orvaltning
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Fase 6: Produksjonssetting og Fase 7: Forvaltning

6. Produksjonssetting
— Plan for drift, vedlikehold og hendelseshandtering ma definere prosedyrer for drift
(inkl. patching), avviksrapportering og hendelseshandtering (mer om dette neste uke)

— Formell godkjenning av produksjonssetting vil kreve at det verifiseres og

dokumenteres at alle krav til sikkerhet og personvern er oppfylt og identifiserte
sarbarheter er tilstrekkelig fiernet. Formelt ansvar/mandat ma defineres og relevant data

og dokumentasjon arkiveres.

/. Forvaltning

— Drift og vedlikehold innebaerer at prosedyrer og rutiner for drift og vedlikehold av
programvare skal fglges, ogsa over tid. Revisjoner bgr gjennomfares regelmessig og et
ledelsessystem for informasjonssikkerhet bar veere pa plass. Man ma klart definere hva

som skal logges og hvordan loggene handteres.
— Avviks- og hendelseshandtering Avvik og hendelser skal rapporteres som beskrevet i
planene. (Mer om hendelseshandtering neste uke).
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Fjerning av sarbarheter i programvare i produksjon

« | livssyklusen for handtering av sarbarheter fins det flere trinn, fra tidspunktet
da en sarbarhet oppdages og rapporteres, til den er fiernet i instanser av
programvaren hos virksomheter.

MITRE CVE NIST NVD Virksomheter

Oppdage og - Reqgistrer - Retningslinjer for a o
rapporere ny ® sarbarhet ® handtere sarbarhet ® Prioritering . ®
sarbarhet - Opprett CVE-ID - CVSS-skaring og fjerning av sarbarheter

(ﬁ]) Beregne alvorlighet av
Qss sarbarhet med CVSS
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CVE og CVSS

CVE (Common Vulnerabilities and Exposures) er en database over sarbarheter
| alle typer programvare.

NVD (National Vulnerability Database) importerer data fra CVE, legger til
retningslinjer for handtering og fjerning av sarbarheten i den aktuelle
programvaren, typisk med input fra programvareprodusenten.
Alvorlighetsgraden beregnes med CVSS (Common Vulnerability Scoring
System), basert pa ulike faktorer, gir alvorlighetsskaring pa en skala fra 0 til 10.

Kritisk:
Hay:

Middels:

Lav:

9,0-10

7,0-8,9
4,0-6,9
0,1-3,9
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SBOM: Digitale stykklister

« SBOM (Software Bill of Materials) betyr at det lages «digitale stykklister» over
alle komponenter som inngar i systemer eller programvareapplikasjoner.

 Inkluderer alle programvarebiblioteker og eksterne komponenter som lenkes inn.
« Gjar det mulig a kartlegge alle kjente sarbarheter i et system eller applikasjon.

« SBOM-initiativet startet 1 2018, og er etterhvert blitt en viktig del av
programvaresikkerhet og risikostyring for leveransekjeden.

« SBOM er et samarbeid mellom ulike aktgrer, styrt av CISA (Cybersecurity and
Infrastructure Security Agency) i USA.

CISA.GOV/SBOM
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Delt ansvar ved ulike skymodeller

On-Prem laaS PaaS SaaS

Applikasjoner

Applikasjoner

Applikasjoner

Applikasjoner

Plattform Plattform Plattform Plattform

Operativsystem Operativsystem Operativsystem Operativsystem

Maskinvare Maskinvare Maskinvare Maskinvare

Lagring

Lagring Lagring

Lagring

Datanett

Datanett Datanett

Datanett

. skykundens ansvar . skyleverandgrens ansvar
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13||IapowANs aIn

Ansvarsomrade On-Prem laaS PaaS SaaS

Sikkerhet mot korrupsjon og innsidetrusler

O
g Klassifisering og handtering av data :I j j j
% Klient- og endepunktssikkerhet j :I j 2
g |dentitets- og tilgangshandtering :I j 2 D
_5: Applikasjonssikkerhet j :I 2 .
% Nettverkssikkerhet _I ‘ . .
D Systemsikkerhet j ‘ . .
C% Fysisk sikkerhet :I . . .
~—
5 o 4 4 4
o 0 RN

Sikkerhet mot (lovlig) tilgang fra fremmede stater
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Sikkerhet i skyen

« Skyleverandgrer har ofte betydelig kompetanse og ressurser for & opprettholde
hay grad av sikkerhet i sine infrastrukturer, f.eks. ved rask
sikkerhetsoppdatering, effektiv sikkerhetsmonitorering og deteksjon, og
hendelsesrespons.

» Aspekter som kan true sikkerhet ved bruk av skylgsninger er f.eks.:

— ldentitets- og tilgangshandtering ved bruk av skytjenester kan utgjere en sarbarhet hvis den
er darlig implementert. Skytjenester er teknisk sett tilgjengelig fra hele Internett, slik at det
trengs robuste lgsninger for beskyttelse av tilgang. «ldentity is the new security perimeter»

— Potensiell korrupsjon eller utro tjenere hos skyleverandgren. Sannsynlighet for dette er
vanligvis sveert lav, men kan gke i land der nivaet av korrupsjon er relativt betydelig og
rettsikkerheten er relativt lav.

— Lovlig tilgang til virksomhetens data fra myndigheter i land der skyleverandgren er lokalisert.
Dette kan skje som del av etterretning eller etterforskning av kriminalitet, uten at
virksomheten ngdvendigvis blir informert.
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Slutt pa presentasjonen
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