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1. Internett kommunikagon via et forbindelses-orientert nettverk

>

__________________________________________________________________________________

Internett kommunikag on via et for bindelsesorientert nettverk

Vi skal i denne oppgaven se pa sammenkoplingen av to lokalnett av Ethernet typen via et
forbindel sesorientert nettverk, for eks. X.25, og gnsker svar pa felgende spersmal:
a. Beskrivi grove trekk tjenestene det forbindel ses-orienterte nettet tilbyr, i form av et sett
prosedyrekall eller kommunikasjonsprimitiver. Angi noen av de viktigste parametrene i
hvert kall.

Prinsippet for forbindel ses-orientert kommunikasion er behandlet i kurset, men ikke X.25. Men
studentene skulle klare & resonere seg frem til svarene pa sparsmalene.

Tjenesten nettlaget tilbyr kan i grove trekk beskrives ved hjelp av tjenesteprimitivene:
N-Connect; med som et minimum fglgende parametere: N-addr, N-SAP; retur= Ref,
N-Disconnect; med parameter Ref,

N-Send; med parametere: Ref, peker til pakkebuffer, buf-len,
N-Rcv; med parametere: Ref, peker til tomt pakkebuffer; retur=buf-len.



b. Tegn protokollhierarkiet i ende-maskinene, for eks. i Aogi en av ruterne, og forklar
funkgonaliteten til hvert lag i hierarkiet.

Endemaskin Ruter
/Apm IP Adapsion
m Nett (PLP)
P HDLC
Ethernet Ethernet Fysisk

De viktigste funkgonene til lageneillustrert i figuren over:

Ethernet: pakker inn en IP-pakkei en Ethernet-pakke med en MAC-adressen til mottaker
spesifisert av 1P-laget. Ved kollisjon, prever Ethernet laget & sende pakken om igjen etter en viss
vilkarlig ventetid. Ved gjentatte kollisjoner, dobles ventetiden (eksponsiell backoff). Opp til 16
forsgk far Ethernet laget gir opp. Ethernet laget aksepterer pakker pa grunnlag at MAC adressen i
pakken. Sjekksummen verifiseres, og hvis OK, leveres nyttelasten (1P pakken) opp til IP laget.
Ethernet tjenesten er en ren datagram tjeneste, sa her er ingen kvitteringer.

| P-laget: tilbyr en ren datagram tjeneste til laget over og bygger pa en ren datagram tjeneste fra
laget under. |P-laget benytter globale adresser, og fremsender pakker pa grunnlag av mottakers | P-
adresse. | tillegg til ruting og fremsending, sa er den viktigste funksjonen i I1P-laget fragmentering
og reassemblering. IP-laget er implementert i alle endemaskiner og rutere.

TCP: tilbyr en pdlitelig forbindel ses-orientert tjeneste til applikasjonen, men bygger pa en ren
datagram tjeneste fralaget under (IP-laget). Benytter glidende vindu teknikk med dynamisk
justerbart vindu for flytkontroll. | tillegg kombineres dette med en dynamisk metningskontroll, for &
redusere metning i nettet. TCP interpreterer tap av kvitteringer som metning, eller begynnende
metning, i nettet, og reduserer sitt dynamisk justerbare vindu.

UDP: tilbyr omtrent sammen tjenestekvalitet som IP-laget, men gir muligheten for multipleksing.
Fysisk lag: er spesifikk for ulike typer nett. Oppgaven er & modulere digital informasjon inn pa
transmigonsmediet, dlik at dette lar seg transporterer gjennom transmisjonssystemet og at
mottakersiden er i stand til & gjenskape den digitale informasjonen mest mulig korrekt. Dette
impliserer at mottakersiden ma settesi stand til, ad ulike metoder, & synkronisere seg til
sendersidens bit-takt. Tjenestetilbudet er et bit-orientert grensesnitt for sending og mottaking av bit.
HDLC: HDLC er et eksempel paet linklag. Det samler bit i rammer for & oppdage og korrigere for
transmigonsfeil via gekksumtest og utever flyt kontroll. HDLC tilbyr en forbindel ses-orientert
tjeneste til l1aget over, og benytter glidende-vindu teknikk. (HDLC er ikke beskrevet i laaeboken !)
Nett-laget: dette skal vaare forbindel ses-orientert, eksempel svis pakke-laget i X.25 (PLP). Tjeneste-
repertoaret er i grove trekk beskrevet i oppgave 1.a. Det ma kunne etablere forbindel ser, sende og
motta pakker over denne forbindelsen, og kople ned etter bruk. Benytter glidende-vindu teknikk og
flyt-kontroll tilsvarende det vi finner i HDLC.



Adapsonslaget: dette laget skal tilsynelatende tilby et datagram grensesnitt mot | P-laget og
administrere et forbindel ses-orientert grensesnitt mot nett-laget. Dette kan tenkes aforega pa
f@lgende mate pa sendersiden:

» |P-laget leverer en IP-pakke ned til adapsjonslaget via et SEND.request. Her ma|P
laget i tillegg levere med nett-adressen til mottaker, palik linje med IP-over-Ethernet
hvor IP-laget leverer med MAC-adressen til mottaker. Neste-hopp adressen i nettet
kan vaae en ruter eller en endemaskin. Sammenhengen mellom destinasjonens nett-
og |P-adresse vil i det enklestetilfelle liggei en paforhand konfigurert tabell, som
konsulteres etter at fremsendingsbesiutningen er tatt.

» Adapsiondaget vedlikeholder en tabell over etablerte forbindelser, og vil sjekke om
en av dissetilsvarer den oppgitte nett-adressen. Eksisterer forbindelsen, blir 1P-
pakken sendt over til nett-laget via et N-SEND.request med referanse til
forbindelsen. Er der ingen forbindelse, vil adapsjonslaget opprette en ved a benytte
en N-Connect.request med oppgitt adresse. Nar forbindelsen er opprettet, oppdateres
forbindel ses-tabellen, og pakken sendes pa vanlig méte.

+ Vi kan tenke oss at hver forbindelse er assosiert med en "timer”-verdi. Nar
forbindel sen brukes, resettes tidsverdien. Dersom timeren gar av, slettes forbindelsen
ved at adapgjonslaget benytter et N-Disconnect.request kall med referanse til den
gitte forbindel sen.

c. Hvordan kan vi kople sammen IP-laget, som baserer seg pa en datagram tjeneste, med det
forbindel ses-orienterte nettet ? Legg spesiell vekt pa a forklare hva slags funksjonalitet vi
har behov for.

Dette er det alt svart pai oppgave 1.b.

d. IP-laget og X.25 nettet opererer med ulike adresser. Skaper dette problemer? Hvis svaret er
ja, skissere en eller flere alternativer til & |@se dette.

Det finnesingen enkel transformering mellom IP-adresser og de korresponderende nett-adresser.
Her kan det tenkes flere dternative mater alase dette pa. Den enkleste méaten er angitt i |@sningen
pa oppgave 1.b, hvor man paforhand har konfigurert en tabell med denne sammenhengen for alle
aktuelle IP-adresser.

Et annet mer dynamisk alternativ vil vaae en registreringstjeneste. Alle maskiner tilkoplet det
forbindel ses-orienterte nettet, vil i det de starter opp, registrere seg hos en sentral maskin i nettet.
Maskiner kan da etter behov, kontakte denne for atak i sammenhengen mellom IP-adresser og nett-
adresser.

e. Visi et diagram sekvensen av operasjoner som ma utferes nar en ruter vil sende et IP-
datagram over X.25 nettet.

Dette er det vel svart paalerede.



2. Tjenermaskin tilkoplet flerelokalnett

LAN
Ri | )
-
LAN
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Tjenermaskin T tilkoplet 3 lokalnett

T er en mail-tjener tilkoplet 3 lokalnett som har hver sin adresse-identifikator. Somvist i figuren er
to av lokalnettene koplet til det globale internettet via hver sin ruter.
a. Forklar hvordan mailtjeneren adresseres fra en vertsmaskin i det globale inter nettet og
hvordan trafikken fremsendes til mailtjeneren, og hvordan mailtjeneren adresseres fra
vertsmaskiner koplet til de lokale nettene.

Hvert grensesnitt til T har en UniK |P-adresse. T kan derfor adresseres pato mater fradet globale
internettet og komme inn enten viaR; eller R,, avhengig av om IP-adressen til T tilherer det averste
eller nederste LAN i figuren over. IP-adressen til det tredje grensesnittet kan selvsagt ikke benyttes.
Det er isolert fraden ytre verden. Vertsmaskiner tilkoplet de tre LAN vil benytte den IP-adressen til
T som korresponderer med det LAN de selv sitter pa.

b. Anta at trafikken fra det globale internettet inn til mailtjenereni et gitt gyeblikk fremsendes
giennomruter Ry. SA gér Ry ned. Far dette konsekvenser for den pagaende
kommunikasjonen; diskuter dette! Dersom det far konsekvenser, hvordan ma vi takle en dlik
situagon.

N&r R; gar ned, vil trafikken til T stoppe opp. Trafikken kan ikke omrutes via R2, fordi R2 ikke er

veien til T's spesifiserte |P-adresse. Initiativtaker til den bergrte kommunikasjonen, makople ned
de edel agte forbindel sen og sa kople opp en ny — men named IP-adressen til T pa det nedre LAN.

3. Kortespersmal i forbindelse med linklaget og lokalnett.

Her skal svares med en eller to korte setninger!
a. Hvilke alternative metoder for flyt kontroll har vi i en punkt-til-punkt link?

Receiver-Ready/Receiver-not-Ready (RR/RNR) i HDCL, glidende vindu, dynamisk justerbart
vindu (kreditt-basert) i TCP, blokkerende grensesnitt (grensesnittet mot Ethernet).

b. Hvorfor benytter vi ” preamble” i forbindelse med Ethernet?



To arsaker: synkronisering av mottakersiden til senderens bit-takt, og markering av start pa Ethernet
rammen.

c. llustrer Manchesterkoding for bit-sekvensen 1001110101

‘ 1001110101
4 ULUL | e

d. Hvorfor benyttes Manchesterkoding, og hvilken konsekvens har den for bandbredden til
mediet?

Manchester koding har en transigon midt i hvert bit-interval. Denne transi 5onen benyttes til
synkronisering av mottakers klokketakt og fase, og minimaliserer forskyvninger i
referansepotensialet pad mottakersiden som et resultat av mange nullere eller enere etter hverandre.
Manchesterkodingen gker koderaten til det dobbelte av bit-raten, altsa 20 Mkodebit/s.

e. Nevnto dler flere fordel aktige egenskaper til et ” Token” -ring nett i forhold til et
Ethernet.

Betydelig hayere utnyttel sesgrad for et Token-ring nett i forhold til Ethernet. | et Token.ring nett
kan vi angi en gvre grense for Token-rotasjonstiden, det vil si paresponstidenei nettet. Vi kan
benytte prioritet, noe vi ikke kan i et Ethernet, og i tillegg kan sender av en pakke fa bekreftet at
mottakeren har mottatt pakken, i det senderen fjerner pakken fraringen.

f. | et Ethernet eller ringnett kan alle maskiner hare alle, og benytter her CSMA teknikk for
a kontrollere nar man kan sende. Kan vi benytte samme teknikk i et Radio-LAN? Hvis sa
ikke er tilfelle, forklar hvorfor.

| et radio-LAN ma alle sende og motta pa samme frekvens, og om flere stasjoner sender samtidig,
vil disse gdelegge for hverandre patilsvarende méte som i et Ethernet. Men en stasjon kan ikke
sende og motta samtidig, og vil derfor ikke kunne oppdage kollisjoner. 1 tillegg kan vi ha”Hidden-
termina” problemet, hvor to stasjoner som er utenfor hverandres rekkevidder sender til en tredje
stasjon som kan hgre begge. " Carrier-sense” teknikken vil derfor ikke vaare tilstrekkelig her for &
kontrollere hvem som far lov til & sende, men kan selvsagt benyttes og da med mindre effektivitet.

4. Broer ogrutere



Somvist i figuren, har vi en samling med Ethernet. Disse gnsker vi a kople sammen. Her har vi
ulike alternativer. Diskuter fordeler og ulemper med de ulike alternativene, og gjere en vurdering
av hvilket alternativ du vil velge.

Om vi antar at hvert LAN-segment er 500 meter eller mindre, kan vi kople disse sammen ved hjelp
av repeatere, broer, og rutere. Benytter vi repeatere, kan vi kople alle 5 segmentene sammen til et
Ethernet. CSMA/CD mekanismen blir da gjennomgaende, det vil dasi at lokal trafikk innen et
segment, interfererer med trafikk pa de andre segmentene. Det vil vage en felles IP nett-adresse for
alle 5 segmentene.

Benytter vi broer for sammenkoplingen, vil CSMA/CD mekanismen bli isolert til hver segment og
ikke vaare gjennomgéaende. Vi kan daisolere lokal trafikk pa hvert ssgment fra hverandre, og bare
trafikk som er ment for maskiner pa andre segmenter, vil slippe gjennom de relevante broer. Pa
denne méten fér vi bedret utnyttel sesgraden. Det vil vaae en felles IP nett-adresse for ale 5
segmentene.

Benytter vi rutere for sammenkoplingen, har vi tilsvarende trafikal e egenskaper som for broer. Men
hvert segment har na sin egen spesifikke IP nett-adresse.

Hvilke av disse alternativene man vil velge, vil avhenge av trafikkbel astning og trafikkfordeling, av
behovet for brannvegger for & hindre trafikk mellom en eller flere segmenter, og om man mavaae
konservativ i bruk av |P-adresser.

5. Transportprotokoll problematikk

To maskiner A og B kommuniserer via satellitt

Vi har en kommunikasjonssituasion somvist i figuren over, hvor maskinene A og B kommuniserer
via en satellittlink med falgende egenskaper: dataraten er 1Mb/s, gangtiden opp til satellitten er
130 mSek, og linken er full dupleks.

A og B ansker a sender fortlgpende datapakker med konstant sterrelse pa 10.000 bit, som
inkluderer pakkehode pa 200 bit. Pakkehode inneholder kvitteringer (Ack) pa korrekte mottatte
datapakker.

a. Pagrunn av transmisjonsfeil, vil 1 av 10 pakker bli forkastet pa mottakersiden. Hvilken
bitfeilsannsynlighet tilsvarer dette?

Hver pakke er pa 10.000 bit og 10 pakker tilsvarer 100.000 bit. Antar vi vilkérlig fordeling av
transmisjonsfeil og at kun et bit er korrumpert, blir bitfeil-sannsynligheten lik 107,



b. Hvilken pakkestarrelse matte vi velge ombare 1 av 100 pakker skal bl forkastet pa
mottakersiden?

Sannsynligheten P for at en pakke med n bit kommer over riktig med en feilrate pAp = 10° er
P=(1-p)" ~1-n*p
For at 1 av 100 pakker feiler, med samme antakelse som over, far vi
1-n*p=0.99 > n=(1-0.99)/p=10°
Vi mavelge en pakkestarrelse pa 1000 bit.

c. Hvor stor er netto datarate for de to situagonenei spersmal a og b?

Netto dataratei farstetilfelleer 1 Mb/s* (10.000 — 200)/10.000 = 0.98 Mb/s
Netto datarate i andretilfelleer 1 Mb/s* (1000 —200)/1000 = 0.8 Mb/s

d. Hvor lang er overfaringstiden fra det tidspunkt A starter & sende ut en datapakke til den
er mottatt av B?

Vi antar her 10.000 bit pr pakke.
Overfaringstiden blir = (10.000/10° + 0.130 + 0.130 )sek = 270 millisek.

Vi vil na spesifisere en enkel palitelig transportprotokoll somtillater A og B & sende fortlgpende og
som effektivisere bruken av linken. Det vil si vi vil benytte glidende vindu teknikk.

e. Forklar kort prinsippet for glidende vindu teknikken.

Starrelsen pa senderens vindu forteller hvor mange pakker (eller oktetter) senderen kan ha
utestaende (det vil si sendt) fer den ma vente pa kvittering. Nar kvitteringen kommer inn, vil
senderens vindu dpnes tilsvarene det antall utestdende pakker som blir kvittert. Ved riktig valg av
sterrelsen pa senderens vindu, mottar senderen kvittering pa utestéende pakker far hele vinduet er
fullt. Det vil si at senderen da kan sende fortl gpende.

f. Diskuter hvordan du bar velger sterrelsen pa vinduene pa sender og mottakerside og pa
sekvensnummer eringen. (NB! Fortsatt 10.000 bit pakker.)

Farst velges senderens vindusterrelse. Det mavage lik eller sterre enn 2 * overferingstiden ganget
med dataraten pa 1 Mbl/s.

D.v.s. senderens vindu W-S mavaae lik eller starre enn 1 Mb/s* 0.540 = 540.000 bit = 54 pakker.
For stgrst mulig gjennomstrgmning, ma sender vindu og mottaker vindu W-R vaae like store.

Hver pakke ma sekvensnummereres. Vi trenger et visst antall bit for dette, og som representerer et
antall sekvensnummere eller et sekvensnummer rom. Sekvensnummer rommet skal vaae starre eller
lik summen av W-Sog W-R, i dettetilfellelik eller starre enn 2 * 54 = 108. Det vil si vi ma benytte
minimum 7 bit for sekvensnummereringen.

0. | deflestetransportprotokoller benyttes” Go-back N”, det vil si at ved timeout sendes alt
som ligger i sendervinduet omigjen. Diskuter konsekvensene av dettei vart tilfelle. Kan
det tenkes andre alternativer til " Go-back N, og som vil gke effektiviteten i vart tilfelle?
Skisser hvilke endringer i var protokoll somma gjeres for a kunne benytte alter nativet
(eller alternativene).

Vi velger W-Slik 64, og ved feil sendes hele vinduet om igjen, selv om det bare er en av 10 pakker

som har feilet. Dette er bortkastet kanaltid, gker den gjennomsnittlige overfaringstiden og minker
den gjennomsnittlige overferingskapasiteten.
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For a ake effektiviteten, kunne vi tenke oss en selektiv negativ kvittering fra mottaker pa de pakker
som feiler, og som sgrger for at senderen bare sender om igjen disse pakkene. Det vil s at vi utvider
pakkehodet til ogsa & inkludere negative kvitteringer. (Vi vil ikke forlange at studentene skal
detaljere dette.)

6. Fjernprosedyrekall (20%)

Du har fatt i oppdrag av en forretningsbank a lage en applikasion der brukerne av banken kan
gjere foresparsler og foreta transaksioner over Internet. Banken gnsker i ferste omgang a fa
implementert falgende funks oner:

- saldoforesparsel pa et kontonummer som brukeren oppgir
- kontoutskrift for siste maned for en konto
- giro-innbetaling fra brukerens konto til konti som brukeren oppgir

Du skal i denne forbindel se | gse fal gende del oppgaver:

a) Definer de nadvendige datastrukturer somtrenges for de ulike oppgavene, og velg en
standardisert representasjon (overferings-syntaks) for disse strukturene. Vis hvordan de
ferdig kodete strukturene vil se ut, og forklar hvordan de skal brukesi dine l@sninger

Det vil selvsagt vaare mange datastrukturer som passer til dette formalet. Her er det valgt en
minimal struktur, som burde vagre tilstrekkelig. Hvordan man viser strukturen er valgfritt; her er
valgt noe aladet som brukesi boka:

1) Saldo-forspersel:
Funskjon: ” saldo”
Sendtedata: char kontonr[7];
Mottatte data: char saldotekst[30];
char kontonr[7];
float belop;

2) Konto-utskrift:
Funkgion: " kontoutskr”
Sendte data:  char kontonr[7];
Mottatte data: char heading[60];
char kontonr[7];
int antall;
struct linje{
char dato[4];
char tekst[30];
float belop;
¥
float total;
Her angir "antall” hvor mange linje-records som inngar i urskriften.

3) Betaedgiro:
Funksion: " giro”
Sendte data:  char frakonto[7];
char tilkonto[7]; /*Forutsettes hgyst 7 siffer i
kontonummer — blanke til slutt hvis



kortere*/
char mottakernavn[40];
char mottageradr[50];
float belop;
Mottatte data: bool OK;

Det forutsettes at klient programvaren hjelper brukeren med atasteinn de ngdvendige
datael ementene. Her bryr vi oss bare om det som skal leverestil tjenermaskinen ved utfarel sen av
fjernprosedyrekallene.

Selve kodingen av data-elementene kan f.eks. foretasi XDR (ASN.1 eller NDR).
Nedenfor er gitt et eksempel pa kontonummer kodet i XDR. De andre data-elementene kodes pa
tilsvarende mate (orker ikke alage alle sammen).

Fig.1: Eksempel pakoding

b) De tre funksonene ovenfor skal utfgres pa en tjenermaskin som har tilgang til bankens
databaser. Fjernprosedyrekall (RPC) fra brukernes datamaskiner skal benyttes for a
aktivere de ulike funkgonene. Forklar hvordan klientmaskinene finner framtil den riktige
funksionen, og identifiser hvilken prosessi maskinen som handterer dette.

Remote Procedure Call (RPC)

Directory(Name) Server
import-—._ ., export

Client 3 ® . Sve
‘i S« e, @
(12)(11)‘ 4 6 (O ©
-

P (5
(10)

Fig.2: Fjernprosedyrekall

Det dreier seg her om kallene pa de prosedyrene jeg har kalt " saldo”, ” kontoutskr” og " giro” i
oppgave a). Her er vi ute etter at studenten skal forklare bruken av navne-tjeneren pafig.2; dvs. at
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tjener-maskinen eksporterer ale sine prosedyrer som det er mulig akalle fraen klient til en navne-
tjener, mao. de tre ovenfor nevnte for vart formal. Nar klient stub”en far beskjed om a utfare et kall
pavegne av klienten, vil den se om den finner navnet pa den fjerne prosedyren i navnetjeneren.
Hvis saer tilfelle, vil den f.eks. bruke grensesnitt-beskrivelsen for prosedyra og en stub-compiler til
agenerere klient og tjener stub’ene. Andre méter & generere stub”ene pa er ogsa beskrevet i boka,
0g ber godtas.

c)

Kall pa de ulike funksionene innebagrer til dels overfering av sensitive data over Internet.
Hva ville du gjere for & forhindreinnsyn i disse dataene.

Vi er her ute etter litt vurderinger vedrarende sikkerhet fra studenten, og gode resonementer bar
premieres mer enn detaljert referat fralaareboka.

Falgende forhold anses relevante her:

d)

For i noen grad a kunne forsikre seg om at brukeren virkelig er den han/hun gir seg ut for,
ber det kanskje kreves at bruker logger seg patjener-maskinen far det gistilgang til de ulike
prosedyrekallene. Passord bar krypteres. En kan kanskje ga ut ifra at dette er tilstrekkelig
sikkerhet til at brukeren kan fa se saldo og evt. bestille en konto-utskrift.

Noe annet er det nar brukeren begynner ataut penger frakontoen sin! Alle liknende (bank-
)systemer avkrever derfor en eller annen form for bekreftelse fra brukeren om at de oppgitte
ttransaksjonene virkelig skal utfares far de endrer databasen (og manipulerer pa brukerens
konto). Dette ber vaare en mest mulig sikker bekreftelse, f.eks. ved & benytte en kode-
generator hjemme hos brukeren, som generer ny kode hver gang transaksjoner skal
bekreftes. Koden ber i tillegg ga kryptert.

Endelig kunne det vaare gnskelig a sikre alle data som sendes over nettet for derved & hindre
innsyn, modifisering mv. Dette innebaarer bruk av kryptering for alle data som sendes, f.eks.
ved atai bruk SSL, evt. med sanntids forhandling, sertifikater mv.

Hvilke (semantiske) krav ma stilles til selve utferelsen av de ulike funksjons-kallene pa
tjenermaskinen?

Dette gar pa hvatjeneren ma kunne garantere nar det gjelder utferelsen av de fjerne
prosedyrekallene. Nar det gjelder kallene pasaldo og kontoutskr vil man kunne leve med minst-
en-gang (at-least-once) semantikk siden kallene vanligvis ikke manipulerer pa databasen, men bare
leverer fra seg info om det som ligger der. Klienten ma eventuelt kunne ordne opp i
duplikatmeldinger pa en passende méte.

Nar det gjelder kallene pagiro rutinen, er det imidlertid et absolutt krav at tjeneren kan garantere
heyst-en-gang (at-most-once) semantikk siden det her manipuleres pa databasen. Helst burde man
tilby ngyaktig-en-gang (exactly-once) semantikk. Dersom kun ferstnevnte variant kan garanteres,
ma det finnes andre mekanismer i banksystemet som informerer brukeren om hva som egentlig er
status for kontoen og utfarelsen av de gnskede transaksjonene (lite anskelig).
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