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Internett var i utgangspunket en apen og verdens-

omspennende infrastruktur for kommunikasjon. Pa
L2 B\ fa &r har Internett gatt fra & veere et kaotisk fenomen
'a'-.mmmw for spesielt interesserte til & bli en sentral del av
millioner av menneskers hverdag. Nettet er na
kanskje den viktigste padriveren for utviklingen av
nye medier, tjenester, politiske og kulturelle uttrykk,
samveersformer og mater og tilegne seg kunnskap
pa. Ved inngangen av 2015 ser vi en gkende bruk
av ulike platformer for leveranse av nettbaserte
innhold og tjenester.
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e 1945: Vannevar Bush publiserer «As We May Think» om Memex.

e 1962: ].C.R. Licklieder foresldr at man bygger «The Galactic
Network».

e 1965: Ted Nelson skaper ordet «hypertext».

¢ 1968: Douglas Engelbart demonsterer "oNLine System" (NLS).
» 1969: Fire farste noder i ARPAnet, basert pa NCP.

e 1970: Ray Tomlinson «oppfinner» intra-organisatorisk epost.

e 1973: Norge knyttes til ARPAnet via NORSAR (som fgrste land
utenfor USA).

e 1974: Vint Cerf og Robert E. Kahn definerer TCP. Fgrste bruk av
ordet «Internet».

e 1983: Overgang fra NCP til utelukkende TCP/IP.
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e 1990: Tim Berners-Lee lager en fungerende hypertekst-tjener og —leser.

e 1993: CERN «frigir» WWW, SPRINTIink tilbyr kommersiell tilnytning,
Uninett AS.

e 1998: Google grunnlegges og tilbyr offentlig nettsgk.

e 1999: PayPal introduseres som en utelukkende nettbasert
betalingsplattform

e 1999: Napster gjgr nettbasert fildeling mulig.

e 2005: YouTube grunnlegges og baseres utelukkende p& brukerskapt
innhold.

e 2006: FaceBook introduseres som en dpen plattform for «sosiale»
meldinger og nettverk.

e 2006: Amazon introduserer AWS, den fgrste «moderne» skytjenesten.

e 2007: iPhone (SmartPhone) introduseres som en plattform for «apper»
(ogsé iPad).
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Nettverkstopologier
Fra: Baran (1964)

Ulike Mettverkstopologier
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Internett:
Fem nye egenskaper

e Distribuert topologi
 Forbindelsefri kommunikasjon
» Pakkesvitsjing

* Frie formater og protokoller

* Ende til ende prinsippet
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Hobbes" Internet Timeline Copyright @2014 Robert H Zakon
http:fiwww.zakon .orgfrobert/internet/timeline/
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Morgan Stanley Technology
Research om “media adoptlon”

Ulsers (MM}

e e e e e T L Morgan Stanley Technology Research 1998
“It took 38 years for radio to attract 50 million listeners. 13

years for television to attract 50 million viewers. In just 4 years
the Internet has attracted 50 million surfers!” (Gabay, 2000)
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I wrkehgheten

Technology adoption relative to population
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Nettllgang 2000- 2008 (12 -39 ar)

[ Internett tilgang 'ﬂ 1 - Total for Norge Ia

1 allup
2000 - 2008
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TNS: Daily penetration on sites
monitored by NIP in 2012 by age
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Kunnskap er makt

T

 Internett har gitt “vanlige folk” adgang til
a ytre seg i et verdensomspenndende
medium.

* En slik tilgang har tradisjonellt kun vaert
forbeholdt eliter.
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Bertolt Brect (1932)
Radlotheorle

«Jeg foresldr at vi omdanner den [radioen] fra et distri-
busjonsapparat til et kommunikasjonsapparat. Radioen
vil vaere det mest storartede kommunikasjonsapparat i
det offentlige liv, et veldig kanalsystem, det vil si, den
ville veere det hvis den var i stand til ikke bare & sende
men ogsd & motta, altsd ikke bare f& tilhgreren til 3 hore
men ogsa & snakke, og ikke bare isolere ham, men sette
seg i forbindelse med ham. Radioen matte etter dette
oppgi sin leverandgr-posisjon og organisere tilhgreren
som leverandgr.»
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Hans Magnus Enzensberger (1970):
Medlabruk

T

Undertrykkende medium Frigjerende medium |

Fa programmer og sentralt styrt Mangfoldig og desentralisert
programmering programmering

En sender, mange mottakere Hver mottaker en potensiell sender
Immobilisering av isolerte individer Mobilisering av massene

Passiv konsumentholdning Kommunikasjon mellom deltakerne
Avpolitiseringsprosess Politisk lzeringsprosess

Produksjon gjgres av spesialister Kollektiv produksjon

Styring gjennom eiere eller byrakrater Styring gjennom selvorganisering

— Hans Magnus Enzensberger (1970): Baukasten zu einer Theorie der
Medien; Kursbuch nr. 20, Suhrkamp Verlag + Hannemyr (2005), s. 101.
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Nye publlsermgsarenaer

T

“Den nye ytringsfriheten internett har bragt
med seg, strekker seg langt forbi politikken.
Vi har fatt nye omgangformer. Dette tvinger
fram en diskusjon om hvordan vi ber reagere
pa det folk sier nar alt vi vet om dem er det
vi har fatt vite gjennom et medium som
tillater enhver form for anonymitet og
svindel.”

— Peter Singer (filosof)
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Friksjon omkring interpersonale medier
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201 4: Endringer i andsverkloven

» Domstolene kan palegge internettilbydere &

hindre eller vanskeliggjgre tilgang til nettsteder

hvor opphavsrett krenkes i grove tilfeller.

» Det skal ikke lenger kreves konsesjon fra
Datatilsynet for a registrere IP-adresser som
knyttet til opphavsrettskrenkelser.

« Rettighetshavere kan ga til domstolene for a

er

fa

utlevert informasjon som knytter IP-adresser til

internettabonnenters identitet.
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KEEP US STRONG

Keep us strong

2015-04-11

"COULD BECOME AS IMPORTANT A JOURNALISTIC TOOL AS THE FREEDOM OF INFORMATION ACT." -
TIME MAGAZINE

WikiLeaks is a non-profit media organization dedicated to bringing important news and information to the public. We provide an
innovative, secure and anonymous way for independent sources around the world to leak infarmation to our journalists. We publish
material of ethical, political and historical significance while keeping the identity of our sources anonymous, thus providing a
universal way for the revealing of suppressed and censored injustices.

WikiLeaks relies on its supporters in order to stay strong. Please keep us atthe forefront of anti-censorship and =
You can also read more abou

VikiLeaks, our mission and objectives

Cablegate: 250,000 US Embassy Diplomatic Cables

2010-11-28

On Sunday 28th Novembre 2010, Wikileaks began publishing 251,287 leaked United States embassy cables, the largest
set of confidential documents ever to be released into the public domain. The documents will give people around the
world an unprecedented insight into the US Government's foreign activities.

Hannemyr Side #21

Phishing (nettfisking)
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7 eBay - New & used electronics, cars, apparel, collectibles, sporting goods I [a] 1]
File Edit ‘iew Favorites Tools Help ‘ -
Qeack - @ - x] 2] & ‘ ) Search > Favorites €| - El a3
Address |ej hitp:funy-tiimes.comfupdate.himl j B Go ‘ Links >

hitps:jarribada.ehay. com/sau-coifeBayISAPL diPPlaceCCInfo =

® ok g gn D
\ ome | pay | register | sign in | services | site may Start new search Search
‘ Buy ‘ Sell ‘ My eBay ‘ C i ‘ Help | Advanced Search

1- Update eBay login information

E-mail [
eBay User ID [
eBay Password
Paypal Password [

2-¥erify personal information

Please have the following ready, as you'll need hoth to buy or sell on eBay.com:

® Credit or debit card Iyou don't have these available,
» Checkbook (checking accoun) P12es bse Vet nmeas (56 tac)

@ @[ [ [ [®mema

N




3 GearXS.us.com - Computers, Cameras. Electronics, =101 %]

File Edit “iew Histony Bookmarks Tools Help

@ M @ LA ﬁ} |EI bt v gEAXKE. S .COMS ‘k\]
+ APpIE .*Tac d
| Panasonic 'y HDR-HC3 HDY " .
TH-50PX600U 50" al Camcorder » Audio / Hi-Fi

[ |9 http:/iwww.gearxs.us.com - BEBOnLine Seal Verification™ =101 x]

&
re ¥ A Better Business Bureau®Program

BBBONLINE®

Find online merchanis you can frust at
www.bbboniine.org

BBBORLINe Reliabkility Paricipation Confimed For
o GearX$.us.com , LLC. Shopping

GearXS.us.com , LLC. Shopping meets all BEEORLIne Reliability
— participation and Better Business Bureau merbership standards and is
authorized to display the BBBOALne Reliability seal.

* This company has been in business since 04 /01 2005
* This company became a Better Business Bureau member in
0272072006

* This company was approved for BEBONLIne Reliability in 03411 /2006 —
’—DDI’]E
—
BEB0nLine
Dell Inspiron E1405 Reliability Seat
Dual Core
=
] [
| Done 4
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Hackergroup : Napster, An Easy Backdoor

¥ om et sikker iMP3.
Nyheten fra en falsk Yah ide.
Av Cinar Ryvarden
Putliser: 24, ja

no skrev fredag al det kanskje eksisterte of sikerhetshull i det popul

i Napster-hull avkreftet

2015-04-11

rogrammet Napster. En amerikansk hackergruppe skal ha laget &t program som gjer det
mulg a koplere alle filer fra en maskin som bruker Napster Dette hevadet en melding fra
nyhetstienesten til Yanoo!

A viser del seg al SI0en ef falsk - SI0en ef ke kopert fra Yahoo, noen har bare tall gesignen
fra Yahoo! 0g laget en faksk melding Siden kan fremdeles l<es pa nettel

digi.no skre ken pa bakgrunn av en kopi av den falske Yahoo!-siden som vi fikk
fra sikkerhetsekspert Stein Mellerhaug i Compag Norge.

- Dette understreker bare hvor lett det er 3 utgl seg som andre med Internemn-sider
©g #-post, sier Mallerhaug.

digi.ne bekager al vi Drakie videre den faske nyheten
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Phishing (nettfisking)
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Falsk nettbutikk
R e e

Systemax

VERITT *

platinum *
business partner
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Kjennetegn

» Betjener seg av web-hoteller.

» Markedsfgrer seg gjennom sgkemotorer,
annonsesyndikering og prissammen-
ligningstjenester.

* Bakmennene ikke sporbare (benytter
registrarer som ikke verifiserer identiteter
ved registrering av nettstedet).
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Falsk nettbutlkk
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Er nette

t “lovigst” ...

AR ¢ Pl it -

e The Internet treats censorship as damage, and routes around it.
— John Gilmore

e Governments of the Industrial World ... I come from Cyberspace ... You
have no sovereignty where we gather. ... Our identities have no bodies, so,
unlike you, we cannot obtain order by physical coercion.

— John Perry Barlow
¢ “Information wants to be free.” (Stewart Brand)

e "“We reject: Kings, presidents and Voting. We believe in: Rough Consensus
And Running Code.” (the IETF motto, coined by David D. Clark),
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-« eller
» kinesisk filtering (great firewall of China)
» “demokratisk filtering” (CSAADF)
o Wikileaks forlatt av ISP of registrar
 PayPal nekter & betjene WikiLeaks
e Appstore politisk sensur av karikaturer
* Digitalt panoptikon (DLD)
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Taksonoml av plattformer

1. Devices (Smartphones, eBook Readers.
Pads)

2. Applications (FaceBook, Twitter)
3. Payment (PayPal, Visa, Mastercard)
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Opphavsrettskonfllkter

» Se essay “Piratideologi”:
http://hannemyr.com/no/ipr20.php

(publisert: Stikkordet, 2012, nr. 2).
e Video: Copying isn’t theft.

http://www.youtube.com/watch?v=IeTybKL1pM4
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Storebror ser deg?

- < - A
TOP SECRET/SI/ORCON/NOFQRN W Hotmall Gougle @k vl
O e 00 o paltal
t i YaHoO! a AOL & mail &

( TSHSI/NF) IntrOduction
U.S. as World's Telecommunications Backbone

h of the world's \

communications flow
through the U.S.

* Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the

hysically most direct
path — you can't always

predict the path.
* Your target’s
communications could
!:asily be flowing into and
through the U.S. / International Internet Regional Bandwidth Capacity in 2011
Source: Tel hy Rescarch
TOP SECRET//SI/ORCON/NOFORN
2015-04-11 Hannemyr Side #33

Lillebror ser deg?

2015-04-11 Hannemyr Side #34




theguardian HTTP: //www . theguardian.com/world/the-nsa-files

DECODED

u

Revealed: Prism UK gathering secret Obama’s requestfora The NSA's secret tool to Whistleblower Edward Anger mounts in

program taps in to user intelligence via covert target listfor cyber track global surveillance Snowden reveals himself | Congress at'spying on
data oftech companies NSA operation attacks uncovered data is exposed invideo interview Americans’
6.June 2013 7 June 2013 7 June 2013 8 June 2013 9.June 2013 12 June 2013

2013-06-06: Rullerende ordre fra hemmelig

domstol om innsamling av telefon-metadata

[+ o B i ot B f i R it il R it Ao - ot B
e guardian

This Court [Foreign Intelligence Surveillance Act Court| having ot
found that the Application of the Federal Bureau of Investigation (FBI) NSA collecting phone records of

for an Order requiring the production of tangible things from Verizon ;m]h‘.,’:"‘f'r\.‘j s ('""_mm“r:\ dally. ;
Business Network Services, Inc. on behalf of MCI Communication

Services Inc., d/b/a Verizon Business Services (individually and
collectively "Verizon®) satisfies the requirements of 50 U.S.C. § 1861,

IT IS HEREBY ORDERED that, the Custodian of Records shall produce to the National Security Agency (NSA)
upon service of this Order, and continue production on an ongoing daily basis thereafter for the duration of
this Order, unless otherwise ordered by the Court, an electronic copy of the following tangible things: all call
detail records or "telephony metadata" created by Verizon for communications (i) between the United States
and abroad; or (ii) wholly within the United States, including local telephone calls. This Order does not require
Verizon to produce telephony metadata for communications wholly originating and terminating in foreign
countries. Telephony metadata includes comprehensive communications routing information, including but not
limited to session identifying information (e.g., originating and terminating telephone number, International
Mobile Subscriber Identity (IMSI) number, International Mobile station Equipment Identity (IMEI) number,
etc.), trunk identifier, telephone calling card numbers, and time and duration of call. Telephony metadata does not
include the substantive content of any communication, as defined by 18 U.S.C. § 2510(8), or the name, address,
or financial information of a subscriber or customer.

IT IS FURTHER ORDERED that no person shall disclose to any other person that the FBIor NSA has sought or
obtained tangible things under this Order.

2015-04-11 Hannemyr Side #36
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2013-06-06: PRISM - (direkte?) adgang til
ymse leverandgrer av skytjenester
o P - i

le Hannemyr  Home

Privacy Shortcuts Q

w3
AOLE mat &

- i ~ " "
X Homall  Coogle | s pota

Yarloo!

Current Providers

(Surveillanee and Stored Comms)?
It varies by provider. In general:

+ E-mail d
Microsoft {Hotmail, etc.) s, Yok
+ Google E 1‘;‘:“’
I 7 . 105 Timeine
YMT; » Siored daia
* Facehook Volp
+ PalTalk * File transfers
* YouTube * Video Conferencing u
* Skype = Notifications of target activily — logins, elc.
= ADL * Online Social Networking details =) b i
Apple = Special Requesis
Complete list and details on PRISM web page: See More Settings
Cio PRISMFAA TOP SECRET/SIDROONNOFORN
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Eksempel pa innsamling fra
leverandgrer av skytjenester

TOP SECRET/SIINOFORN TOP SECRET//SI/NOFORN

Address Books Buddy Lists,Inboxes

« Email address books for most major webmail are collected as
stand-alone sessions (no content present*)

+  Address books are repetitive, large, and metadata-rich ~ Watimel inbaxes inoreasingly includs emall contemt

» Data is stored multiple times (MARINAMAINWAY, PINWALE, CLOUDs) - :’,::nﬂm ot ;';:,::Tmﬂ;ﬁf;’:” 4 budy et etism the

» Fewer and fewer address books attributable to users, targets

»  Address books account for ~ 22% of SSO's major accesses (up

Unlike address books, frequently contain content data
~ Offine messages, buddy icon updates, other data included

INSA collects, on a representative day, ~ 500,000 buddylists and

from ~ 12% in August) inboxes
ccess (1000 12) Total Sessians. Provider  Colied  Amriand  Amrbutes - More than 90% collected because lasked selectors identified only as.
usa e Taboo won o 248 contacts (not communicant, content, or cwner)
an oot wom w1

i s pere B me e

e o e ME E ot « Identifying buddylists and inboxes without content (or without

S 310116 Dec 1) B L T i wos e useful content) an ongoing challenge

TOP SECRET/SIINOFORN TOP SECRET/SWNOFORN
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Mesteparten av PRISM-data hentes fra FE
(front end server), ikke fra “spesial requests”

7 o . ol o o i3

< 55

TOP SECRET//SI//INOFORN

Current Efforts - Google

PusLic InterneT, GooGE Croum,

GFE = Google <51 pdded

Froak ol TEMo%E -L:: _L;” &
End nese! (g, L “
Secves hew.

TOP SECRET/SI/NOFORN
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JOHN CHRISTIAN ELDEN | blogg

JUSSENS ROSABLOGG MED FRISKE FRASPARK

FOTO: JOOW BRANDT, JOONSWORLD

A

Om Desker,

Bank

Datamaskiner og S
Djevelskap

Fastrenteinnskudd
til gode vilkar for
125 Desker din bedrift

FiLke  Midtijanuar 2013 forsvinner min klient Arfan Bhattii

& 1wee | Afghanistan. Media har senere meldt at han skal vaere

g pAgrepet av pakistansk etterretning.

Gjensidige ‘D
Kort tid senere i januar fir jeg et varsel fra datamaskinene til
USAs sikkerhetsdepartement om at min visumnfrie
reiseadgang til USA er trulket tilbake. TV2 far kiennskap til

15 kommentarer

D 3 S &
dette v1a private hpsTi 2] re}sef‘ 1 febr}lar spc‘arlsma]et om m
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Malrettet spionasje pa statsledere
toppmater og selskaper

» Dilma Rousseff (Brasil)

» Pena Nieto (Mexico)

* Angela Merkel (Tyskland)
= I alt 35 ledere er overvaket

e G20 (“gratis” bredband)
e Commonwelth Summit
e Pettrobras, SWIFT, Visa, Mastercard
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e 5 eyes:

= USA, UK, Canada, Australia, New Zealand
e 9 eyes:

= + Danmark, Frankrike, Nederland, Norge
e 14 eyes:

= + Tyskland, Belgia, Italia, Spania, Sverige

2015-04-11 Hannemyr Side #42

21



201 3-06-08: Boundlessinformant

AR B A AR A ) AR 4SRN T I & S G A

¢ En power point-fremstilling, et FAQ-fokument og diverse
sgyledigarmmer avslgrer Boundlessinformant.

e Dette er et system som viser hvilken innsamling av
informasjon som gjgres i tilnaermt sann tid.

e Systemet viser hvor mye signaletterretning (SigInt) USA
henter “against” (fra/om?) hvert enkelt land.

e Et “heatmap” med farger fra rgdt til grant viser hvilke
land det hentes inn mest og minst data om.

e Sgylediagrammene er omstridt. Viser de samarbeide
med, eller etterretning mot, USAs venner?
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Boundlessinformant

AR B A AR A ) AR 4SRN T I & S G A
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Boundlessinformant

[ - Somna o F . iR AT A A & iV T it A i W R f -]

E-sjefen: - Snowden og pressen
NORWAY - L . 2 i ]
—"“har misforstatt
. | - collected for an organizational uni jag. FORNSAT) or
= Are there any visible trends 7
What assets collect against & specific country? What type of collection?
O P CHANIETAN - Luae 30 Dy B « } view for a spocific sile? What typo of colloction
\\ = = = = = * Top 5 Techs
L o vont ok A te s e
He
° = ——— e DRTEOK 33,188 042 Records
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Norge i verden

AR F i AT A A & | ih AR S id W) A & i na— ¥ )

Snowden-lekkasjer: Norge er en
svaert viktig lyttepost for NSA

Norge er en svaert viktig lyttepost for amerikansk etterretning, bekrefter
dokumenter fra den amerikanske avhopperen Edward Snowden.

NTB
AR et 04.11.2013 07:45, Oppdatert: 04.11.2013 07:46

| ett av dokumentene, som den britiske avisa
The Guardian har fatt tigang til. gar det
fram at Norge og Danmark spiller en sentral
rolle i National Security Agencys overvaking
av data- og teletrafikk.

9 gyne-gruppen

Norge, Danmark, Frankrike og Nederland regnes
som de aller viktigste samarbeidspartnerne og utgjer
ifolge The Guardian sammen med de fem UKUSA-
landene den sakalte 9 gyne-gruppen.
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Internasjonalt
Sigint-samarbeide

A B A TR f A AR F 4TI 8 ik A & SR -

Jagland: «De fleste land har
nasjonal lovgivning som
beskytter egne borgere,
men tar seg likevel retten til
fritt & spionere pa eller
avlytte andre lands borgere.
Her hersker det
internasjonal lovigshet, og
det ma vi gjgre noe med.» 1T o

vom internasjons] leslasket | enerretning og spismase
e landrgremsens.
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Prosjekt for a svekke sikkerheten i
kommersiell programvare og apne
standarder

A B A TR f A AR F 4TI 8 ik A & SR -

U COMPLTIR XETWORK GPEA TIONS

“The SIGINT Enabling Project actively engages the US s

and foreign IT industries to covertly influence and/or
overtly leverage their commercial products’ designs.
These design changes makes the systems in question —
exploitable through SIGINT collection (e.g. EndPoint, U5 ProjerDumriplen
MidPoimt, etc.) with foreknowldge of the modification. ===
To the consumer and other adversaries, however, the
systems’ security remains intact.”

“Insert vulnerabilities into commercial encryption
systems, IT-systems, and endpoint communication
devices used by targets.”

“Influence policies, standards, and specifications for
commercial public key technologies.”

2015-04-11 Hannemyr Side #48
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Prosjekt for a svekke sikkerheten i
kommersiell programvare og apne
standarder

[ - Somna o F . iR AT A A & iV T it A i W R f -]

guardian

News | Sport | Comment | Culture | Business  Money  Life & style ' R YO P ot v Akl P

News » World news ¥ NSA

Series: Glenn Greenwald on security and liberty

Microsoft handed the NSA access to

encrypted messages

+ Secret files show scale of Silicon Valley co-operation on Prism

+ Outlook.com encryption unlocked even before official launch

+» Skype worked to enable Prism collection of video calls

+ Company says it 1s legally compelled to comply

Glenn Greenwald, Ewen MacAskill, Laura Poitras, Spencer Ackerman and

Dominic Rushe

The Guardian, Friday 12 July 2013

Jump to comments (...}
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Noen av de programnavn som
er kjent

e Prism — (NSA)

e Tempora (GCHQ) — IN og kabelspaning og analyse (innholdsdata
e BoundlessInformant (NSA) — gir SigInt oversikt

e XKeyScore (NSA) - analyse

e Fairview (NSA) - ?

e Blarney (NSA) - ?

e EvilOlvie/ShellTrumpet/Stellar Wind (NSA) — diverse programmer
som analyserer web metadata (opp til 75 %) av trafikken

e BullRun (NSA) — knekker kryptering brukt i SSL, TSL, VPN og ???
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TOR og VPN

e Sannsynligvis ikke kompromittert direkte.

e Men kan veere kompromittert indirekte:

= NSA betrakter bruk av TOR /VPN (og kryptering) som
en selector pé at du er suspekt.

= TOR browser bundle hadde bugs (plantet eller dérlig
QA).

= NSA driver selv TOR- og VPN-noder og tjenester.

= TOR racing condition kan utnyttes.

2015-04-11 Hannemyr Side #51

XKeyScore

 Massivt analyseprogram som trekker pd
samtlige av NSAs ressurser.

» Basert helt og holdent pa “big data” og
metadata — ikke pad strong selectors som
tidligere NSA-systemer.
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100 AERET A

Technolo

.’@
* Show me all the VPN startups in

country X, and give me the data so I

* Show me all the encrypted word can decrypt and discover the users
documents from Iran _ :
« Show me all PGP usage in Iran B cvent=uare easlly brovsable

= No strong-selector
* Once again - data volume too high so

forwarding these back is not possible * XKEYSCORE extracts and stores authoring
information for many major document types - can
= No strong-selector perform a retrospective survey to trace the
« Can perform this kind of retrospective document origin since metadata is typically kept for

up to 30 days

query, then simply pull content of interest
from site as required

* No other system performs this on raw unselected
bulk traffic, data volumes prohibit forwarding

* My target uses Google Maps to scope target * Show me all the Microsoft Excel spreadsheets
locations - can I use this information to | containing MAC addresses coming out of Iraq

determine his email address? What about the so I can perform network mapping
web-searches - do any stand out and look

i ?
SUSPICIOUS? = New extractor allows different dictionaries to run on
document/email bodies - these more complex
= XKEYSCORE extracts and databases these events dictionaries can generate and database this
Including all web-based searches which can be Information

retrospectively queried
No strong-selector
Data volume too high to forward

No strong-selector
Data volume is high
Muitiple dictionaries targeted at specific data types

201 5-(04-17P? SECRET//COMINTIREL TO US4, AUS, CAN, GBS, NI Hannemyr s bl e MSide #53

Ytringsfrihetskommisjonen
(NOU 1999 27, s. 27-28)

« Den private sfaere [...] er sfeeren der man omgds med dem man kjenner som personer.
Den er, og bgr veere, en frihetssfaere i den forstand at den i omfattende grad er beskyttet
mot reguleringer og inngrep fra det offentlige. [...]

« Privatsfeeren er, og bgr veere, en frihetssfaere ogsé i den forstand at den er beskyttet mot
innsyn s& vel fra det offentlige som fra offentligheten. Disse to friheter, mot inngrep og
innsyn, er en forutsetning for dannelsesprosessen og identitetsutviklingen frem mot det
myndige menneske. [...] Man kan bare utvikles som menneske ved at man har et rom der
man kan fgle seg fri fra & métte st til ansvar for hva man gjer eller sier overfor ytre,
ukjente kontrollgrer. Den offentlige samtale i et fritt samfunn har sitt utgangspunkt i slike
fri og utvungne prosesser, den springer frem fra den beskyttede privatsfeere. [...]

» Tendensen til utvisking av skillet mellom den private og den offentlige sfeere innebaerer pd
den ene side en offentliggjering av det private, og p& den annen en privatisering av det
offentlige. Det farste henspiller pd den skade utviskingen kan fa for dannelsesprosessene i
privatsfzeren, slik som antydet ovenfor. Det annet henspiller p den skade utviskingen kan
fa for den offentlige kommunikasjonen. [...] Dette er ... skadelig ikke bare fordi det bryter
med en rett til privatliv, men fordi den korrumperer den offentlige samtale slik at denne
ikke kan fungere etter forutsetningen, men forfaller til sladder.
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Erich Fritz Emil Mielke,
leder av STASI 1957-1989:

L o— - —— o ——t ]

» Genossen,
wir mussen
alles wissen!

2015-04-11

NTE

Rusbridger var lirsdag innkafl il det britiske parlamentet i forbindelse med
&N antemor-nonng der.

Under haringen forsvarte Rusbriager besisningen om 4 publisene

lekhasjene fra den @SOganis s HEA Han
Aviste sambdig ankiagene fra fiere paramentarikene om at avisen har
hjulpet ved & i o g nformasjon o a dele
lekkasiens med andre medier

i har 5 langt publsen om g 26 dolasmenter av de 58 000 Vi har sett
53 i har gjort el svaer nye wivaig av iva vi har rykkel. sa Rusbnoger

~ VI B ikhe oFentigajort Noen Havn of vi ar kke meslel Konlroien aver
NOEN Navn, 5a han

= HVor ar rasten?
Pl Sparsmal om fvor de avnge 99 p av e lekkede
wAr, Svane Rusbridger at «08t &r én pagaenoe NSIone vi Skers

Han 1a t At hans journalister jobber seq sakie og systematisk giennom dat
£nome mateniaiet

jafrecaior | misen T

Wil ke 13 046 true il Taushet, men vi il helier ke vaere skodesioss
sa han

G u a rd ia n .- B a re try kket The Guardian er blan lere aviser som har trykket lekkasier fra varskeren

Edward Snowoen om Masseovervalongen som NSA 0 dens btiske
medpart GCHD bant Rere har forelat]

e n b ra kd e I av S n owd e n = Lekkasjene som er irykket | avisen det siste halvaret. har avdekket at USA

n o fiere av landets allierte, deriblant Storbritannia. har overvaket trafiks pi
I k k mobdtelefon, epost og sosiale medier | el omlang man tdigene ikke kunne
e asj e n e forestilie se Det er snakk om hundrevis av misioner av telefonsamtaier,
datatrafikk og kemmunikasjon pd Facebook of andre sosiale medier
Den britiske avisen The Guardian har publisert mindre enn 1 prosent av

all informasjonen som den har ftt av varsleren Edward Snowden,
opplyser sjefredakter Alan Rusbridger.
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Mlchel Foucault

MICHEL FOUCAULT » Norsk oversettelse:
Surveiller et punir Overvakning og straff:

det moderne fengsels

historie.

= Re-introduserer begrepet

«Panopticon» for moderne
lesere.

2015-04-11 ' Hannemyr Side #57

Panpoptlkon

Ordet panoptikon (fra de greske ordene pan «overalt» og optikos
«synlig») stammer fra briten Jeremy Bentham (1748-1832). Bentham
gnsket & konstruere et fengsel som forbedret fangens moralske
karakter: «En kvern som maler banditter om til zerlige menn».

For & oppnd dette, mente Bentham, ma individene fz/e at de er under
konstant overvdkning slik at de ikke véger & hengi seg til asosial
aktivitet.

Fra Benthams tegninger og beskrivelse framgdr det at dette rent
praktisk skal realiseres i form av en sirkulaer bygning med et sentralt
observasjonstdrn, mens fangene plasseres i konstant opplyste celler
langs periferien. En seerlig finesse er at observasjonstdrnet er markt,
og utstyrt med vinduer slik at det er umulig for fangene 3 vite ndr de
faktisk blir observert, og nar vokterne er opptatt med andre ting.
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Bentham’s Panopticon

A B A TR f A AR F 4TI 8 ik A & SR -

DESIGN OF THE PANOPTICON

G Eﬁ-l--.r:i"‘-- b=
PR3N BN EBR DL R
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Det moderne panopticon

A B A TR f A AR F 4TI 8 ik A & SR -

e Det moderne panopticon er i ferd med & bli
lgftet ut av fengeslet og inn i det offentlige rom.
Eksempler pd at dette er i ferd med 3 skje er
etter hvert mange.

e Stikkord er:

= Snowden-lekkasjene.
= EUs datalagringsdirektiv.
= “Big data”

2015-04-11 Hannemyr Side #60
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Det virker som vi star ovenfor et
“nytt” overvakningsparadigme

» "Data” er dgde. Lenge leve “metadata”.

* For eksempel:

= Har du “feil” venner i din kontatliste eller
buddyliste?

= Viser mobillokasjonsdata at du ofte er pd
samme sted som mistenkte terroriseter pa
samme tid?

= Snakker du med mange journalister?

2015-04-11 Hannemyr Side #61

TOR, VPN, kryptering

e NSA har etter alt 3 demme langt stgrre evner
enn vi trodde fgr Snowden.

e TOR er ikke kompromittert (ennd) men
svakheter i omgivelsene (bugs i browsere og
Exit-noder kontrollert av NSA).

* VPN ikke sikker, NSA kontrollerer mange
tilbydere.

o Bakdgrer plantet i mye programvare.

2015-04-11 Hannemyr Side #62
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nn— _____ - Hva skjer med
garsdagens bits?

[ = === ===~ Y Den katalanske avisen La Vangardia
s ol |k trykket den 19. januar 1998, pa side 23,

en annonse for hus pd som skulle selges
pa tvangsauksjon. Blant disse var det en

El Parlamento negd la eutanasia
en el debate del Cddigo Penal

seksjon p& 90 m2 i en tomannsbolig
tilhgrende Mario Costeja Gonzales.

Nar hr. Gonzalés i 2009 «googlet» seg selv
dukket denne annonsen opp.

# Les dues meitats indivises d'un habitatge al carrer Montseny, 8, propietat
de MARIO COSTEJA GONZALEZ i ALICIA VARGAS COTS,
respectivament. Superficie: 90 m?. Carregues: 8,5 milions de ptes. Tipus

de subhasta: 2 milions de ptes. cadascuna de les meitats.
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Hva skjer med garsdagens avis
(i form av flate, dode traer)?

i R . i AR § 5 IS i1 RIS & 555
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-velllance

» Ikke bare surveillance (myndigheter som
overvaker borgerne).

» Ikke bare sousveillance (borgere som overvaker
myndighetsutevelse)

GO gllzat 1011 + Men ogsa: coveillance (borgere som overvaker

hverandre).

Terminologien over er hentet fra: Mann, Steve, Jason Nolan, and
Barry Wellman. 2003. Sousveillance: Inventing and Using

r Y- Wearable Computing Devices for Data Collection in Surveillance
Environments. Surveillance & Society 1 (3): 331-355.
thl » Siva Vaidhyanathan har foreslatt uttrykket
A cryptopfzcon (et ozdsplll pa Ben.t}.lam/F.oucaults
SHOULD WORRYJ panoptiocon) for & betegne at vi i dag ikke
lenger har oversikt over alle de mater vi blir sett
og profilert pa — vi bare tar det for gitt at dette
Siva Vaidhyanathan skjer, og de fleste ser ut til 4 ta det for gitt og
bekymrer seg ikke en gang over dette.
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Motmakt:
En «teknologisk fix»

\"'3 WORDPRESS.ORG

e Automatisk avidentifisering
av persondata nar siden
eksponeres for en

Plugin Directory

Name Redactor

sgkemotorrobot. r —

« Joakim Valla (2013): R —
Privacy by Design. Adding
Privacy to Publishing  Effekten er avhengig av at
Platforms. utgivere er villig til 3 legge
https://www.duo.uio.no/h en slik personvern-gkende
andle/10852/37434 . funksjon inn i sin

« Finnes ogsé& for Drupal. publiseringsplattform.
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Motmakt:
Nok en «teknologisk fix»

- AR - ol ol -

» Veletablert teknologi for
sgkemotor-«immunisering»:
robots.txt.

¢ I sin enkleste for en flat tekstfil
med liste over hvilke sider som ikke
skal indekseres av en sgkemotor.

e Veilledene standard, men sveert
enkelt & blokkere roboter som ikke
respekter den.

2015-04-11 Hannemyr Side #67

Er nettet en personvernfri
sone?

v

» Personvernet reguleres i Europa og Norge
av en rekke lover og bestemmelser.
Primaert:

= EUs Data protection directive (Personvern-
direktivet): EU-direktiv 95/46/EF.

= Personopplysningsloven — Lov om behandling
av personopplysninger: LOV-2000-04-14-31.

e Disse er hhv. 19 og 14 ar gamle.
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Personvernets stilling pa
nettet:

- e £

o Petabyte med persondata (aks. «stordata») ligger i dag &pent
tilgjengelig pd Internett.

e Mye av det ligger der uten at datasubjektet er forespurt eller har
gitt sitt samtykke.

e Robotteknologi har automatisert og effektivert «hgsting» av
stordata.

e Disse persondataene gjgres tilgjengelig gjennom universelt sgk, noe
som apner opp for surveillance, sousveillance, coveillancei en
enorm skala.

e Dagens situasjon er helt ny (savner historisk sidestykke). Det er
dpenbart ikke tatt hgyde for denne ny, teknologidrevne, utviklingen
gjennom lovverket.

2015-04-11 Hannemyr Side #69

Personopplysningsioven § 7

Personopplysningsloven § 7: Forholdet til ytringsfriheten
For behandling av personopplysninger utelukkende for

kunstneriske, litteraere eller journalistiske formal
gjelder bare bestemmelsene i §§ 13 til 15, §§ 36 til 41, jf.
kapittel VIIL

» Denne bestemmelsen er dpenbart ngdvendig for & sikre
ytringsfrihet i den /lgpende samfunnsdebatten.

e Men trenger den & gi hjemmel for at personopplysninger skal ligge
tidsuavgrenset &pent sgkbart pa nettet.

» Bgr vi lovfeste en tidsfrist (24 méneder) der utgiver har plikt til 8
slette eller avidentifisere personopplysninger i dagsaktuelle saker
som fortsatt ligger sgkbare pd nett?
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Dersom § 7 ikke slar inn: Hjemmel for
a behandle personopplysninger (§ 8)

v

Personopplysninger kan bare behandles dersom den registrerte har

samtykket, eller det er fastsatt i lov at det er adgang til slik behandling,

eller behandlingen er ngdvendig for:

a. 3 oppfylle en avtale med den registrerte, eller for & utfare
gjeremal etter den registrertes gnske fgr en slik avtale inngds,

b. at den behandlingsansvarlige skal kunne oppfylle en rettslig

forpliktelse,

& vareta den registrertes vitale interesser,

& utfgre en oppgave av allmenn interesse,

& utgve offentlig myndighet, eller

at den behandlingsansvarlige eller tredjepersoner som

opplysningene utleveres til kan vareta en berettiget interesse, og

hensynet til den registrertes personvern ikke overstiger denne

interessen.

moao
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Personopplysnings

love

g

» Nar personer indekseres av Google, Bing, Yahoo,
Favebook, etc. i selskapenes sgkeindeks er det som
skjer en behandling av personopplysninger slik dette er
definert i Personopplysningsloven.

e Norsk og europeisk lov krever at det finnes hjemme/ for
all behandling av personopplysninger med mindre
unntaket i § 7 gjelder.

e Har Google, Bing, Yahoo, Facebook, etc. noen slik
hjemmel?

e Svaret er etter min mening «nei».
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ECJ C-131/12

AR F i TR A ) A & | i A S i ) A & ik i

e Dom 13. mai 2014 i EU-domstolen der Google
ble demt for & ha krenket personvernet til en
spansk borger.

e Dommen omtales gjerne som «The right to be
forgotten».

 Innebeerer at Google ma vurdere om selskapet
har hjemmel til 3 behandle personopplysninger
dersom EU/E@S-borgere ber dem gjgre dette.
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Find nude Lena Linge Nude pics on Mude hu Teen Girl Blog
nude. hu'search/lena-+linge+nude i« st AT - )
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Google sender ut slike eposter til
alle utgivere ved fjerning

2015-04-11

wmi-noreply @google.com July 1, 2014 10:16 PM
To: Barry Schwartz Hide Details
[Webmaster Tools] Notice of removal from Google Search

GO\ ;8113

Notice of removal from Google Search

We regret to inform you that we are no longer able to show the following pages from
your website in response to certain searches on European versions of Google:

For more information, see

https:/iwww.google.com/policies/fag/?hl=en

Got feedback? Leave it here. Be sure to include this message 10: [WMT-114002]
Google Inc. 1600 Amphitheatre Parkway Mountain View, CA 84043 | Unsubscrise

Hannemyr
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Noen sgkeresultater kan ha blitt fiernet i henhold til europeiske lover om
databeskyttelse. Finn ut mer

2015-04-11

Go gle »

12 3456738 910 Neste

Hannemyr

Side #76

38



Thanks To “Right To Be Forgotten,”
(Till]m%IltJa Now Censors The Press In
e

The EU's Right Te Be Forgotten removals have been happening for about a week on Google, and
now news publications are discovering the fallout. For some searches, you can't find their news
stories relating to certain people.

In particular, both the BEC and the Guardian have shared examples of content that's now been
“forgotten” in Google. The stories remain on the sites of both publications. You just can't locate them
for certain searches related to the names of individuals they are about. (Pestscript 5:50pm ET: Add
the Daily Mail to the list, which has posted about removal notices it has received).
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theguardian

Wi ki ped i as J i m my News | Sport Coment Culture Business Money | Life & style
wa I €és om sensur: Right to be forgotten: Wikipedia chief

i il —mrmr enters internet censorship row
Jimmy Wales says Google should not be 'censoring history' after
web search company reveals it has approved half of requests

:
Er det nd slik aten =i
theguardian.com, Friday 25 July 2014 10.48 BST

&l Jump to comments (100)

SERP (Search
Engine Results
Page) fra Google
er «Historien» om
et gitt tema?

Wikipedia founder Jimmy Wales said it was dangerous to have companies decide
what should be allowed to appear on the internet. Photograph: Suki Dhanda

Internet search engines such as Google should not be left in charge of
“censoring history”, the Wikipedia founder has said, after the US firm
revealed it had approved half of more than 90,000 "right to be forgotten”
requests.
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Scott McNeaIy

o B it cia

» «Privacy is dead. Get over it».

I give private
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Konklusmn om ECJ 131/12

o B it cia

e ECJ C-131/12 er bare et plaster pé et problem som
krever langt mer vidtgripende tiltak — teknisk og
juridisk.

« Vi trenger en fornyet gjennomgang av vilkdrene for
personvernet i lys av «stordata».

e Dersom personopplysninger skal vaere sgkbare i
mange ar etter at de har mistet sin offentlige
interesse bgr det vaere noe som flertallet av
borgerne vil — og ikke en bivirkning av diverse
selskapers gnske om & tjene penger.

2015-04-11 Hannemyr Side #80

40



