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Internett var i utgangspunket en &pen og verdens-
omspennende infrastruktur for kommunikasjon. Pa
fa ar har Internett gatt fra & veere et kaotisk fenomen
for spesielt interesserte til & bli en sentral del av
millioner av menneskers hverdag. Nettet er na
kanskje den viktigste padriveren for utviklingen av
nye medier, tjenester, politiske og kulturelle uttrykk,
samveersformer og mater og tilegne seg kunnskap
pa. Ved inngangen av 2015 ser vi en gkende bruk
av ulike platformer for leveranse av nettbaserte
innhold og tjenester.
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En kort historie om nettet:

o

A S

e 1945: Vannevar Bush publiserer «As We May Think» om Memex.

e 1962: J.C.R. Licklieder foresldr at man bygger «The Galactic
Network».

e 1965: Ted Nelson skaper ordet «hypertext».

e 1968: Douglas Engelbart demonsterer "oNLine System" (NLS).
e 1969: Fire forste noder i ARPAnet, basert pd NCP.

e 1970: Ray Tomlinson «oppfinner» intra-organisatorisk epost.

e 1973: Norge knyttes til ARPAnet via NORSAR (som fgrste land
utenfor USA).

e 1974: Vint Cerf og Robert E. Kahn definerer TCP. Fgrste bruk av
ordet «Internet».

e 1983: Overgang fra NCP til utelukkende TCP/IP.
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En kort historie om nettet:
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e 1990: Tim Berners-Lee lager en fungerende hypertekst-tiener og —leser.

e 1993: CERN «frigir» WWW, SPRINTIink tilbyr kommersiell tilnytning,
Uninett AS.

e 1998: Google grunnlegges og tilbyr offentlig nettsgk.

e 1999: PayPal introduseres som en utelukkende nettbasert
betalingsplattform

e 1999: Napster gjgr nettbasert fildeling mulig.

e 2005: YouTube grunnlegges og baseres utelukkende pad brukerskapt
innhold.

e 2006: FaceBook introduseres som en dpen plattform for «sosiale»
meldinger og nettverk.

e 2006: Amazon introduserer AWS, den fgrste «moderne» skytjenesten.

e 2007: iPhone (SmartPhone) introduseres som en plattform for «apper»
(ogsa iPad).
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Nettverkstopologier
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Internett:
Fem nye egenskaper

W e i i O -

e Distribuert topologi
 Forbindelsefri kommunikasjon
e Pakkesvitsjing

* Frie formater og protokoller

» Ende til ende prinsippet
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Morgan Stanley Technology
Research om “media adoption”

120

Years to reach SOMM users:
00+ Radio 38
v = 13
Cable = 10*
80+ Iniemet = 5**

Users (MM)

Cable ,o"

. Internet

Morgan Stanley Technology Research 1998

“It took 38 years for radio to attract 50 million listeners. 13
years for television to attract 50 million viewers. In just 4 years
the Internet has attracted S0 million surfers!” (Gabay, 2000)
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I wrkehgheten

Technelegy adoption relative to population
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Nettllgang 2000- 2008 (12 -39 ar)

" Internett tﬂgang m Fr= TotaT?or Norge m

2000 - 2008
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TNS: Daily penetration on sites
monitored by NIP in 2012 by age

Under 30 ar

i1

44 59 ar

T0w

30-44 ar

n

NIP = TNS Norsk InternettPanel
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Kunnskap er makt

 Internett har gitt “vanlige folk” adgang til
a ytre seg i et verdensomspenndende
medium.

 En slik tilgang har tradisjonellt kun vaert
forbeholdt eliter.
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Amanda Huffmgtons Blogg

L /_7\/ 5.6 mill unike

yd besgkende i
- april 2009

Monthly Time Spentin
Online Newspaper Category
(Avg. Minutes per Visitor)

55.5

HUFFI\ICTON PO@T

BLOGGING

I feb. 2011 selges
Huffington Post til
AOL for USD 315
mill.

Online Newspaper Readers Huffington Post Readers.

Seurce: comScore Flan Melrix, April 2009

e
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Bertolt Brect (1932)
Radlotheorle

«Jeg foreslar at vi omdanner den [radioen] fra et distri-
busjonsapparat til et kommunikasjonsapparat. Radioen
vil vaere det mest storartede kommunikasjonsapparat i
det offentlige liv, et veldig kanalsystem, det vil si, den
ville veere det hvis den var i stand til ikke bare 3 sende
men ogsd a motta, altsd ikke bare fa tilhgreren til 3 hgre
men 0gsa d snakke, og ikke bare isolere ham, men sette
seg i forbindelse med ham. Radioen métte etter dette
oppgi sin leverandgr-posisjon og organisere tilhgreren
som leverandgr.»
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Hans Magnus Enzensberger (1970):
Mediabruk

Undertrykkende medium Frigjorende medium

Fa programmer og sentralt styrt Mangfoldig og desentralisert
programmering programmering

En sender, mange mottakere Hver mottaker en potensiell sender
Immobilisering av isolerte individer Mobilisering av massene

Passiv konsumentholdning Kommunikasjon mellom deltakerne
Avpolitiseringsprosess Politisk lzeringsprosess

Produksjon gjeres av spesialister Kollektiv produksjon

Styring gjennom eiere eller byrakrater Styring gjennom selvorganisering

— Hans Magnus Enzensberger (1970): Baukasten zu einer Theorie der
Medien; Kursbuch nr. 20, Suhrkamp Verlag + Hannemyr (2005), s. 101.
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“Den nye ytringsfriheten internett har bragt
med seg, strekker seg langt forbi politikken.
Vi har fatt nye omgangformer. Dette tvinger
fram en diskusjon om hvordan vi ber reagere
pa det folk sier nar alt vi vet om dem er det
vi har fatt vite gjennom et medium som
tillater enhver form for anonymitet og
svindel.”

— Peter Singer (filosof)
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Friksjon omkring interpersonale medier

@ Oetaie lagt ut p3 Facebook

- NRK Nyheter - Mozl Firefox

e Edt View Higtory Bookmars Jook Help
# Most Visited @® Getting Started .. Latest Hesdlines
w Detaljer om Krelar lagt ut pi Facebo...

Facebook

TV-sendinger

Detaljer om Krekar lagt ut pa

GOD JANUAR OO
©OODT FEBBUAR |

Fly til
36 steder
i BMorae

|| i
f S Mulla Krakar o5 hans familie ble angrepet i lefighaten natt b | gi. e
il - L= L
| ™ Garderm.. 7 Detaljerte bilder og beskrivelser av Krekars leilighet er lagt ut p en Facebook-side *
som har over 83.000 mediemmer. =
2016-03-16 Hannemyr Side #17
[BEX)

(@ Telenor nekter & sperre for Pirate Bay - Kultur - Musikk - Aftenposten.no - Morilla Firefox

FEile Edit View History Bookmarks Tools Help
£, Most Visited P Getting Started 5., Latest Headlines

| ) Intemettieverandr sensurerte muh.. x | J] Telenor nekter sperre for Pirat... x

Aftenpoften.no Kultur Mu5|kk

Alt innhold | Nyheter Meninger | @konomi

Kultur

Oslopuls | Forbruker ‘Relse

Musikk | Litteratur | Fim | Spill | Anmeldelser | P en | Fordypning | Underholdning

Telenor nekter a sperre for Pirate

Bay

Etter a ha vurdert saken i to uker har Telenor bestemt seg for ikke a sperre for Pirate Bay.

@ Aftenposten ) Internett KV SR

E— - N

TICKET |
Reisen starter her

oo oos 0000
MALLORCA

DIREKTE FRA OSLO

R B N

B=
MEST LEST

21:12 17-4ringen drept pa
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2014 Endrmger i andsverkloven

» Domstolene kan pdlegge internettilbydere &
hindre eller vanskeliggjgre tilgang til nettsteder
hvor opphavsrett krenkes i grove tilfeller.

» Det skal ikke lenger kreves konsesjon fra
Datatilsynet for a registrere IP-adresser som er
knyttet til opphavsrettskrenkelser.

« Rettighetshavere kan ga til domstolene for a fa
utlevert informasjon som knytter IP-adresser til
internettabonnenters identitet.
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2015: Endringer i andsverkloven har
effekt

The Plrate Bay b||r blokkert | Norge

Fe k)] Na ma norske ge tilg n til piratsider.
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OpTrump: Donald Trump faces 'total war'

from Anonymous cyberattacks on April Fools'

Day

By Jason Murdock
March 14,2016 12:55 GMT

"Hacktivist' collective Anonymous threatens to disrupt the election campaign of Donald Trump

Hackers affiliated with the Anonymous hacktivist collective have vowed to relaunch cyber-
operations against US presidential candidate Donald Trump from 1 April. They threaten to
‘dismantle his campaign' by taking his election websites offline in a large-scale and orchestrated

distributed denial-of-service (DDoS) attack.
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(@) IT-folk kan sensurere pressen - Nyheter - NRK Nyheter - Mozilla Firefox »

File Edit View History Bookmarks Tools Help
£ Most Visited P Getting Started 3, Latest Headlines

s
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NRK NYHETER
Norge

Verden

Bkonomi
Skattelistene
Nobels fredspris
Klima NY!
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Valgos

Kultur
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Tips oss

VERET
1 morgon kl. 13:

Smpergen -3¢

Simpode -10¢

Sikenes -16°

Shristia.. 20

S illeha... -7°

“ ongyes...-13°

% 0slo -6

muh... > | nncIT-folk kar p N % |

Vil

Norske nettaviser risikerer 3 bli sensurert av ingenigrer fordi avisene ikke eier sine
egne servere.

Selskapet som leverer Internett-losningen til Human Right Service,
fiernet Muhammed-karikaturene fra kundens hjemmesider.
Leverandoren Imbera mente tegningen av Muhammed med bombe i
turbanen var krenkende, og de fryktet aksjoner og sabotasje mot
dataserverne sine.

NETT-TV: Interr dor sensurerer nettsted

LYD: [T-folk sensurerte nettsted

- Driftsleverandgren overprovde redaksjonen. De gikk inn, redigerte
siden v3r og slettet karikaturene av Muhammed,
sier informasjonsansvarlig Hege Storhaug i Human Right Service.

Men ifglge plikter & vurdere
innholdet pa sidene de styrer.

Dermed hadde Imbera sitt p3 det torre, mener fageksperter.

&) skriv ut £ pel/tips

LYD OG VIDEO

@ NETTTV:
Internettleverandar
sensurerer nettsted

4D LYD: IT-folk sensurerte
nettsted

INTERNETT, PC OG MOBIL
Vil g8 bloggere etter i
semmene

Google med gigantresultat i
2008

Kioper seg falske Facebook-
Se opp for julevirus p3
Facebook

Her er verdens farligste
nettsteder

VALGRESULTAT FOR ALLE
KOMMUNER OG FYLKER

Felg med pé ;
de folkevalgte

MAKTBASEN

Tele2 Flex

Spar tusenlapper
F\é mobilregningen
vis du ringer mye.

sms inkludert!
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"COULD BECOME AS IMPORTANT A JOURNALISTIC TOOL AS THE FREEDOM OF INFORMATION ACT." -
TIME MAGAZINE

WikiLeaks is a non-profit media organization dedicated to bringing important news and information to the public. We provide an
innovative, secure and anonymous way for independent sources around the world to leak information to our journalists. We publish
material of ethical, political and historical significance while keeping the identity of our sources anonymous, thus providing a
universal way for the revealing of suppressed and censored injustices.

WikiLeaks relies on its supporters in order to stay strong. Please keep us at the forefront of anti-censaorship and =su
Keep us Sh-ong You can also read more about WikiLeaks, our mission and objectives

Cablegate: 250,000 US Embassy Diplomatic Cables

2010-11-28

On Sunday 28th Novembre 2010, Wikileaks began publishing 251,287 leaked United States embassy cables, the largest
set of confidential documents ever to be released into the public domain. The documents will give people around the
world an unprecedented insight into the US Government's foreign activities
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Phishing (nettfisking)

A eBay - New & used electronics, cars, apparel, collectibles, sporting goods -10] x|

P 3

File Edit View Favorites Tools Help

OEack il > s Iﬂ IEL‘ _,1‘/-7Seﬁrch

Fevorites 43

=
Address [&] hitp Jfuny-times. comfupdate il EEE ‘Lmks »
https:/iarribada.ebay. comfsaw-coifeBayISAPL dI7PlaceCCInfo =
Y . .
\ ome | pay | register | sign in | services | site map Start new search Search
‘ Buy ‘ Sell ‘ My eBay ‘ Community | Help | Advanced Search

1. Update eBay login information

E-mail [
eBay User ID l—
eBay Password l—
Paypal Password l—

2- Verify personal information

Please have the following ready, as you'll need hoth to buy or sell on eBay.com:

s Credit or debit card I you don't have these available,
o Checkbook [checking account) #lesse use 0 ety instead (55 fee)
=
2016-03-16  [@ R @ e y
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) GearXS.us.com - Computers, Cameras, El -0 x|

File  Edit Yiew History Bookmarks Tools Help

(:EI - - @I ﬁ} |u http: s e ars . ug.comd |‘| [}l |GDDgIe k\]
v BppIE .Mac ;I

+ Audio / Hi-Fi

| Panasonic Sony HDR-HC3 HDY
TH-50PZ600U 50"

A Better Business Bureau®Program

BBBONLINE®

Find online merchants you can frust of
www.bbboniine. org

reuasiuty|  BBBORLine Reliability Participation Confirmed For
PROGRAM

[ GearXS.us.com, LLC. Shopping

GearXS.us.com , LLC. Shopping meets all BBBOnLine Reliability
— participation and Better Business Bureau membership standards and is
authorized to display the BBBOnLine Reliability seal.

* This company has been in business since 047012005

* This company becamne a Better Business Bureau member in
0272072006

* This company was approved for BBBONLIne Reliability in 031172006

|—DOHE

—
. ¥ BBBOn|
gsgllng:nn E1405 $ mﬁiliw Seat
. -
Al [ l_I
| Done 4 Side #25

r [-[E[x]
Fie Edi View Go Commuricalor Help 41 ahoolnews
I — URL. £l Yohools
I i Localion[itp./#daibrews yahoo con/ _—
ﬁ: — L

YAHOO!NEWS@ Horne - Yahoo! - My Yahoo! - News Aletts - Help Y ;1

L ——————l T R
File Edit View Go Communicator Help . o
7| & Loseton [ /2w geosies conVirmeresaal/cin_napback_Z int b gritits

W!NEWS@ Home - Yahoo! - My Yahoo! - News Alerts - Help -

9 D';;‘"‘;:“ ::;:;i;g“’m’“ Get your prescription discount plan online at:
s o H
* 60 moneysack guance HealthAxis.com .

Tech Headlines Add to My Yahoo!
Friday January 14 9:24 PM ET

Hackergroup : Napster, An Easy Backdoor

e —— Napster-hull avkreftet

Ryktene om et sikkerhetshull i MP3-programmet Napster er feil.
Nyheten stammer fra en falsk Yahoo-side.

Av Einar Ryvarden

Publisert 24. januar 2000 kl. 15:28
vee s 300 CEEOENC] DX

digi.no skrev fredag at det kanskje eksisterie et sikkerhetshull i det populzere
MP3-programmet Napster. En amerikansk hackergruppe skal ha laget et program som gjer det
mulig & kopiere alle filer fra en maskin som bruker Napster. Dette hevdet en melding fra
nyhetstjenesten til Yahoo!

Na viser det seg at siden er falsk - siden er ikke kopiert fra Yahoo, noen har bare tatt designen
fra Yahoo! og laget en falsk melding. Siden kan fremdeles leses pa nettet

digi.no skrev saken pa bakgrunn av en kopi av den falske Yahoo!-siden som vi fikk
fra sikkerhetsekspert Stein Mgllerhaug i Compaq Norge.

- Dette understreker bare hvor lett det er 3 utgi seg som andre med Internett-sider
og e-post, sier Mallerhaug.

2016-03-16 digi.no bekiager at vi brakte videre den falske nyheten
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Phishing (nettfisking)

3 PayPal - Welcome - Micrasoft Interet Explorer provided by Universiteteti Oslo (=[]
File Edt View Favoites Tools Help | &

Qoeck - © - (] [@ D] Pseamt PrFmaies @3- H- JIE P B |-

[ hitps: v paypal.com

PepiRel]

Welcome

nd Money | Request Mol

File Edit “iew Fawvorites Tools Help

= B —
~ Foraet your email address? [ j )
Morber Log-tn pormsus | Back ¥ () v %] |#] (0| ) Sean
%
Ernail Address

it i e pay sl com

P s gSaf
q Way to Pay

.| I PayPal is the global leader in online payments. Find out more

PavPa
D)

16 Ways to Promote
Your E-Business

Buyers eBay Sellers Merchants Download your free
guide today.

Send money to anyone  Eree eBay tools make fccept credit cards on

with an email address selling easier. your website using

in 45 countries. PayPal., Enterprise Solutions

PayPal works hard to Learn more

PayPal is free to use help protect sellers. Free merchant tools =l

&) htps: e paypal com [ & @ inemet Y
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Falsk nettbutikk

e LN View Oosmorin g Tavs tip

B = o i O o E

T T

0 it L e

Systemai

AFartung 1000 Compary

=EE
=]

platinum .
business partner m

L, 15 e, s, s P
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Kjennetegn

» Betjener seg av web-hoteller.

» Markedsfgrer seg gjennom sgkemotorer,
annonsesyndikering og prissammen-
ligningstjenester.

» Bakmennene ikke sporbare (benytter
registrarer som ikke verifiserer identiteter
ved registrering av nettstedet).

2016-03-16 Hannemyr Side #29

Falsk nettbutlkk
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Er nettet “Iovlast”

e The Internet treats censorship as damage, and routes around it.
— John Gilmore

e Governments of the Industrial World ... I come from Cyberspace ... You
have no sovereignty where we gather. ... Our identities have no bodies, so,
unlike you, we cannot obtain order by physical coercion.

— John Perry Barlow
e “Information wants to be free.” (Stewart Brand)

e “We reject: Kings, presidents and Voting. We believe in: Rough Consensus
And Running Code.” (the IETF motto, coined by David D. Clark),

2016-03-16 Hannemyr Side #31
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* kinesisk filtering (great firewall of China)
e “"demokratisk filtering” (CSAADF)

» Wikileaks forlatt av ISP of registrar
 PayPal nekter @ betjene WikiLeaks

» Appstore politisk sensur av karikaturer

» Digitalt panoptikon (DLD)

2016-03-16 Hannemyr Side #32
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Taksonoml av plattformer

1. Devices (Smartphones, eBook Readers.
Pads)
2. Applications (FaceBook, Twitter)

3. Payment (PayPal, Visa, Mastercard)
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Opphavsrettskonfllkter

» Se essay “Piratideologi”:
http://hannemyr.com/no/ipr20.php

(publisert: Stikkordet, 2012, nr. 2).
e Video: Copying isn't theft.

http://www.youtube.com/watch?v=IeTybKL1pM4

2016-03-16 Hannemyr Side #34
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Storebror ser deg?

S R 5 T ARG f o F o ol

TOP SECRET/SI/ORCON/NOFEQ, N ~ w
- e 2, Hotmail Gouogle talk™ . Yu®

(@Bl facebook YAHOO’ (Qz AOL & mail &

(TS/ISU/NF) Introduction

U.S. as World’s Telecommunications Backbone

oS

ch of the world’s \

communications flow
through the U.S.

« Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the
physically most direct
path — you can't always
predict the path.

* Your target's
communications could

Casily be flowing into and
throth the U.S. / International Internet Regional Bandwidth Capacity in 2011

Source: T iphy Rescarch
TOP SECRET/SI//ORCON//NOFORN
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Lillebror ser deg?
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theguardian

News ) World news ) The NSA files

HTTP: //www. theguardian.com/world/the-nsa-files

DECODED

Revealed: Prism UK gathering secret Obama's requestfora The NSA's secrettool to Whistleblower Edward Anger mounts in

program taps in to user intelligence via covert target list for cyber track global surveillance Snowden reveals himself | Congress at'spying on
data of tech companies NSA operation attacks uncovered data is exposed in video interview Americans’
6 June 2013 | 7June 2013 7 June 2013 8 June 2013 9 June 2013 12 June 2013

2013-06-06: Rullerende ordre fra hemmelig
domstol om innsamling av telefon-metadata

o DY - ol s A i BT it i Y i - kil RS il i 2
This Court [Foreign Intelligence Surveillance Act Court] having e samt it
found that the Application of the Federal Bureau of Investigation (FBI) NSA collecting phone records of

millions of Verizon customers daily

Exclusive: Top secrol cou
h

for an Order requiring the production of tangible things from Verizon
Business Network Services, Inc. on behalf of MCI Communication
Services Inc., d/b/a Verizon Business Services (individually and
collectively "Verizon®) satisfies the requirements of 50 U.S.C. § 1861,

d ow

ourt order in full here
n justfies survesiance

an
IT IS HEREBY ORDERED that, the Custodian of Records shall produce to the National Security Agency (NSA)
upon service of this Order, and continue production on an ongoing daily basis thereafter for the duration of
this Order, unless otherwise ordered by the Court, an electronic copy of the following tangible things: all call
detail records or "telephony metadata" created by Verizon for communications (i) between the United States
and abroad; or (ii) wholly within the United States, including local telephone calls. This Order does not require
Verizon to produce telephony metadata for communications wholly originating and terminating in foreign
countries. Telephony metadata includes comprehensive communications routing information, including but not
limited to session identifying information (e.g., originating and terminating telephone number, International
Mobile Subscriber Identity (IMSI) number, International Mobile station Equipment Identity (IMEI) number,
etc.), trunk identifier, telephone calling card numbers, and time and duration of call. Telephony metadata does not
include the substantive content of any communication, as defined by 18 U.S.C. § 2510(8), or the name, address,
or financial information of a subscriber or customer.
IT IS FURTHER ORDERED that no person shall disclose to any other person that the FBIor NSA has sought or
obtained tangible things under this Order.
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19



2013-06-06: PRISM - (direkte?) adgang til
ymse leverandgrer av skytjenester

[ Y Gisle Hannemyr | Home &%

_ Privacy Shortcuts Q
P SECRET/SIORCONIN 1 : " v
TOP SECRET//SI ()EEU.\ NORORY ¢ Hotmall (io" gle iy ook oD
R SKVDE
Al YaHOO! s oL & mail & 1 Who can see my stuff?

asisinn PRISM Collection Details

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

Viho can ses my future pasts?

@ Pubicandthe NSA

v I Friends andthe NSA
B Orlymeandthe NSA

e setting you
d by changing
t there.

# Custom and the NSA

s and things I'm

[ Close Friends and the NSA
seeallsts...

Vihat do other people se on my Timeline?
View As

Who can contact me?

a How do I stop someone from bothering

me?

See More Settings

« E-mail
* Microsoft (Hotmail, etc.) B C}_‘a""id“""“i“
« Google * Videos
*+ Yahoo! i (Bhotes
* Stored data
* Facebook VoIP
+ PalTalk « File transfers
* YouTube + Video Conferencing
* Skype = Notifications of target activity — logins, etc.
+ AOL * Online Social Networking details
« Apple + Special Requests
Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET//SI/ORCON//NOFORN
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Eksempel pa innsamling fra
leverandgrer av skytjenester

TOP SECRET//SI/NOFORN

Address Books

« Email address books for most major webmail are collected as
stand-alone sessions (no content present*)

+ Address books are repetitive, large, and metadata-rich

« Data is stored multiple times (MARINAMAINWAY, PINWALE, CLOUDs)

« Fewer and fewer address books attributable to users, targets

+ Address books account for ~ 22% of SSO's major accesses (up
from ~ 12% in August)

Do (000 32)  Toual Sesions dddvesBocks  Provder  Coloced  Anbted  Arbutes.

e — -
e — s e
v ol e e am
— o
e B am am e
s e g
TOP SECRET/SI/NOFORN
2016-03-16 Hannemyr
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Buddy Lists,Inboxes

Unlike address books, frequently contain content data
~ Offine messages, buddy icon updates, other data included
~ Webmail inboxes increasingly include email content
~ Most collection is due to the presence of a target on a buddy list where the
communication is not 10, from, or about that target

NSA collects, on a representative day, ~ 500,000 buddylists and
inboxes
~ More than 90% collected because tasked selectors identified only as
contacts (not communicant, content, or owner)

Identifying buddylists and inboxes without content (or without
useful content) an ongoing challenge

TOP SECRET//SI/NOFORN
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Mesteparten av PRISM-data hentes fra FE
(front end server), ikke fra “spesial requests”

TOP SECRET//SI/NOFORN

Current Efforts - Google

PusLic |NTacveET. (GooGE CrLoud

GFe= (fboa\k SSL/F\MCO\ —TfatLie
Eonk ond Temosed o
End nese ! e C Qor -\-eﬂ{
Serves hee.

TOP SECRET//SI//NOFORN
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JOHN CHRISTIAN ELDEN | blogg

 _ %,,; JUSSENS ROSABLOGG MED FRISKE FRASPARK M.
| B

| FOTO: JOON BRANDT, JOONSWORLD

Om Deske r, Sjensidige
Datamaskiner og Kampanie
Djevelskap

Fastrenteinnskudd

15 kommentarer

til gode vilkar for
125 Desker din bedrift

Fuke  Midtijanuar 2013 forsvinner min klient Arfan Bhattii

& vt Afghanistan. Media har senere meldt at han skal vaere

pagrepet av pakistansk etterretning.

B Gjensidige ‘D
Kort tid senere i januar far jeg et varsel fra datamaskinene til
USAs sikkerhetsdepartement om at min visumfrie
reiseadgang til USA er trukket tilbake. TV2 far kjennskap til
dette \'1a‘ private tlp.";.‘ TV2 rasef’ 1 febr}lar spf‘sr:smalet om
2016-03-16 Hannemyr Side #42
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Malrettet spionasje pa statsledere
toppmoter og selskaper

i il

e Dilma Rousseff (Brasil)
» Pena Nieto (Mexico)

* Angela Merkel (Tyskland)
= T alt 35 ledere er overvaket

e G20 (“gratis” bredband)
e Commonwelth Summit
e Pettrobras, SWIFT, Visa, Mastercard

2016-03-16 Hannemyr Side #43

= USA, UK, Canada, Australia, New Zealand
* 9 eyes:

= + Danmark, Frankrike, Nederland, Norge
e 14 eyes:

= + Tyskland, Belgia, Italia, Spania, Sverige

2016-03-16 Hannemyr Side #44
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2013 06- 08 Boundlesslnformant

e En power point-fremstilling, et FAQ-fokument og diverse
sgyledigarmmer avslgrer Boundlessinformant.

e Dette er et system som viser hvilken innsamling av
informasjon som gjgres i tilneermt sann tid.

e Systemet viser hvor mye signaletterretning (SigInt) USA
henter “against” (fra/om?) hvert enkelt land.

e Et “heatmap” med farger fra rgdt til grgnt viser hvilke
land det hentes inn mest og minst data om.

* Sgylediagrammene er omstridt. Viser de samarbeide
med, eller etterretning mot, USAs venner?

2016-03-16 Hannemyr Side #45

Boundlesslnformant
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Boundlessinformant
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NORWAY-Lhar misforstatt

2,000,000

150,000

E-sjefen: - Snowden og pressen

mobsrafick bhir ovenddkes, var

wirouo) Key Questions
How many records are collected for an organizational unit (e.g. FORNSAT) or
country?

Are there any visible trends?
What assets collect against a specific country? What type of collection?

1 AFGHANISTAN - Last 30 Days -

|
)
.

+ = Jff view for a specific site? What type of collection?

Decat Jan

(N = — * Top 5 Techs
N Signal Profle i Most Volume Wy Top5 Techs
° = e [EE——— DRTEOK 30,188 042 Roconds
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Norge i verden

o - o A i L

Snowden-lekkasjer: Norge er en
sveert viktig lyttepost for NSA

Norge er en svaert viktig lyttepost for amerikansk etterretning, bekrefter
dokumenter fra den amerikanske avhopperen Edward Snowden.

NTB |
NYHETER Publisert: 04.11.2013 0746, Oppdatert: 04.11.2013 0746

| ett av dokumentene, som den britiske avisa
The Guardian har fatt tigang til, gar det
fram at Norge og Danmark spiller en sentral
rolle i Mational Security Agencys overvaking
av data- og teletrafikk.

9 gyne-gruppen

Norge, Danmark, Frankrike og Nederland regnes
som de aller viktigste samarbeidspartnerne og utgjer
ifolge The Guardian sammen med de fem UKUSA-
landene den sékalte 9 gyne-gruppen.

2016-03-16 Hannemyr Side #48
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Internasjonalt
Sigint-samarbeide

8 e

£ s R F REF - i isiam——y -

Jagland: Massiv lovleshet i overvakningen

Jagland: «De fleste land har
nasjonal lovgivning som
beskytter egne borgere,
men tar seg likevel retten til
fritt & spionere pa eller
avlytte andre lands borgere.
Her hersker det
internasjonal lovigshet, og
det ma vi gjgre noe med.» T

agerer kraftig pé dec han beskriver - De fleste land har nasjonal lovgivning som beskytter

i etterretning o spionasje  egne borgere, men tar seg likevel retten t fritt 4 spionere

pé eller aviytte andre lands borgere. Her hersker det internasjonal
loviashet, og det mA vi gjore noe med, sier Jagland 1 VG fra sin
hovedbase i den franske byen Strasbourg.
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Prosjekt for a svekke sikkerheten i
kommersiell programvare og apne
standarder

(U) COMPUTER NETWORK OPERATIONS
(U) SIGINT ENABLING

“The SIGINT Enabling Project actively engages the US s
and foreign IT industries to covertly influence and/or
overtly leverage their commercial products’ designs.
These design changes makes the systems in question
exploitable through SIGINT collection (e.g. EndPoint,
MidPoimt, etc.) with foreknowldge of the modification.
To the consumer and other adversaries, however, the
systems’ security remains intact.”

“Insert vulnerabilities into commercial encryption
systems, IT-systems, and endpoint communication
devices used by targets.”

“Influence policies, standards, and specifications for
commercial public key technologies.”

2016-03-16 Hannemyr Side #50
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Prosjekt for a svekke sikkerheten i
kommersiell programvare og apne
standarder

guardian

News Sport Comment  Culture | Business | Money  Life & style |

News ) World news » NSA

Series: Glenn Greenwald on security and liberty

Microsoft handed the NSA access to

encrypted messages

+ Secret files show scale of Silicon Valley co-operation on Prism
+ Qutlook.com encryption unlocked even before official launch

+ Skype worked to enable Prism collection of video calls

+ Company says It Is legally compelled to comply

[ m 0 FY 2013:
g -$20.4 million (-$20.4 Base), -2 civilian positions. The aggregate decrease is

Glenn Greenwald, Ewen MacAskill, Laura Poitras, Spencer Ackerman and
Dominic Rushe
The Guardian, Friday 12 July 2013

Jump to comments ()
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Noen av de programnavn som
er kjent

- A

e Prism — (NSA)

e Tempora (GCHQ) — IN og kabelspaning og analyse (innholdsdata
e BoundlessInformant (NSA) — gir SigInt oversikt

e XKeyScore (NSA) - analyse

e Fairview (NSA) - ?

e Blarney (NSA) - ?

¢ EvilOlvie/ShellTrumpet/Stellar Wind (NSA) — diverse programmer
som analyserer web metadata (opp til 75 %) av trafikken

e BullRun (NSA) — knekker kryptering brukt i SSL, TSL, VPN og ???

2016-03-16 Hannemyr Side #52
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Overvakningskapitalis

AR i

- -

o «Safe harbour» (skrotes i okt. 2015)
o «Modellkontrakter» (tillates tom. mars 2016)

e «Privacy shield» (offentliggjgres mars 2016)

= «affirm absence of indiscriminate or mass
surveillance».

2016-03-16 Hannemyr Side #53

Bortsett fra 6 omrader:

W i i O - W A i

Kontraspionasje

. ‘Terrorisme

Cybersikkerhet
Massegdeleggelsesvapen

trusler mot USAs vaepnede styrker
transnasjonal kriminalitet

G N

2016-03-16 Hannemyr Side #54
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TOR og VPN

W

e Sannsynligvis ikke kompromittert direkte.

e Men kan vaere kompromittert indirekte:

= NSA betrakter bruk av TOR /VPN (og kryptering) som
en selector pa at du er suspekt.

= TOR browser bundle hadde bugs (plantet eller darlig
QA).

= NSA driver selv TOR- og VPN-noder og tjenester.

= TOR racing condition kan utnyttes.

2016-03-16 Hannemyr Side #56
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XKeyScore

7 . i o 77 . s A § - 55 7 -]

e Massivt analyseprogram som trekker pa
samtlige av NSAs ressurser.

e Basert helt og holdent pa “big data” og
metadata — ikke pa strong selectors som
tidligere NSA-systemer.

2016-03-16 Hannemyr Side #57

* Show me all the encrypted word
documents from Iran

* Show me all PGP usage in Iran

¢ Once again - data volume too high so
forwarding these back is not possible

* No strong-selector

¢ Can perform this kind of retrospective

query, then simply pull content of interest
from site as required

XE

My target uses Google Maps to scope target
locations - can I use this information to
determine his email address? What about the
web-searches - do any stand out and look
suspicious?

XKEYSCORE extracts and databases these events
including all web-based searches which can be
retrospectively queried

No strong-selector
Data volume too high to forward

2016-03- 18P SECRET//COMINT//RELTO USA, AUS, CAN, GBR, NZL Hannemyr

%

R SLCRET/IC!

olog

~ Techn

* Show me all the VPN startups in

country X, and give me the data so I
can decrypt and discover the users

= * These events are easily browsable in
XKEYSCORE

* No strong-selector

« XKEYSCORE extracts and stores authoring
information for many major document types - can
perform a retrospective survey to trace the
document origin since metadata is typically kept for
up to 30 days

* No other system performs this on raw unselected
bulk traffic, data volumes prohibit forwarding

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, NZL
TOP SECRET//COMINT//RELTO USA

stk Interesting Docul

¢ Show me all the Microsoft Excel spreadsheets
containing MAC addresses coming out of Iraq
so I can perform network mapping

New extractor allows different dictionaries to run on
document/email bodies - these more complex
dictionaries can generate and database this
information

No strong-selector
Data volume is high
Multiple dictionaries targeted at specific data types

TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR, nzslde #58
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Ytringsfrihetskommisjonen
(NOU 1999:27, s. 27-28):

» Den private sfzere [...] er sfaeren der man omgés med dem man kjenner som personer.
Den er, og bgr veere, en frihetssfaere i den forstand at den i omfattende grad er beskyttet
mot reguleringer og inngrep fra det offentlige. [...]

o Privatsfeeren er, og bar vaere, en frihetssfaere ogsa i den forstand at den er beskyttet mot
innsyn s vel fra det offentlige som fra offentligheten. Disse to friheter, mot inngrep og
innsyn, er en forutsetning for dannelsesprosessen og identitetsutviklingen frem mot det
myndige menneske. [...] Man kan bare utvikles som menneske ved at man har et rom der
man kan fgle seg fri fra @ matte sta til ansvar for hva man gjgr eller sier overfor ytre,
ukjente kontrollgrer. Den offentlige samtale i et fritt samfunn har sitt utgangspunkt i slike
fri og utvungne prosesser, den springer frem fra den beskyttede privatsfeere. [...]

» Tendensen til utvisking av skillet mellom den private og den offentlige sfaere innebaerer pé
den ene side en offentliggjgring av det private, og pd den annen en privatisering av det
offentlige. Det fgrste henspiller pd den skade utviskingen kan fa for dannelsesprosessene i
privatsfaeren, slik som antydet ovenfor. Det annet henspiller pd den skade utviskingen kan
fa for den offentlige kommunikasjonen. [...] Dette er ... skadelig ikke bare fordi det bryter
med en rett til privatliv, men fordi den korrumperer den offentlige samtale slik at denne
ikke kan fungere etter forutsetningen, men forfaller til sladder.

2016-03-16 Hannemyr Side #59

Erich Fritz Emil Mielke,
Ieder av STASI 1957-1 989'

» Genossen,
wir mussen
alles wissen!

2016-03-16
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Alan Rusbridger, sjefredaktar i avisen The Guardian, pa vei inn il en hering i det britiske parlamentet tirsdag. Foto: LUKE
N EGOR

Guardian: - Bare trykket
en brgkdel av Snowden-
lekkasjene

Den britiske avisen The Guardian har publisert mindre enn 1 prosent av
all informasjonen som den har fatt av varsleren Edward Snowden,
opplyser sjefredakter Alan Rusbridger.

en antiterror-hering der.

Under heringen forsvarte Rusbridger beslutningen om & publisere
lekkasjene fra den amerikanske etterretningsorganisasjonen NSA. Han
avviste samtidig anklagene fra flere parlamentarikere om at avisen har
hjulpet terrorister ved 4 offentliggjere topphemmelig informasjon og & dele
lekkasjene med andre medier.

— Vi har sa langt publisert om lag 26 dokumenter av de 58.000 vi har sett
Sa vi har gjort et svaert neye utvalg av hva vi har trykket, sa Rusbridger.

— Vi har ikke offentliggjort noen navn og vi har ikke mistet kontrollen over
noen navn, sa han.

—Hvor er resten?
Pa spersmal om hvor de ovrige 99 prosenten av de lekkede dokumentene
var, svarte Rusbridger at «det er en pagaende historie vi skriver»

Han la til at hans journalister jobber seg sakte og systematisk gjennom det
enorme materialet.

— Vivil ikke la oss true til taushet, men vi vil heller ikke veere skjedeslose,
sa han

The Guardian er blant flere aviser som har trykket lekkasjer fra varsleren
Edward Snowden om masseovervakingen som NSA og dens britiske
motpart GCHQ blant flere har foretatt.

Lekkasjene som er trykket i avisen det siste halvaret, har avdekket at USA
og flere av landets allierte, deriblant Storbritannia, har overvaket trafikk pa
mobiltelefon, epost og sosiale medier i et omfang man tidligere ikke kunne
forestille seg. Det er snakk om hundrevis av millioner av telefonsamtaler,
datatrafikk og kommunikasjon pa Facebook og andre sosiale medier.

2016-03-16 Hannemyr
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Michel Foucault:

Surveiller et punir

Mgo“ mord

2016-03-16 Hannemyr

MICHEL FOUCAULT e Norsk oversettelse:
Overvéakning og straff:
det moderne fengsels
historie.

= Re-introduserer begrepet

«Panopticon» for moderne
lesere.

Side #62
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Panpoptlkon

Ordet panoptikon (fra de greske ordene pan «overalt» og optikos
«synlig») stammer fra briten Jeremy Bentham (1748-1832). Bentham
gnsket & konstruere et fengsel som forbedret fangens moralske
karakter: «En kvern som maler banditter om til aerlige menn».

For 3 oppnd dette, mente Bentham, md individene fo/e at de er under
konstant overvdkning slik at de ikke vdger & hengi seg til asosial
aktivitet.

Fra Benthams tegninger og beskrivelse framgdr det at dette rent
praktisk skal realiseres i form av en sirkuleer bygning med et sentralt
observasjonstarn, mens fangene plasseres i konstant opplyste celler
langs periferien. En saerlig finesse er at observasjonstarnet er mgrkt,
og utstyrt med vinduer slik at det er umulig for fangene a vite ndr de
faktisk blir observert, og ndr vokterne er opptatt med andre ting.

2016-03-16 Hannemyr Side #63

Bentham’s Panopticon

floorplan of tha panopticon

2016-03-16 Hannemyr Side #64
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Det moderne panopticon

e Det moderne panopticon er i ferd med & bli
lgftet ut av fengeslet og inn i det offentlige rom.
Eksempler pd at dette er i ferd med 3 skje er
etter hvert mange.

e Stikkord er:
= Snowden-lekkasjene.
= EUs datalagringsdirektiv.
= “Big data”

2016-03-16 Hannemyr Side #65

Det virker som vi star ovenfor et
“nytt” overvakningsparadigme

« A W A i B o o

* "Data” er dgde. Lenge leve “"metadata”.

» For eksempel:
= Har du “feil” venner i din kontatliste eller
buddyliste?

= Viser mobillokasjonsdata at du ofte er pa
samme sted som mistenkte terroriseter pa
samme tid?

= Snakker du med mange journalister?

2016-03-16 Hannemyr Side #66
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TOR, VPN, kryptering

e NSA har etter alt 3 desmme langt stgrre evner
enn vi trodde fgr Snowden.

e TOR er ikke kompromittert (ennd) men
svakheter i omgivelsene (bugs i browsere og
Exit-noder kontrollert av NSA).

* VPN ikke sikker, NSA kontrollerer mange
tilbydere.

» Bakdgrer plantet i mye programvare.
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Hva skjer med
garsdagens bits?

Den katalanske avisen La Vangardia
trykket den 19. januar 1998, pa side 23,
en annonse for hus pa som skulle selges
p& tvangsauksjon. Blant disse var det en
seksjon pd 90 m2 i en tomannsbolig
tilhgrende Mario Costeja Gonzales.

........

El Parlamento nego la eutanasia
igo Penal

N&r hr. Gonzalés i 2009 «googlet» seg selv
dukket denne annonsen opp.

# Les dues meitats indivises d'un habitatge al carrer Montseny, 8, propietat
de MARIO COSTEJA GONZALEZ i ALICIA VARGAS COTS,
respectivament. Superficie: 90 m?. Carregues: 8,5 milions de ptes. Tipus

de subhasta: 2 milions de ptes. cadascuna de les meitats.

“ J Hannemyr Side #68
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Hva skjer med garsdagens avis
(| form av flate, dode traer)?

=5
2016-03-16 Hannemyr Side #69
-
-veillance

Copsrigtitan Mitarial

Go: ghzatlon

I' =
hl %

SHOULD WORRY)

Siva Vaidhyanathan

2016-03-16

Ikke bare surveillance (myndigheter som
overvéaker borgerne).

Ikke bare sousveillance (borgere som overvéker
myndighetsutovelse)

Men ogsé: coveillance (borgere som overvéker
hverandre).

Terminologien over er hentet fra: Mann, Steve, Jason Nolan, and
Barry Wellman. 2003. Sousveillance: Inventing and Using
Wearable Computing Devices for Data Collection in Surveillance
Environments. Surveillance & Society 1 (3): 331-355.

Siva Vaidhyanathan har foreslatt uttrykket
cryptopticon (et ordspill pd Bentham/Foucaults
panoptiocon) for & betegne at vi i dag ikke
lenger har oversikt over alle de méter vi blir sett
og profilert pd — vi bare tar det for gitt at dette
skjer, og de fleste ser ut til & ta det for gitt og
bekymrer seg ikke en gang over dette.

Hannemyr Side #70
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Motmakt:
En «teknologlsk fix»

e Automatisk avidentifisering
av persondata ndr siden
eksponeres for en
sgkemotorrobot.

e Joakim Valla (2013):
Privacy by Design: Adding

@l ‘WORDPRESS.ORG

Plugin Directory

Name Redactor

The Name Redactor offer increased control over personal data by redacting personal
ames from the t visita igine robo

ot
Download Version 1.0.1

Privacy to Publishing - Effekten er avhengig av at
Platforms. utgivere er villig til 3 legge
https://www.duo.uio.no/h en slik personvern-gkende
andle/10852/37434 . funksjon inn i sin
« Finnes ogsa for Drupal. publiseringsplattform.
2016-03-16 Hannemyr Side #71
Motmakt:

Nok en «teknologlsk flx»

» Veletablert teknologi for
sgkemotor-«immunisering»:
robots.txt.

e I sin enkleste for en flat tekstfil
med liste over hvilke sider som ikke
skal indekseres av en sgkemotor.

e Veilledene standard, men sveert
enkelt & blokkere roboter som ikke
respekter den.

2016-03-16 Hannemyr Side #72

36



Er nettet en personvernfri
sone?

A

» Personvernet reguleres i Europa og Norge
av en rekke lover og bestemmelser.
Primaert:

= EUs Data protection directive (Personvern-
direktivet): EU-direktiv 95/46/EF.

= Personopplysningsloven — Lov om behandling
av personopplysninger: LOV-2000-04-14-31.

e Disse er hhv. 19 og 14 ar gamle.
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Personvernets stilling pa
nettet:

W

e Petabyte med persondata (aks. «stordata») ligger i dag dpent
tilgjengelig pd Internett.

e Mye av det ligger der uten at datasubjektet er forespurt eller har
gitt sitt samtykke.

e Robotteknologi har automatisert og effektivert «hgsting» av
stordata.

¢ Disse persondataene gjgres tilgjengelig gjennom universelt sgk, noe
som &pner opp for surveillance, sousveillance, coveillance i en
enorm skala.

e Dagens situasjon er helt ny (savner historisk sidestykke). Det er
dpenbart ikke tatt hgyde for denne ny, teknologidrevne, utviklingen
gjennom lovverket.

2016-03-16 Hannemyr Side #74
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Personopplysnmgsloven §7

kunstneriske, litteraere eller journalistiske formal
gjelder bare bestemmelsene i §§ 13 til 15, §§ 36 til 41, jf.
kapittel VIII.

» Denne bestemmelsen er dpenbart ngdvendig for 3 sikre
ytringsfrihet i den lgpende samfunnsdebatten.

* Men trenger den & gi hjemmel for at personopplysninger skal ligge
tidsuavgrenset &pent sgkbart pa nettet.

o Bgr vi lovfeste en tidsfrist (24 mé&neder) der utgiver har plikt til 3
slette eller avidentifisere personopplysninger i dagsaktuelle saker
som fortsatt ligger sgkbare pé nett?
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Personopplysningsloven § 7: Forholdet til ytringsfriheten
For behandling av personopplysninger utelukkende for

Dersom § 7 ikke slar inn: Hjemmel for
a behandle personopplysninger (§ 8)

L o e i 7 — b )

Personopplysninger kan bare behandles dersom den registrerte har

samtykket, eller det er fastsatt i lov at det er adgang til slik behandling,

eller behandlingen er ngdvendig for:

a. & oppfylle en avtale med den registrerte, eller for 3 utfgre
gjeremal etter den registrertes gnske fgr en slik avtale inngés,

b. at den behandlingsansvarlige skal kunne oppfylle en rettslig

forpliktelse,

3 vareta den registrertes vitale interesser,

3 utfgre en oppgave av allmenn interesse,

& utgve offentlig myndighet, eller

at den behandlingsansvarlige eller tredjepersoner som

opplysningene utleveres til kan vareta en berettiget interesse, og

hensynet til den registrertes personvern ikke overstiger denne

interessen.

Sooan
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Personopplysningslove

» Nar personer indekseres av Google, Bing, Yahoo,
Favebook, etc. i selskapenes sgkeindeks er det som
skjer en behandling av personopplysninger slik dette er
definert i Personopplysningsloven.

¢ Norsk og europeisk lov krever at det finnes hjemmel for
all behandling av personopplysninger med mindre
unntaket i § 7 gjelder.

e Har Google, Bing, Yahoo, Facebook, etc. noen slik
hjemmel?

e Svaret er etter min mening «nei».
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ECJ C-131/12

.

e Dom 13. mai 2014 i EU-domstolen der Google
ble dgmt for & ha krenket personvernet til en
spansk borger.

e Dommen omtales gjerne som «The right to be
forgotten».

e Innebaerer at Google ma vurdere om selskapet
har hjemmel til 8 behandle personopplysninger
dersom EU/E@S-borgere ber dem gjagre dette.
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Google sender ut slike eposter til
alle utgivere ved fjerning

[ AR i
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wmt-noreply @google.com July 1, 2014 10:16 PM
To: Barry Sehwartz <= Hide Details
[Webmaster Tools] Notice of removal from Google Search

Google

Notice of removal from Google Search

‘We regret to inform you that we are no longer able to show the following pages from
your website in response to certain searches on European versions of Google:

For more information, see

htt ww.google.com/policiesAaqg/?hl=en

Got feedback? Leave it here. Be sure to include this message ID: [WMT-114002]
Google Inc. 1600 Amphitheatre Parkway Mountain View, CA 94043 | Unsubscribe.
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Noen sokeresultater kan ha blitt fiernet i henhold til europeiske lover om
databeskyttelse. Finn ut mer

Go gle >
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Thanks To “Right To Be Forgotten,”
Google Now Gensors The Press In
The EU

The EU’s Right To Be Forgotten removals have been happening for about a week on Google, and
now news publications are discovering the fallout. For some searches, you can't find their news
stories relating to certain people.

In particular, both the BEC and the Guardian have shared examples of content that's now been
“forgotten” in Google. The stories remain on the sites of both publications. You just can’t locate them
for certain searches related to the names of individuals they are about. (Postscript 5:50pm ET: Add
the Daily Mail to the list, which has posted about removal notices it has received).
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theguardian

Wi ki ped i as J i m my News | Sport | Comment  Culture Business Money | Life & style
w I News /\« Technology ,\ Right to be forgotten
(]
ales om sensur: Right to be forgotten: Wikipedia chief

== enters internet censorship row

Jimmy Wales says Google should not be 'censoring history' after
web search company reveals it has approved half of requests

Er det né Sllk at en reguatian o, Fiday 5 Joh 2014 10,48 85T
SERP (SearCh = ey s
Engine Results

Page) fra Google
er «Historien» om
et gitt tema?

P e =

Wikipedia founder Jimmy Wales said it was dangerous to have companies decide
what should be allowed to appear on the internet. Photograph: Suki Dhanda

Internet search engines such as Google should not be left in charge of
“censoring history”, the Wikipedia founder has said, after the US firm
revealed it had approved half of more than 90,000 “right to be forgotten"

requests.
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Scott McNealy

e «Privacy is dead. Get over it».

I'm Man of the Year
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Konklusjon om ECJ-131/12

e ECJ C-131/12 er bare et plaster pé et problem som
krever langt mer vidtgripende tiltak — teknisk og
juridisk.

« Vi trenger en fornyet gjennomgang av vilkarene for
personvernet i lys av «stordata».

e Dersom personopplysninger skal vaere sgkbare i
mange ar etter at de har mistet sin offentiige
interesse bgr det vaere noe som flertallet av
borgerne vil — og ikke en bivirkning av diverse
selskapers gnske om & tjene penger.
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