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RFID og personvern

RFID har tatt markedet med storm og har blitt innført før det i det hele tatt er utviklet en standardisering og før vi som forbrukere en gang har rukket å vite hva RFID i det hele tatt er for noe. Men, denne teknologien er her for å bli og fortsetter å revolusjonere derfor har den også fått så mye mediaomtale som proklamerer både for- og imot sider, direktiver og rapporter som nevner RFIDs muligheter, utfordringer og mulige trusler er publisert i både EU og Datatilsynets personvernrapport for 2005. (http://www.datatilsynet.no/upload/dokumenter/publikasjoner/aarsmeld/personvernrapporten_2005.pdf). 
Personvernapporten sier blant annet: 
 ”..Den som bærer RFID-merkede gjenstander vil ikke nødvendigvis være klar over det, og dermed heller ikke vite når opplysninger fra brikken avleses, hvem som leser dem, eller hva opplysningene brukes til…”
- og på denne måten bekrefter områdene ved bruken av RFID hvor det er grunn til bekymring hvor personvern gjelder. For bruken av RFID er grunn til bekymring, ikke bare av markedet som innfører RFID brikker i sine varer, men av oss som forbrukere av RFID merkede produkter.
Folk flest er opptatt av å verne seg mot misbruk av personlig informasjon, sensitiv informasjon (begrepsforklaring lenger ned i teksten) og kategorisering, men ennå er det for lite informasjon rundt RFID og hvordan dette påvirker vårt private liv – som når frem til den ”vanlige brukeren” og ikke bare de spesielt interesserte. Informasjonen som opplyser oss om hvordan vi kan verne oss mot misbruk er heller ikke gjort lett tilgjengelig. Derfor kan folk generelt virke aksepterende og likeglade til denne type teknologi, men er det fordi de rett og slett ikke vet bedre?

I Norge har vi flere lover som spesifikt er blitt til for å beskytte oss borgere mot krenking fra utenforstående aktører. Eksempelvis; videoovervåkning må alltid opplsyses om, ingen kan nevne deg med navn i media og si du er en elendig nabo da dette vil være en integritets- og ærekrenkende handling, informasjon om deg selv du oppgir til ett formål kan ikke bli brukt til et annet formål uten ditt samtykke. – Og her kommer RFID inn i bildet. Flere produkter allerede utviklet som det nye passet, adgangskort, pasientbrikker og medlemskort inneholder personlig informasjon som kan hentes opp av andre med en RFID leser – uten ditt samtykke. Passet vil selvsagt ha en veldig kort transmisjonslengde og være kryptert, men dette blir bare sett på som en ”brain-teaser” for de mest habile hackere rundt om i verden og det er ikke en umulighet å hente opp denne informasjonen for noen som virkelig går inn for det og ønsker det. 
Loven skiller mellom personlig informasjon og sensitiv informasjon. Det er sistnevnte som skal beskyttes sterkest. Sensitiv informasjon er blant annet rasetilhørighet, medisinsk historie, politisk tilhørighet, seksuell legning ol. som kan direkte knyttes opp mot deg som person. Informasjon som navn, alder, adresse ol. er sett på som personlig informasjon.
Men, kategorisering av mange personopplysninger som kan danne en profil av deg som person kan plutselig bli sensitiv informasjon. Et medlemskort på Deichemanske med RFID brikke som inneholder informasjon som navn, adresse, medlemsnummer og kanskje lagring av hvilke bøker du har lånt høres ikke ut som om det kan være en stor trussel, men kan fort bli det hvis informasjonen blir behandlet og kategorisert.
Å sette truslene og farene i fokus er det som må til for at RFID brikker skal utvikles til å bli trygge(re) og gjøre oss som forbrukere trygge nok til å kunne godta å bruke slike produkter. Det finnes måter å gjøre bruken av RFID tryggere på. Kryptering og standardisering er én mulighet, påse at det ikke skjer overlagring av informasjon som egentlig ikke er nødvendig er en annen, men også inkludere oss som brukere i hva som egentlig skjer med den informasjonen vi har gitt fra oss og som blir brukt. Gi brukeren mulighet til å se hva som er lagret om dem i et medlemskort. Gi dem mulighet til å redigere og eventuelt slette denne informasjonen.   

Opplyse brukeren om hans/hennes rettigheter og muligheter ved bruken av RFID produkter og gjøre denne informajsonen lett tilgjengelig.

En trussel ligger blant annet i loven selv; et ”hull” i loven kan tvinge en bruker til å ta i bruk et produkt som kan være en trussel for personvernet hvis alle butikkjedene skulle gå i sammen om at du kun kan handle med et RFID kort. Her kan ikke loven gripe inn og vi har en situasjon som kan kalles ”frihet under tvang”. Er du interessert i å handle må du også godta å bruke et RFID kort. De fleste mennesker trenger å handle og må derfor godta å bruke et slikt kort. 
En slik situasjon kan forhindres av blant annet opplyste forbrukere. Vi må vite hva som skjer rundt oss og det som berører oss direkte. -Utnytte våre demokratiske rettigheter og gjøre en forskjell i stedet for å bli passive i den tro at én stemme ikke kan nå frem.



