RFID – Deichmanske bibliotek – Framtid

RFID og personvern

“How would you like it if, for instance, one day you realized your underwear was reporting on your whereabouts?“

California Senator Debra Bowen, ved en høring, 2003. (http://news.com.com/2100-1029_3-5065388.html) 

RFID har tatt markedet med storm og har blitt innført før det i det hele tatt er utviklet en standardisering og før vi som forbrukere en gang har rukket å vite hva RFID i det hele tatt er for noe. Men, denne teknologien er her for å bli og fortsetter å revolusjonere derfor har den også fått så mye mediaomtale som proklamerer både for- og imot sider, direktiver og rapporter som nevner RFIDs muligheter, utfordringer og mulige trusler er publisert i både EU og Datatilsynets personvernrapport for 2005. (http://www.datatilsynet.no/upload/dokumenter/publikasjoner/aarsmeld/personvernrapporten_2005.pdf). 
Personvernapporten sier blant annet: 
 ”..Den som bærer RFID-merkede gjenstander vil ikke nødvendigvis være klar over det, og dermed heller ikke vite når opplysninger fra brikken avleses, hvem som leser dem, eller hva opplysningene brukes til…”
- og på denne måten bekrefter områdene ved bruken av RFID hvor det er grunn til bekymring hvor personvern gjelder. For bruken av RFID er grunn til bekymring, ikke bare av markedet som innfører RFID brikker i sine varer, men av oss som forbrukere av RFID merkede produkter.
Folk flest er opptatt av å verne seg mot misbruk av personlig informasjon, sensitiv informasjon (begrepsforklaring lenger ned i teksten) og kategorisering, men ennå er det for lite informasjon rundt RFID og hvordan dette påvirker vårt private liv – som når frem til den ”vanlige brukeren” og ikke bare de spesielt interesserte. Informasjonen som opplyser oss om hvordan vi kan verne oss mot misbruk er heller ikke gjort lett tilgjengelig. Derfor kan folk generelt virke aksepterende og likeglade til denne type teknologi, men er det fordi de rett og slett ikke vet bedre?

Loven og personvern

I Norge har vi flere lover som spesifikt er blitt til for å beskytte oss borgere mot krenking fra utenforstående aktører. Eksempelvis; videoovervåkning må alltid opplsyses om, ingen kan nevne deg med navn i media og si du er en elendig nabo da dette vil være en integritets- og ærekrenkende handling, informasjon om deg selv du oppgir til ett formål kan ikke bli brukt til et annet formål uten ditt samtykke (http://www.lovdata.no/all/hl-20000414-031.html )
 – Og her kommer RFID inn i bildet. Flere produkter allerede utviklet som det nye passet, adgangskort, pasientbrikker og medlemskort inneholder personlig informasjon som kan hentes opp av andre med en RFID leser – uten ditt samtykke. Passet vil selvsagt ha en veldig kort transmisjonslengde og være kryptert, men dette blir bare sett på som en ”brain-teaser” for de mest habile hackere rundt om i verden og det er ikke en umulighet å hente opp denne informasjonen for noen som virkelig går inn for det og ønsker det. 
Loven skiller mellom personlig informasjon og sensitiv informasjon. Det er sistnevnte som skal beskyttes sterkest. Sensitiv informasjon er blant annet rasetilhørighet, medisinsk historie, politisk tilhørighet, seksuell legning ol. som kan direkte knyttes opp mot deg som person. Informasjon som navn, alder, adresse ol. er sett på som personlig informasjon.(Personopplysningsloven §2-  http://www.lovdata.no/all/hl-20000414-031.html )
Men, kategorisering av mange personopplysninger som kan danne en profil av deg som person kan plutselig bli sensitiv informasjon. Et medlemskort på Deichemanske med RFID brikke som inneholder informasjon som navn, adresse, medlemsnummer og kanskje lagring av hvilke bøker du har lånt høres ikke ut som om det kan være en stor trussel, men kan fort bli det hvis informasjonen blir behandlet og kategorisert.
En trussel ligger blant annet i loven selv; et ”hull” i loven kan tvinge en bruker til å ta i bruk et produkt som kan være en trussel for personvernet hvis alle butikkjedene skulle gå i sammen om at du kun kan handle med et RFID kort. Her kan ikke loven gripe inn og vi har en situasjon som kan kalles ”frihet under tvang”. Er du interessert i å handle må du også godta å bruke et RFID kort. De fleste mennesker trenger å handle og må derfor godta å bruke et slikt kort. 
En slik situasjon kan forhindres av blant annet opplyste forbrukere. Vi må vite hva som skjer rundt oss og det som berører oss direkte. -Utnytte våre demokratiske rettigheter og gjøre en forskjell i stedet for å bli passive i den tro at én stemme ikke kan nå frem.
Å sette truslene og farene i fokus er det som må til for at RFID brikker skal utvikles til å bli trygge(re) og gjøre oss som forbrukere trygge nok til å kunne godta å bruke slike produkter. Det finnes måter å gjøre bruken av RFID tryggere på. Kryptering og standardisering er én mulighet, påse at det ikke skjer overlagring av informasjon som egentlig ikke er nødvendig er en annen, men også inkludere oss som brukere i hva som egentlig skjer med den informasjonen vi har gitt fra oss og som blir brukt. Gi brukeren mulighet til å se hva som er lagret om dem i et medlemskort. Gi dem mulighet til å redigere og eventuelt slette denne informasjonen.   

Opplyse brukeren om hans/hennes rettigheter og muligheter ved bruken av RFID produkter og gjøre denne informajsonen lett tilgjengelig.

RFID i fremtidens Deichmanske

Et fremtidig Deichmanske Bibliotek vil mest sannsynlig bruke RFID teknologien også som lånekort. - Allerede har daglig leder ved biblioteket uttrykket et ønske om å få lånekort med RFID brikker, men det som forhindrer dem i å realisere denne ideen nå er hvordan menneskene i bildet vil ta i mot en slik tjeneste. 

Med elektronisk registrering innebærer også en risiko for personvernet. Når en bok blir knyttet opp mot deg som person; identifisert gjennom fødsels- og personnummer, blir dette personopplyninger hvor personopplysningsloven kommer inn i bildet.

Er lånetakerne modne for å ta i bruk et elektronisk lånekort? Ved en rask spørreundersøkelse ville nok de fleste lånetakerne ved biblioteket svart ja, da de tenker hvor mye enklere og raskere det vil kunne være for en selv å ta en slik tjeneste i bruk. Men, hadde de blitt opplyst om hva som blir registrert om dem, som når du pleier å låne bøker på Biblioteket, hvilken sjanger du foretrekker og tittel på bøkene, hvor ofte du låner, hvor mange bøker av gangen, leverer du til riktig tid, mv. så hadde de kanskje vært mer betenkt. 

Ut i fra de nevnte opplysningene vil biblioteket enkelt kunne lage en profil på alle sine lånetakere. Kundeopplysninger vil alltid være gull verdt for en bedrift som er involvert med kunder; desto mer opplysninger desto bedre mulighet for direkte markedsføring mot kundene som igjen vil få positive konsekvenser for bedriften. Men, en brukerprofil vil også være verdifull informasjon for andre aktører, som bokhandlere, bokklubber og internettbaserte bokhandlere. 

Skal biblioteket ha muligheten til å lage en slik profil på sine kunder? Og hvem har så tilgang til denne informasjonen? Kan biblioteket selge denne informasjonen til en tredje part? Skal det i det hele tatt være en mulighet for en tredjepart å kunne tilby penger for å kunne få en slik informasjon? 

Hvor går grensen?

Med RFID teknologien reiser det seg en rekke spørsmål og problemstillinger som er nye for alle parter involvert; biblioteket, lånetakerne og lovene som skal beskytte individet.

Det eksisterer klare regler for personvernet som er dekket av personopplysningsloven, forvaltningsloven, lov om elektronisk registrering (Lov om elektronisk kommunikasjon – EMKOM http://www.lovdata.no/all/nl-20030704-083.html ) og datatilsynets retningslinjer for bruk av elektronisk registrering, men til syvende og sist så er det menneskene som er den avgjørende faktor og som skal gi aksept for den nye tjenesten.

For mennesker flest er alt nytt og ukjent skummelt, derfor ligger utfordringen i å gjøre en slik tjeneste kjent. Henge opp opplysningsplakater, ha ”eksperter” tilgjengelig for spørsmål fra kundene, ha en demo-versjon av mobiltelefonen eller lånekortet som brukerne kan teste uten at de selv trenger å være registrert med navn og sist, men ikke minst muligheten for innsyn i opplysninger om seg selv, skulle brukerne velge en slik tjeneste. 

De små skjermene med lesere plassert rundt om i biblioteket som tar i mot registrering av utlånte og leverte bøker kan for eksempel også ha en funksjon som tillater brukeren til å se hva som er registrert av informasjon om en selv og ha muligheten for å slette historikken.

Dette vil øke tryggheten for brukeren og vil skape fornøyde t kunder som vil ta tjenesten i bruk, noe som er ønskelig for Deichemanske bibliotek.
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Mobiltelefon med RFID-brikke
Nokia har allerede lansert verden første mobiltelefon med integrert RFID brikke i dekselet. (http://64.233.183.104/search?q=cache:RWoXAfUGAlwJ:amobil.no/art.php%3Fartikkelid%3D11451+nokia+nye+mobiltelefoner+rfid&hl=no ) Telenor R&D forsker - og har tatt pantent på et nytt SIM-kort med RFID brikke integrert i seg.

RFID i mobiltelefonen vil kunne gi brukerne muligheten til å anvende telefonen som lånekort, identifisering og lesing av andre RFID brikker.

En slik teknologi vil åpne for mange nye muligheter for Deichmanske Bibliotek. Som bruker kan du få informasjon på displayet på mobiltelefonen om hvor en bok befinner seg i bilioteket. Når du kommer frem til en bokreol kan du sveipe telefonen over en RFID brikke som forteller deg om du er på rett sted hvor boken befinner seg, eller om du skal til høyre eller venstre. Telefonen vil så gi fra seg et signal når du står foran boken du søker.

Videre kan du lese av informasjon om boken eller bokens forfatter også på displayet eller om du velger å se en video-snutt med forfatteren som selv forteller om boken. 

Når du har bestemt deg for om du vil låne boken, er dette noe du kan gjøre selv ved å gå inn på rett ”meny”  på telefonen og scanne boken inn som utlånt. Boken vil da bli registrert opp mot ditt lånekort og navn. Flere steder i biblioteket er det små skjermer med lesere som du kan ”levere” denne informasjonen slik at utlånet ditt blir registrert i bibliotekets databaser. 

RFID brikken på boken blir registrert utlånt og du kan putte den i baggen og gå. Er boken ikke registrert utlånt vil et signal lyde ved utgangen.

Et slikt ”fremtids scenario” er ikke urealistisk og ligger heller ikke langt ut i fremtiden, men, med en slik teknologi kommer også utfordringen med den menneskelige faktoren og skepsis til nye ukjente ting, da spesielt innenfor teknologien, inn i bildet. 
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