Midtveisrapport

Om RFID Teknologi:

Et RFID system består av to komponenter, en leser og en brikke. Leseren generer signaler som har to hensikter, den ene å gi strøm til en brikke, og den andre å sende et spørre-signal til brikken. Brikken er som en liten merkelapp som kan fange opp energien sendt fra leseren og eksekvere kommandoer den har fått fra leseren. Den enkleste kommandoen en RFID-brikke kan bli gitt er å fortelle leseren hva dens unike ID er.

En RFID brikke har tre bestanddeler, en antenne, en silisium chip og et underlag eller et omslag. Disse brikkene kalles gjerne passive fordi de ikke trenger batterier eller vedlikehold. Frekvensene som brukes til transmisjon varierer ut i fra hvilken standard som er valgt. Høyere frekvenser gir en større datatransmisjonsrate noe som forbedrerer leserens mulighet til å lese mange RFID brikker som ligger sammen. Høyere frekvenser minker også sjansene for kollisjoner av dataene i transmisjonene. Det brukes også en anti-kollisjons protokoll som regulerer tids-vinduet brikkene vil svare i.

Det benyttes to forskjellige prinsipper for overføring av strøm mellom en leser og en brikke. Systemer som benytter frekvenser opptil 100MHz bruker vanligvis magnetisk induksjon. Brikken bruker den strømmen den har mottatt til å svare leseren ved å sende sin ID som et bit-pattern kodet ved å sende strøm-impulser over tid. Denne metoden fungerer kun innenfor veldig små avstander, fordi brikken må befinne seg innenfor det magnetiske feltet til leseren. Med en frekvens på 13,56MHz er den teoretiske rekkevidden på 3,6 meter, men dette er urealistisk grunnet tapet av styrken til det magnetiske feltet kun et lite stykke fra leseren. Reelt sett vil rekkevidden ved denne frekvensen være fra 1 til 30 centimeter. Høyere frekvenser vil ha enda kortere rekkevidde, derfor brukes et annet prinsipp for frekvenser over 100MHz.

Systemer som benytter frekvenser over 100MHz bruker som oftest elektromagnetisk avlesning. Denne teknikken involverer bruken av elektromagnetiske bølger som sendes fra antennen til leseren for å gi strøm til brikken. Brikken kan heller ikke svare på samme måten som for lavere frekvenser på grunn av rekkevidden, men bruker i steden radio frekvens backscatter. Dette systemet kan fungere med rekkevidder opp til 3 til 4 meter.

Etterhvert som teknologien utvikler seg kan rekkeviddene økes ved at mindre kraft behøves for å yte det samme som tidligere. Dermed kan den samme mengden kraft gi bedre ytelse uten å endre frekvensen. Mengden ID'er øker også i takt med teknologien, fordi RFID brikkene etterhvert kan lagre flere og flere bits.

RFID brikkene kan også utvides for å møte flere behov. De tre viktigste ekstensjonene for RFID brikker er sensorer, sikkerhet og elektronisk minne. Med sensorer menes fysiske sensorer som kan fortelle noe om miljøet rundt, f.eks temperaturer. Dette kan brukes til å overvåke matvarer og sørge for at de hele tiden befinner seg i miljøer med den nødvendige temperaturen.

Sikkerhet som en ekstrensjon innebærer å bruke RFID brikker til å øke sikkerheten forbundet med overvåking av produktemballasje med sikte på å sjekke at pakningen ikke har vært åpnet før den blir solgt. Dette kan gjøres ved å utstyre RFID brikkene med mekanismer som er forbundet med pakningen på en slik måte at hvis pakningen åpnes, så vil tilstanden til brikken endre seg, og den kan varsle om dette når f.eks varen skal betales for.

Elektronisk minne er en viktig ekstensjon til RFID brikker som tillater mer en bare brikkens unike ID å være lagret. Slikt minne må være stabilt og prommerbart, og kan tillate f.eks historien til et produkt å bli lagret i brikken.

Selv om RFID teknologien er kommet veldig langt er det fremdeles mange problemer igjen som må løses. Et av disse problemene har å gjøre med retningne til antennene til brikken og leseren i forhold til hverandre. Det har seg nemlig slik at hvis leserens antenne står i vinkelrett posisjon i forhold til brikken, så kommer ikke signalene fram. Dette problemet kan f.eks løses ved å utstyre leseren med flere antenner som peker i forskjellige retninger. Et annet problem som må løses er når flere uavhengige lesere befinner seg innenfor hverandres transmisjons områder. Da kan signalene interferere med hverandre og dermed ødelegge for hverandre. Dette er et problem som må løses hvis RFID skal bli mer utbredt, f.eks at mobiltelefoner utstyres med RFID lesere.

Et tredje problem ligger i material bruken. Noen materialer er nemlig ikke egnet til å ha en RFID brikke festet til seg, fordi de i seg selv ødelegger for signalene. Metall er særlig et problem her, for eksempel hermetikk. Dette problemet må enten løses i brikken selv, eller i bruken av metall som emballasje.

Det er også problemer forbundet med standardisering, både av frekvenser og data formater. Når det gjelder frekvenser er det her problemer forbundet med lisensiering av frekvenser i forskjellige land og at forskjellige produsenter velger forskjellige frekvenser. Her er det sannsynligvis umulig å komme til enighet om en bestemt frekvens, så løsningen må være å la leserene kunne benytte flere frekvenser. Angående data formater gjelder dette lagringen av data i brikkens minne. Her er det viktig å komme til enighet om et format, slik at informasjon lagret i en brikke ikke går tapt fordi man ikke kan lese det formatet som er brukt av andre for å lagre informasjon på den. Her spiller størrelsen på minne en viktig rolle i valget av format, fordi denne foreløpig er ganske liten.

Når det gjelder rekkevidden til RFID er denne foreløpig ganske liten. Det kan være et ønske å få muliggjort brikker som kan operere med større rekkevidder. Og så er det selvsagt problemet med kostnadene forbundet med produksjonen av RFID brikker. Denne er alt for stor til å gjøre RFID lønnsom for mange, og må reduseres hvis RFID brikker skal kunne ta over for f.eks strekkoder. Her må selve produksjonsmetoden endres for å redusere kostnaden per brikke. I dag ligger kostnaden på rundt 50 cent per brikke.

Det fins også et viktig problem relatert til bruken av RFID, og det er kundefrykten. Veldig mange har manglende kunnskaper om RFID, eller er feilinformert, og dette fører til frykt for en teknologi som ikke behøver å være der. Mange er redde for at brikkene skal kunne leses fra store avstander, og på den måten forstyrre privatlivet. Her er det viktig med informasjonskampanjer for å fortelle folk om hvordan teknologien vil påvirke hverdagen.

Bruks områder:

RFID har flere bruksområder enn man kan tenke seg og vil nok etter hvert komme inn i flere og flere tjenester og verktøy som allerede finnes på verdensmarkeder. Teknologien er vel best på det å skulle informere og skape en annen flyt av informasjon enn den vi har i dag. Effektivisering er vel ett stikkord man kan bruke når man skal ta i bruk RFID. Da snakker man om en effektivisering av informasjons flyt. Mange ledd av usikkerhet kan også fjernes med RFID.
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Som sagt teknologien er der og kan bli brukt innen mange sjangere. Ett av dem er forflytting av varer fra fabrikk, lager og ut til kunder i butikker. Mange har vel hatt følelsen av å ikke helt vite, når det gjelder det å skulle handle en vare som ikke finnes i butikken. Særlig hvis man sitter hjemme og ser på en butikks inventar på Internett og finner ut at varen ikke er i butikken men kan komme en av de nærmeste dagene siden den er bestilt. Så tar man turen til butikken den dagen det står at varen skal være der og så har de den ikke like vell. Et stort problem. Det kan jo til og med være slik at varen er i butikken men den er ikke pakket ut enda siden de ikke har hatt tid. Med RFID kan den tiden være over. Med RFID så kan det allerede gis informasjon til kundene på nettet akkurat når varen skal være i butikken i det varene forlater varelageret. Og da kan man vite hvor mange, hvilke varer som kommer og hvilken farge de forskjellige enhetene har, hvis det skulle være en valgmulighet. Dette kommer av at en vare som er markert med RFID har all infoen om varen lagret i en brikke denne brikken vil gi fra seg infoen til en leser som kan lese av alle brikker som kommer innenfor sitt område. Disse leserne vil da lese av alle brikker som lastes om bord i en lastebil. Da registreres for eksempel antall, hva slags type varen er og da igjen hvilken farge den har. Denne infoen kan man da sende direkte til en butikks web sider hvis det er ønskelig. Butikken kan i hvert fall få infoen tilsendt og dermed vite akkurat når den får det og hva den får. Fordi disse varene er om bord på bilen og på vei. Når den bilen kommer frem til butikken kan man før man ser lasten vite om det man leter etter til kunden i butikk er om bord eller ikke. RFID kan fjerne mye usikkerhet om varer og vare transport.

Andre områder som RFID kan brukes er som for eksempel til billett på kollektivtransport. I dag er det veldig få steder i Norge hvor RFID brukes men enkelte selskaper har nøye planer om å ta i bruk brikker som kan erstatte den tradisjonelle billettene og månedskortene som brukes ved reise. Både AS Oslo Sporveier og Stor Oslo Lokaltrafikk har planer om å ta i bruk dette i overkommelig fremtid. Man vil da kunne lagre all info om reise og mål på en RFID brikke som kunden tar med seg når den går om bord i et kollektivmiddel og skal gjøre en reise. Disse brikkene fungere som billetter og kan kjøpes i automater ved stasjonene. Oslo Sporveier er vel den av de to som har kommet lengst og som vil ta i bruk brikkene i et prøve prosjekt som skal vurderes og videre utvikles for å taes i bruk. De forestiller seg at man skal både få enkelt billetter og månedskort som RFID brikker. Brikkene for enkelt billett vil bli kjøpt og kodet ved reisestart sted og vil da kontrolleres i en leser ved ende holdeplassen. Her vil også da enkeltreisebilletten taes inn når den leses siden brikkene har en høy anskaffelses verdi. Månedskortene vil da komme i form av en litt mer personlig brikke som man ikke trenger å levere inn, men den blir kontrollert og vurdert opp i mot den reise som den sist gjorde. Dette gjøres ved at man leser av brikke ved start stasjon og ved ende stasjon, da vil man kunne sjekke om brikke har gyldighet for reisen. Det som er spørsmålet her er om det skal brukes aktive eller passive brikker og om man tørr lagre data om bord på brikkene siden dette kan gjøre at personalia kommer i feil hender. Brikkene fører også til at man kan i mye større grad enn nå kontrollere brukerne ved billettkontroller. Siden disse kontrollene skjer hver gang en kunde skal ut av en stasjon, hvis kunden ikke har billett så kommer ikke kunden ut av stasjonen. Dette fordi det skal installeres fysiske hinder slik at man synes veldig godt om man prøver å ta snarveien over disse. Vakter vil så ta hånd om kunder som bruker den veien ut av et stasjonsområde.  Dette kjenner vi nordmenn igjen på Flytoget. Hvor de har gjennomført det samme prinsippet for sin kontroll av billetter. Dette skjer da bare på Gardermoen, men vil i likhet med Sporveiens nye billettsystem være ganske mye sikrere enn de som i dag finnes.
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RFID er en teknologi som kan brukes til mye, men den har felles trekk. Ting som skal skje mange ganger etter hverandre, som skal skje til bestemte datoer og som skal enkelt skal kunne sjekkes kan utføres av RFID teknologien. NSB er et slik selskap som er avhengig av at materiellet er kontrollert og ikke ødelegges pga manglende vedlikehold. Selskapet kjørte et forprosjekt på å skulle ta i bruk RFID brikker til å ta seg av vedlikeholds tidssjekker. Slik at man kunne på en enkel og grei måte finne ut om en del på et tog understell hadde vært inne til vedlikeholdskontroll eller ikke. Det som man så for seg her var at alle deler som ble kontrollert samtidig på et tog fikk en brikke. Denne brikken skulle inneholde informasjon om delen og når de sist hadde vært inne til kontroll, når de var satt på plass og hvor mange km de hadde gjort unna siden sist kontroll. Slik informasjon som man kunne samle sammen fra flere steder og som før tok lang tid, skulle man få fra et sted bare ved å lese av RFID brikken med en leser. Dette ville gjøre at en kontroll ble innspart i form av tid, resurser og man fikk en bedre sikkerhet. Dette fordi en brikke ville si i fra når den passerte en leser og hadde overgått sin dato for vedlikehold. Dermed fikk man registret dette fortløpende og man kunne ta inn toget til kontroll og med sikkerhet vite at det trengte kontroll. Dette ville i følge studien føre til at man fikk økt sikkerheten.

Beskrivelse av Oslo sporveiers prosjekt:

Vårt hovedfokus i dette prosjektet er å studere Oslo Sporveiers RFID-prosjekt. Etter vårt vitende skal er planen at de skal starte opp sitt prøve-prosjekt til høsten. Dette innebærer utprøving og opplæring blant ansatte på en av t-banestasjonene. Til neste år skal det nye billettsystemet innføres for alle stasjoner.

Dagens system og rutiner innebærer bruk av papirbilletter som engangsbillett, dagskort, månedskort osv. Billettkontroll foretas kun tilfeldig på forskjellige plasser og tider. Kundene kan dermed fritt benytte seg av tilbudene uten at det foretas kontroller så veldig ofte, som inviterer til en del sniking. Dette er i dag dyrt og tungvindt og medfører store økonomiske unødige utgifter for Oslo sporveier.

 I dag kjøper fremdeles mange kunder billetter direkte av buss/trikke fører. Dette fører til en del forsinkelser, som igjen fører til økte utgifter for selskapet. Målet er derfor å kostnadseffektivisere rutiner og prosesser rundt billett- og betalingshåndteringen.

Franske thales e-Transactions har blitt utvalgt som leverandør og operator for det nye billettsystemet i Oslo. De skal anskaffe utstyr for det trådløse  smartkort-systemet. Det nåværende billettsystemet blir erstattet med en kombinasjon av trådløse smartkort og trådløse ”kastbare” billetter. Dette vil også hindre forsøk på forfalskning av billetter, i alle fall med nåværende metoder. Se avsnitt om sikkerhet(Bærbare RFID-lesere)

Smartkortet er utstyrt med en elektronisk brikke som kommuniserer via en antenne med radiobølger. Kortet vil koste 50 kroner og skal ha en varighet på fire år. Brukeren laster inn enten et månedsbeløp eller verdier for eksempel 100 kroner. Brukeren får et varsel når det er lite penger igjen i kortet. 


Sniking er et omfattende problem med dagens ordning. Sporveien vil prøve å redusere dette ved at ni stasjoner vil bli fysisk sperret med en glassvegg på 1,7 meter som blir en vesentlig del av kontrollen for dem som ikke betaler. 

Smartkort-systemet gjør at Sporveien kan droppe småpenger og redusere sniking og kø-dannelse, det vil være lett å bruke, og føre til mindre forsinkelser da førere av buss og trikk slipper å håndtere billettsalg.  Dessuten vurderer sporveien å innføre mer rettferdige, avstandsbaserte takster i stedet for dagens standardtakst innen hele byen. Alt dette fører til økte inntekter, reduserte utgifter, større grad av fornøyde kunder større pålitelighet til utstyret og økt sikkerhet.(Mindre lagring av kontanter gjør billettutsalg mindre attraktivt for ran.)

Samling av trafikkdata, slik som mest brukte stasjon på bestemt tid av døgnet, antall reisende i bestemte tidsintervall, hvor lang tid bussen bruker på en strekning i og utenfor rushtrafikken, hvilke vogner som er fulle og tomme til enhver tid. Dette er noen eksempler på data som enkelt kan samles inn med det nye systemet.   

Vi samarbeider med Vivek Luthra, som skriver masteroppgave om RFID. Han har bistått med informasjon om prosjektet. Sammen med han skal vi utføre en spørreundersøkelse om kundenes holdning til å gå over til et nytt billettsystem.(Se avsnitt spørreundersøkelse)

Senere vil vi få til et møte med Jørn Hanssen, prosjektleder i Oslo sporveier, som kan oppdatere oss på prosjektet. Vi vil utnytte tiden med han ved å stille mange spørsmål som kan hjelpe oss i å forstå teknologien bedre. Før møtet med han vil vi analysere resultatet av undersøkelsen, samt konkretisere våre problemstillinger.

Vi skal også bruke mange artikler aktivt i vårt endelige prosjektbesvarelse. Viktig å få med forskjellige synspunkter på teknologien, både til offentlig transportsystem og mer generelt, slik at vi bedre kan forstå RFID-teknologien, dens potensiale, svakheter og ikke minst dens ringvirkninger. 

Videre vil vi se på eksempler ifra andre byer som har gjennomført liknende prosjekter, blant annet London, Dehli og Tokyo, for å se hvilke erfaringer de har gjort seg. 


[image: image6.emf]TVM sign

Pinpad

Credit/ debit

cardslot

Coin slot

CSC reader/ writer

Touch screen

Output tray

TVM sign

Pinpad

Credit/ debit

cardslot

Coin slot

CSC reader/ writer

Touch screen

Output tray


Dette viser validatoren som skal installeres på alle busser, trikker, båter og åpne t-banestasjoner. Den skal være enkel å bruke.
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Dette viser bilde av hvordan de avsperrede t-banestasjonene blir. Det blir fysisk sperring på ni av stasjonene, hvor du må ha gyldig billett for å komme igjennom. 

 SHAPE  \* MERGEFORMAT 



Dette er de nye billettautomatene som skal tas i bruk. De skal være brukervennlige og sikre mot misbruk.

RFID og personvern:

RFID-teknologi har allerede vært i bruk i lang tid, og innenfor enkelte områder har det vært i bruk i nesten 50år. Typiske RFID-anvendelser som har vært i bruk lenge er merking av klær i vaskerier, bompengeanlegg ved veier, tyverialarmer, og adgangssystemer i store bygg. Det som stort sett er felles for de anvendelser man har sett av RFID-teknologi til nå er at systemene er laget for et begrenset område. F.eks et RFID system som benyttes i en produksjonsprosess vil bare være til nytte inne på fabrikken der produksjonen foregår . 

Noe som har forandret seg de senere år er at det stadig har dukket opp nye anvendelsesområder for RFID-teknologi som mange hevder kan føre til at personvernet svekkes. Et eksempel på dette er klesindustrien. Store selskaper som Bennetton, Prada og Swatch benytter allerede RFID brikker i sine produkter. Mange mener at dette kan true personvernet fordi RFID brikkene kan brukes til overvåkning. Straks en kunde forlater butikken etter å ha kjøpt et produkt så vil det være mulig for andre å lese innholdet på RFID-brikken som sitter på produktet. 

Ser vi f.eks på produkter som (klær, sko, væsker, briller osv) så er disse produktene p.g.a lønnsomhet tvunget til å benytte brikker som er så billig som mulig. De billigste RFID-brikkene er passive og har svært kort rekkevidde. 

Det er mange ting som reduserer RFID-brikkenes egentlige trussel i forhold til personvern når de forlater butikken. Det at brikkene har en rekkevidde på mindre enn 30cm vil i seg selv hindre at overvåkning eller annen uønsket tilgang blir mulig. Selv om det vil kunne finnes RFID-lesere nesten overalt så vil de ikke kunne lese innhoholdet på RFID-brikker man måtte bære på seg. Mange selskaper som ønsker å benytte RFID-brikker i sine produkter legger også opp til at brikkene skal kunne deaktiveres før kunden forlater butikken, ettersom hovedformålet med å benytte RFID-brikker er å effektivisere vareflyt frem til og i butikken. Selv om noen produkters RFID-brikke forblir operative etter at varene forlater butikken, så er det tvilsomt at informasjonen som RFID-brikkene inneholder vil liten eller ingen verdi for andre enn de som har solgt kunden dette produktet.

Ser vi på et lengre perspektiv så vil produksjonskostnadene på RFID-brikkene synke, samtidig som teknologien vil bli bedre og bedre. Dette vil kunne gjøre det mulig for et selskap å benytte RFID-brikker i sine produkter som kan leses fra lengere avstand enn det som er tilfelle idag. Hensikten med å benytte RFID-brikker med bedre rekkevidde kan f.eks være at selskapene ønsker å kartlegge kundene sine, for bedre å kunne møte deres behov. 

Hvis man tenker seg at det om noen år vil finnes RFID-lesere i butikker, på caféer, på togstasjoner, på gata og ellers en rekke andre offentlige steder, og  i tillegg disse leserene har mulighet til å lese RFID-brikkene man måtte bære på seg på 10meters avstand så forstår man at reaksjonene blir store i forhold til personvern. Teoretisk sett så vil det da være mulig å benytte teknologien til overvåkning eller til og med  kriminelle handlinger. I forhold til denne problemstillingen er det flere ting som det er viktig å ta stilling til. 

Så lenge RFID-brikkene kobles ut før kunden forlater butikken, så vil de ikke utøve noen trussel mot personvernet. Men for noen tjenester/produkter vil det være nødvendig at RFID-brikkene er operative for at produktet skal fungere. Da er det viktig at kunden vet hva slags informasjon RFID-brikkene inneholder dersom brikkene man bærer på seg blir avlest.

Kjøper man f.eks en bukse så må man opplyses om at dette produktet inneholder en RFID-brikke og at man vil kunne bli avlest senere for den informasjon som brikken måtte inneholde. Hvis ikke man ønsker å bli avlest så må man kunne deaktivere RFID-brikken før man forlater  butikken. 

Kjøper man derimot et produkt som er avhengig av en RFID-brikke for å fungere (f.eks et adgangskort), så er det meget viktig at man tenker på beskyttelse av sensitiv informasjon. Hvis uvedkommende skulle klare å lese av kortet, så må informasjon om produktet ikke blandes med personlig informasjon. 

I dette proskektet tar vi for oss RFID-teknologi i Oslo Sporveiers nye billett og betalingssystem. Her legges det opp til at kundene skal benytte et RFID-smartkort som billett.  Dette er et typisk produkt som er avhengig av at en RFID-brikke fungerer så lenge man ønsker å benytte kortet. Kortet vil teoretisk sett kunne avleses av alle mulige RFID-lesere som finnes rundt omkring. Det er derfor viktig at man tar stilling til hva slags informasjon dette kortet kan inneholde uten at det svekker personvernet dersom uvedkommende skulle klare å avlese kortet.

Fortsetter.……..
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full Systemoversikt OS.ppt

Evaluering av organisasjonsmessige effekter ved innføring av Radio Frequency Identification teknologi hos Mantena AS i forbindelse med individstyrt vedlikehold.

RFID - A PRACTICAL SOLUTION FOR PROBLEMS YOU DIDN'T EVEN KNOW YOU HAD!.pdf

RFID med fokus påvarehandel.ppt

Kilde: Roy Want, Intel Research, The Magic of RFID
Spørreundersøkelse:

 Ting vi vil se nærmere på etter at undersøkelsen er foretatt.

 Målsetning å få minimum 100 deltakere.

· Hva blir borte ved overgang til papirløst billettsystem?

· Folks holdninger til å gå bort ifra menneskelige kontrollører.

· I hvilken grad folk er opptatt av personvern.

· Interesse for å få flere tjenester på samme kort.

· Hvor fornøyd er Oslo sporveiers kunder med info/tjenester i dag?

· Folks oppfatning av prisnivå. Tror folk det blir billigere hvis alle reisende betaler?

Problemstillinger rundt refundering av billett i forbindelse med jobbreiser når papirbilletten forsvinner. Forslag til løsninger.

Spøreundersøkelsen ligger som eget dokument ved siden av dette. Den finnes også i en nettversjon på: http://survey.unginfo.oslo.no/rfid/survey.php?sid=28
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