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I henhold til gjeldende personopplysningslovgivning og forordning (EU) 2016/679 av 27.
april 2016, Artikkel 28 og 29, jf. Artikkel 32-36, inngas folgende avtale
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Helsedirektoratet (Org. nr. 983 544 622 )

(behandlingsansvarlig)

0g

TSD ved IT-avdelingen, Universitetet i Oslo (Org. Nr. 971 035 854)
(databehandler)
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1. Avtalens hensikt

Avtalens hensikt er & regulere rettigheter og plikter i henhold til gjeldende norsk
personopplysningslovgivning og forordning (EU) 2016/679 av 27. april 2016 om vern av
fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av
slike opplysninger, samt om oppheving av direktiv 95/46/EF (heretter «GJELDENDE
PERSONOPPLYSNINGSLOVGIVNING»).

Avtalen skal sikre at personopplysninger ikke brukes ulovlig, urettmessig eller at
opplysningene behandles pa méter som farer til uautorisert tilgang, endring, sletting, skade,
tap eller utilgjengelighet.

Avtalen regulerer databehandlers forvaltning av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring,
utlevering eller kombinasjoner av disse, i forbindelse med bruk av/behandling i Tjenester for
Sensitive Data med integrerte lasninger (heretter «TSD»).

Ved motstrid skal vilkarene i denne avtalen ga foran databehandlers personvernerklering
eller vilkar i Tjenesteavtalen inngétt mellom behandlingsansvarlig og databehandler i
forbindelse med bruk av og behandling i TSD, nér det gjelder forhold spesifikt knyttet til
behandling av personopplysninger.

Denne avtalen sammen med Tjenesteavtalen fungerer som en overordnet avtale mellom
behandlingsansvarlig institusjon og databehandler.

2. Behandlingens hensikt og formal

Hensikten med databehandlers forvaltning av personopplysninger pa vegne av
behandlingsansvarlig, er & tilby TSD med integrerte lgsninger slik tjenesten er beskrevet i
Tjenesteavtalen, slik at behandlingsansvarlig kan oppfylle formal innenfor innsamling,
lagring, bearbeidelse, analyse og samarbeid av data.

Personopplysninger som databehandler forvalter pa vegne av behandlingsansvarlig kan ikke
brukes til andre formal uten at dette pa forhénd er godkjent av behandlingsansvarlig.

Databehandler kan ikke benytte underleveranderer uten at dette p& forhand er godkjent av
behandlingsansvarlig, jf. punkt 10 i denne avtalen.

3. Instrukser

Databehandler skal bare behandle personopplysninger i trdd med behandlingsansvarliges
dokumenterte instrukser og i henhold til gjeldende personopplysningslovgivning. Hvis annen
behandling er nadvendig for & oppfylle forpliktelser som databehandler er underlagt i
henhold til gjeldende rett, skal databehandleren underrette den behandlingsansvarlige sa
langt dette er tillat ved lov.

Behandlingsansvarlig forplikter seg til & overholde alle plikter i henhold til gjeldende
personopplysningslovgivning som gjelder ved bruk av TSD til behandling av
personopplysninger. Herunder at behandlingen er formalsbestemt og basert pa et gyldig
rettsgrunnlag.

Databehandler forplikter seg til & varsle behandlingsansvarlig dersom databehandler mottar
instrukser fra behandlingsansvarlig som er i strid med bestemmelsene i gjeldende
personopplysningslovgivning.
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4. Opplysningstyper og registrerte
Databehandleren forvalter folgende personopplysninger pé vegne av behandlingsansvarlig:

e Kontaktopplysninger, slik som:

o Kontaktopplysninger for representant hos behandlingsansvarlig,

herunder:
=  Fullt navn
= E-post

= Telefonnummer
o Innloggingsdetaljer ved bruk av FEIDE-innlogging

e Opplysningstyper som kan veere bade direkte og indirekte identifiserbare
alminnelige og seerlige kategorier av personopplysninger, herunder opplysninger
om helse, som behandlingsansvarlig ved bruk av TSD lagrer og behandler i
tjenesten. Naermere spesifikasjon angis ved prosjektopprettelse.

e I forbindelse med innlogging ved bruk av ID-porten behandles folgende
opplysninger:
o Personnummer
o Innloggingsdetaljer

Digitaliseringsdirektoratet er behandlingsansvarlig for personopplysninger som behandles i
felles innlogging til offentlige tjenester (ID-porten).

e Personnummer behandles som identifikator s& lenge en bruker av TSD har et
aktivt prosjekt for sikker identifikasjon og adgangskontroll

TSD behandler enkelte opplysninger for fakturering, systemsikkerhet, tjenestekvalitet,
oppetid og feilsgking. Opplysninger knyttes til prosjektdeltagere og omfatter:

Faktureringsopplysninger
IP-adresse

Opplysninger om maskinvare
Tidsbruk

Inn- og utloggingsdetaljer
Hvilke tjenester som brukes
o Nar tjenester brukes

O O O O O O

Universitetet i Oslo er behandlingsansvarlig for behandling for identifikasjon,
adgangskontroll, fakturering, systemsikkerhet, tjenestekvalitet, oppetid og feilsgking.

Se TSD sin personvernerklering tilgjengelig pa:
https://www.uio.no/tjenester/it/forskning/sensitiv/mer-om/personvernerklering.html

5. De registrertes rettigheter

Databehandler skal pa forespgarsel bistd behandlingsansvarlig med oppfyllelse av den
registrertes rettigheter i henhold til gjeldende personopplysningslovgivning. Plikten til 4 bista
gjelder bare i den utstrekning dette er mulig og hensiktsmessig sett hen til karakteren og
omfanget av behandlingen av personopplysninger etter Tjenesteavtalen.

Den registrertes rettigheter inkluderer retten til informasjon om hvordan hans eller hennes
personopplysninger behandles, retten til & kreve innsyn i egne personopplysninger, retten til
& kreve retting eller sletting av egne personopplysninger og retten til 4 kreve at behandlingen
av egne personopplysninger begrenses.

I den grad det er relevant, skal databehandler bista behandlingsansvarlig med 4 ivareta de
registrertes rett til dataportabilitet og retten til & motsette seg automatiske avgjorelser,
inkludert profilering.
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6. Tilfredsstillende informasjonssikkerhet

Databehandler skal iverksette tilfredsstillende tekniske, fysiske og organisatoriske
sikringstiltak for & beskytte personopplysninger som omfattes av denne avtalen mot
uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller utilgjengelighet.

Databehandler skal dokumentere egen sikkerhetsorganisering, retningslinjer og rutiner for
sikkerhetsarbeidet, risikovurderinger og etablerte tekniske, fysiske eller organisatoriske
sikringstiltak. Dokumentasjonen skal vere tilgjengelig for behandlingsansvarlig pa
forespeorsel.

Databehandler skal etablere kontinuitets- og beredskapsplaner for effektiv hdndtering av
alvorlige sikkerhetshendelser. Dokumentasjonen skal veere tilgjengelig for
behandlingsansvarlig pa foresparsel.

Databehandler skal gi egne ansatte tilstrekkelig informasjon om og opplaering i
informasjonssikkerhet slik at sikkerheten til personopplysninger som behandles pa vegne av
behandlingsansvarlig blir ivaretatt.

Sikkerhetstiltak implementert i TSD er, blant annet:

All tilgang er underlagt 2-faktor autentisering

Admin-tilgang p& maskiner gis ikke til sluttbrukere

Admin-tilgang til system-administratorer gir ikke tilgang til data

Antallet system-administratorer holdes pa et minimum

Antallet administratorer av lagringen holdes pa et minimum

Arlig oppdatering av Risiko og Sarbarhetsanalyse

Helautomatisert brannmurskonfigurasjon for & unngd menneskelige feil

Utstrakt logging

Jevnlig penetrasjonstesting

Tilgang til TSD gis gjennom krypterte remote-desktop-lasninger der all lokal

tilknytning til sentrale maskiner er skrudd av

e Ingen apninger mot internett fra prosjektomradene unntatt sveert kontrollert eksport
og import av data

o Import og eksport av data er regelstyrt pr bruker

e Prosjektomrédene lases nir nedvendig godkjenning gar ut pa dato

e Backup og snapshots tas hver natt

Ytterligere informasjon er tilgjengelig pa TSDs nettsider:
htips://www.uio.no/english /services/it/research /sensitive-data/about/index.html

7. Taushetsplikt

Kun ansatte hos databehandler som har tjenstlige behov for tilgang til personopplysninger
som forvaltes pa vegne av behandlingsansvarlig, kan gis slik tilgang. Databehandler plikter &
dokumentere retningslinjer og rutiner for tilgangsstyring. Dokumentasjonen skal vare
tilgjengelig for behandlingsansvarlig pa forespgrsel.

Ansatte hos databehandler har taushetsplikt etter forvaltningsloven (Lov 10. februar 1967) §
13, om dokumentasjon og personopplysninger som vedkommende far tilgang til i henhold til
denne avtalen. Denne bestemmelsen gjelder ogsé etter avtalens opphgr. Taushetsplikten
omfatter ansatte hos tredjeparter som utforer vedlikehold (eller liknende oppgaver) av
systemer, utstyr, nettverk eller bygninger som databehandler anvender for & levere tjenesten.

Behandlingsansvarlig skal sgrge for tilsvarende tilgangskontroll og taushetsplikt om den
dokumentasjon databehandler tilgjengeliggjor overfor behandlingsansvarlig.

Norsk lov vil kunne begrense omfanget av taushetsplikten for ansatte hos
behandlingsansvarlig, databehandler og tredjeparter. Universitetet i Oslo er underlagt
offentleglova (Lov 19.05.2006 nr. 16) sine bestemmelser om offentlig innsyn.
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8. Tilgang til sikkerhetsdokumentasjon

Databehandler plikter pé foresporsel a gi behandlingsansvarlig tilgang til all
sikkerhetsdokumentasjon som er ngdvendig for at behandlingsansvarlig skal kunne ivareta
sine forpliktelser i henhold til gjeldende personopplysningslovgivning.

Databehandler plikter pa foresporsel 4 gi behandlingsansvarlig tilgang til annen relevant
dokumentasjon som gjer det mulig for behandlingsansvarlig & vurdere om databehandler
overholder vilkdrene i denne avtalen.

Databehandler skal bista behandlingsansvarlig med ngdvendig informasjon dersom bruk av
TSD medforer at behandlingsansvarlig har plikt til & utrede personvernkonsekvenser for
behandlingen settes i gang, jf. forordning (EU) 2016/679 av 27. april 2016, Artikkel 35 og 36.

Behandlingsansvarlig har taushetsplikt for konfidensiell sikkerhetsdokumentasjon som
databehandler gjor tilgjengelig for behandlingsansvarlig.

9. Varslingsplikt ved sikkerhetsbrudd

Databehandler skal uten ugrunnet opphold varsle behandlingsansvarlig dersom
personopplysninger som forvaltes pa vegne av behandlingsansvarlig utsettes for
sikkerhetsbrudd.

Varselet til behandlingsansvarlig skal som minimum inneholde informasjon som beskriver
sikkerhetsbruddet, hvilke registrerte som er berart av sikkerhetsbruddet, hvilke
personopplysninger som er bergrt av sikkerhetsbruddet, hvilke strakstiltak som er iverksatt
for &4 handtere sikkerhetsbruddet og hvilke forebyggende tiltak som eventuelt er etablert for &
unngé liknende hendelser i fremtiden.

Behandlingsansvarlig er ansvarlig for at Datatilsynet blir varslet nér dette er pakrevd.
Databehandler skal yte rimelig bistand til at behandlingsansvarlig kan oppfylle sine
forpliktelser til & gi utfyllende informasjon til Datatilsynet og de registrerte, og 4 svare pa
sporsmal.

10. Underdatabehandler

Databehandler plikter & ha egne avtaler med underdatabehandlere som regulerer
underdatabehandlerenes forvaltning av personopplysninger i forbindelse med denne avtalen.

I avtaler mellom databehandler og underdatabehandler skal underdatabehandler pélegges a
ivareta alle plikter som databehandleren selv er underlagt i henhold til denne avtalen og
lovverket for den delegerte behadnlingsaktiviteten.

Databehandler skal kontrollere at underleverandgrer overholder sine avtalemessige plikter,
spesielt at informasjonssikkerheten er tilfredsstillende og at ansatte hos underleveranderer
er kjent med sine forpliktelser og oppfyller disse.

Behandlingsansvarlig godkjenner at databehandler engasjerer underleverandgrer for a
oppfylle denne avtalen. Oppdatert liste over underleverandgrer foreligger til en hver tid pa

https://www.uio.no/tjenester/it/forskning/sensitiv/tilgang/leverandorer/index.html

Behandlingsansvarlig vil varsles tilsvarende oppsigelsesfristen i Tjenesteavtalen nar det tas i
bruk nye underdatabehandlere.

Dersom underdatabehandleren ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger, skal databehandleren overfor den behandlingsansvarlige ha ansvar pa
samme mate som om databehandler selv sto for behandlingen.
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11. Overforing til land utenfor EU/EQS (tredjeland) og internasjonale
organisasjoner

Databehandler overfarer ingen personopplysninger til land utenfor EU/EJS og/eller
internasjonale organisasjoner.

Behandlingsansvarlig kan gjennom bruk av TSD instruere databehandler til & overfore
personopplysninger til tredjeland og/eller internasjonale organisasjoner, eller selv bruke TSD
til & overfore personopplysninger til tredjeland eller internasjonale organisasjoner.
Behandlingsansvarlig garanterer ved instruks om overfering og/eller overfgring ved bruk av
TSD at det foreligger nadvendige garantier for et tilstrekkelig beskyttelsesniva for personvern
1 henhold til gjeldende personvernregler, herunder at det foreligger en lovlig
overforingsmekanisme og at det foreligger nedvendige tekniske, organisatoriske og/eller
juridiske ekstratiltak.

12. Sikkerhetsrevisjoner og konsekvensutredninger

Databehandler skal jevnlig gjennomfare sikkerhetsrevisjoner av eget arbeid med sikring av
personopplysninger mot uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller
utilgjengelighet.

Sikkerhetsrevisjoner skal omfatte databehandlers sikkerhetsmaél og sikkerhetsstrategi,
sikkerhetsorganisering, retningslinjer og rutiner for sikkerhetsarbeidet, etablerte tekniske,
fysiske og organisatoriske sikringstiltak og arbeidet med informasjonssikkerhet hos
underleveranderer til denne avtalen. Det skal i tillegg omfatte rutiner for varsling av
behandlingsansvarlig ved sikkerhetsbrudd og rutiner for testing av beredskaps- og
kontinuitetsplaner.

Databehandler skal dokumentere sikkerhetsrevisjonene. Behandlingsansvarlig skal gis
tilgang til revisjonsrapportene pa foresporsel.

Behandlingsansvarlig kan gjennomfere sikkerhetsrevisjoner hos Databehandler, av
informasjonssikkerhetssystemet og tilhgrende fasiliteter som benyttes av Databehandler.
Dersom en uavhengig tredjepart gjennomfarer sikkerhetsrevisjoner hos databehandler, skal
behandlingsansvarlig informeres om hvilken revisor som benyttes og fa tilgang til
oppsummeringer av revisjonsrapportene pa foresparsel.

Hver av Partene dekker sine egne kostnader forbundet med revisjon.

13. Tilbakelevering og sletting

Ved oppher av denne avtalen plikter databehandler 4 slette alle data inkludert
personopplysninger som forvaltes pa vegne av behandlingsansvarlig i henhold til denne
avtalen.

For hvert enkelt prosjekt i TSD vil prosjekteiere hos behandlingsansvarlig motta beskjed fra
databehandler nar sluttdato eller oppbevaringsdato for et prosjekt nermer seg, med
anmodning om 3 slette data. Sletting av data tilherende et prosjekt skjer 30 dager etter
oppbevaringsdato som settes ved prosjektopprettelse, med mindre databehandler mottar
dokumenterte instrukser om at personopplysningene skal lagres ut over opprinnelig fastsatt
dato.

Behandlingsansvarlig kan selv hente ut sine data av TSD innen utlgpet av en prosjektperiode.
Hvis data ikke hentes ut og/eller slettes innen 30 dager etter oppbevaringsdato for et
prosjekt, godtar behandlingsansvarlig at alle data databehandler forvalter pa vegne av
behandlingsansvarlig i prosjektet blir slettet av databehandler.

Sikkerhetskopier vil oppbevares i 90 dager etter sletting.

Databehandler skal dokumentere at sletting av personopplysninger er foretatt i henhold til
denne avtalen. Dokumentasjonen skal gjares tilgjengelig for behandlingsansvarlig pa
foresparsel.
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Ved bruk av den integrerte tjenesten Nettskjema gjennom TSD vil personopplysninger som
epost (for purring / oppfelgning) slettes nar det gjeldende Nettskjema ikke lenger er aktivt.
Det ryddes halvarlig blant skjema som er dpne, men som burde vaert lukket av
behandlingsansvarlig.

14. Mislighold

Ved mislighold av vilkarene i denne avtalen som skyldes feil eller forssmmelser fra
databehandlers side, kan behandlingsansvarlig si opp avtalen med oyeblikkelig virkning.
Databehandler vil fortsatt veere pliktig til & tilbakelevere og slette personopplysninger som
forvaltes pa vegne av behandlingsansvarlig i henhold til bestemmelsene i punkt 13 ovenfor.

15. Erstatning
Behandlingsansvarlig kan kreve erstatning for gkonomiske tap som feil eller forssmmelser

fra databehandlers side, inkludert mislighold av vilkarene i denne avtalen, har pafert
behandlingsansvarlig, jf. ogsé punkt 5 og 10 ovenfor.

Samlet erstatning per kalenderar er begrenset til et belgp som tilsvarer Tjenesteavtalens
samlede érlige vederlag ekskl. merverdiavgift.

16. Avtalens varighet

Avtalen gjelder sa lenge databehandler forvalter personopplysninger pa vegne av
behandlingsansvarlig i henhold til Tjenesteavtalen.

Dokumentet er signert digitalt av:

Forseglet av
+ GARD OLAV SUNDBY THOMASSEN, 23.04.2024

G

Posten Norge



17. Kontaktpersoner

Kontaktperson hos databehandler for spersmal knyttet til denne avtalen er:

Gard Thomassen, gardot@usit.uio.no, +47 93674926

Kontaktperson hos behandlingsansvarlig for spersmal knyttet til denne avtalen er:
Lars Rgnningen, lars.ronningen @helsedir.no, +47 93 21 17 90

18 Lovvalg og tvistelgsning

Partenes rettigheter og plikter etter denne avtalen bestemmes i sin helhet av norsk rett.
Eventuelle tvister som springer ut av denne avtalen skal forst sgkes last gjennom
forhandlinger.

Dersom partene ikke oppnér enighet gjennom forhandlinger, skal tvisten lases slik dette er
bestemt i Tjenesteavtalen.

F¥*¥

Denne avtale er i 2 — to - eksemplarer, hvorav partene har hvert sitt.

Sted og dato
Oslo, 18.4.2024

P& vegne av behandlingsansvarlig Pa vegne av databehandler
Navn: Lars Rgnningen Navn: Gard Thomassen
Tittel: Avdelingsdirektor Tittel: IT-direktor
Virksomhet: Helsedirektoratet Virksomhet: Universitetet i Oslo
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                 2024-04-23T09:59:56.813+02:00
                 signer-consented-to-document-content
                 
                     The signer approved of the contents of the document.
                
            
             
                 2024-04-23T09:59:56.853+02:00
                 signer-chose-to-proceed
                 
                     The signer chose to proceed to signing.
                
            
        
         
             
                 2024-04-23T10:00:33.505+02:00
                 verified-saml-response
                 
                     The SAML Response attributes from the authentication was verified.
                
            
        
    
 
 
 
 
 
 
 

 
 FjTKXzFrcKlijLSpSxDFW3gEDpD3dn7phuH0mfaP9Jo=

 
 
 

 
 izW0ewytPibq/KMzRUF2FYOFV0woLUci/tAmbOGnq04=


 
VXTN5zvlkRG6dzu+Jx1IaHuqsm3KcymYOZaMfkSWA2z+h3a+lHKk9Pk08Ag+xnN+maXr8AQKKusP

jlGAqoOm48vDaDI731pMY8KEf9rX147X9zUiuT2Bl6ba9TVrii5uzP/gaL5k0qFDGkJ+0WKB8H/k

Gg9rPtBz4EJZ5/lEAp4HgTnlLbi6au4rF1dP6hXERfboow0VuV07I2Z5Rk45R7FNbxx6ysQWDgz9

j9PPk39zFDwNVHeRQSRytzfcqVio84Mdh4bqAHGFv+ih+/E0ybViPS1jGhzqsPqlpzsBWMPffUA/

vGNjJl3c3lyqS1MO/jqX/5AsYxwwPGKidrlFuwFhvHjt1Sb+a9sEwmYlYwOX5SAPqueR2ft7vPxM

UN4njtwEf1/dub9xJtiXGIhOCEp2Fhw71iRWmti7lUaFQPJV6pYauT9yNW9C2SAooEPPWslDLky9

a5nD6ML7HX7hCS04uFO1Gdt6h0qWJBfvNi9XRGKS5BKBPWybuE/buMV2

 
 
 
MIIGJTCCBA2gAwIBAgIKLGFDyfE7zOOEkjANBgkqhkiG9w0BAQsFADBoMQswCQYDVQQGEwJOTzEY

MBYGA1UEYQwPTlRSTk8tOTgzMTYzMzI3MRMwEQYDVQQKDApCdXlwYXNzIEFTMSowKAYDVQQDDCFC

dXlwYXNzIENsYXNzIDMgQ0EgRzIgU1QgQnVzaW5lc3MwHhcNMjMwMzIzMTIyMjUwWhcNMjYwMzIz

MjI1OTAwWjBiMQswCQYDVQQGEwJOTzEUMBIGA1UECgwLU0lHTklDQVQgQVMxDTALBgNVBAsMBEVV

MDExFDASBgNVBAMMC1NJR05JQ0FUIEFTMRgwFgYDVQRhDA9OVFJOTy05ODk1ODQwMjIwggGiMA0G

CSqGSIb3DQEBAQUAA4IBjwAwggGKAoIBgQDT+e2ytl/lLJsYOJp6OgRWzxSeWWyEgtIn6IOHVlPD

H+Km8G1EZhijANKC/TzvwccewlU8ZjhYvDbRWjj14RbuKMgKpDyBE+GBOIOfVnlN09niEEBklqBK

aBVKMW+zcNP9KJgDBwWi8j0y+YrgQhBlwuwZBPluYvVmQXd1CXCl4rsPYw5yG5gHutoozFC87wQY

aNhp26fl/tgtWfaX+PO+wHULN/qaNe7m7r5SSaPNvikPQpplA+EU2W2tGoYiCzWgRlvNjSJK/ZXD

Mqi3dbB4TG0lgeQYoopHOCU1etwxEbX8LRAoXHSyMiq7vmSeM2uxpuE/X4oEMKhdp691JrFy5Z/z

jUNtN6hCEjQVyv0cmTDwiNWwZHW6DDUn73MB8pMd+olTn69aX5N3NgxdkQ0N5wC+/L+coXikqet0

DKS+36p2/ZINZbirWhsbU+Q24oWd5NJQmkpGNovmtBLrvpnpVEkC6kj/+9WC6AVUXDW/sTTSOCWv

iq2ma3e5QcT7YWECAwEAAaOCAVUwggFRMAkGA1UdEwQCMAAwHwYDVR0jBBgwFoAUgUWcKZVmODft

O1ROjjLlliF51WQwHQYDVR0OBBYEFCNLqumKRlltPhDr5kfkDjTl+jcCMA4GA1UdDwEB/wQEAwIG

QDAfBgNVHSAEGDAWMAoGCGCEQgEaAQMCMAgGBgQAj3oBATA7BgNVHR8ENDAyMDCgLqAshipodHRw

Oi8vY3JsLmJ1eXBhc3NjYS5jb20vQlBDbDNDYUcyU1RCUy5jcmwwbwYIKwYBBQUHAQEEYzBhMCcG

CCsGAQUFBzABhhtodHRwOi8vb2NzcGJzLmJ1eXBhc3NjYS5jb20wNgYIKwYBBQUHMAKGKmh0dHA6

Ly9jcnQuYnV5cGFzc2NhLmNvbS9CUENsM0NhRzJTVEJTLmNlcjAlBggrBgEFBQcBAwQZMBcwFQYI

KwYBBQUHCwIwCQYHBACL7EkBAjANBgkqhkiG9w0BAQsFAAOCAgEA03rR/QRAXLiXmnUSU1agOREv

zrt9cv6Qv19nevwULAyRIm3OdhsENbfvBI5KIEMShPLAK5csSGo1AhT3I8MhNQ29IQb1SaGfsmlL

MEsywmGq63bGZlwljK1rc3ZFCIsJjzdUV16x3CYYxNm7pkIgMcl9Fv5ayfiwtm1pBb3KUEaOs4rp

nEd0L2q24eUjhLQjjExSLHPtQvsi09bzvUjD+0yyz+8nnBRyH6axk3Brcn2Ng4nKJ+Do/1La/dpw

YisJM+aVHD2tdIld+Opr0wOKX3tYSpRNQ3VfehN7U0oiQpTsdv4vkI63jj3q5q0M3tg7r+b7XKkN

LXsE/bqCAEZ3f9SYiimO6Sm56BnNm2Xzi7ACqcgh086/6kS1YC5eojYl9unrngWexwPG4uxZpjJi

BY4UpP15Os0vxMAQqHWLhfm+MObySEGd/+UwssM7XAVOsrcSP3MrB7AKaLRafrXbUrww/x80/Lrq

Y5Dg6RCiJlpPNl9TNOGvkubMEWaIjuWtiF1ONguymDXG6iHt/nvS/fIu/D1fKt//48gPB+fGJiPo

vCNmVASrHCR5nbJXvvvqfexHLKcpUo+ND0pYuLeE8e4K59JRXKAv/o2cFkJwEgKZEGNb5KdEhFW7

eRxUFMt/WBMkDH/zmzRtBCNd8GIo4ZC7EgqmapICD+/unjssq0Y=



     2024-04-23T10:00:33.681+02:00     aIMzaloRUky954rW4rY/GSsm8poYA//XgAIP+hTGDmo=  cn=Buypass Class 3 CA G2 ST Business,o=Buypass AS,2.5.4.97=NTRNO-983163327,c=NO 209578344121924218750098    ReBYMc3awfK5bcjKVGIINMh2Sen/07Jtfa0q0H+AcjI=  cn=Buypass Class 3 Root CA G2 ST,o=Buypass AS,2.5.4.97=NTRNO-983163327,c=NO 1015416679773832303832456    +MFsa0/UXLBnLhZYK4gF8cr9DEjYZvTtiVsw41Kp+qY=  cn=Buypass Class 3 Root CA G2 ST,o=Buypass AS,2.5.4.97=NTRNO-983163327,c=NO 957802745516833431383684   text/xml    MIIGezCCBGOgAwIBAgILANcF2TfqKJjzbYgwDQYJKoZIhvcNAQENBQAwZDELMAkGA1UEBhMCTk8x MIIFtjCCA56gAwIBAgILAMrSl0OXH9IoboQwDQYJKoZIhvcNAQENBQAwZDELMAkGA1UEBhMCTk8x   MIIHLwoBAKCCBygwggckBgkrBgEFBQcwAQEEggcVMIIHETCB/aFYMFYxCzAJBgNVBAYTAk5PMRMwI henhold til gjeldende personopplysningslovgivning og forordning (EU) 2016/679 av 27.
april 2016, Artikkel 28 og 29, jf. Artikkel 32-36, inngéas folgende avtale

mellom

Helsedirektoratet (Org. nr. 983 544 622)

(behandlingsansvarlig)

0g

TSD ved IT-avdelingen, Universitetet i Oslo (Org. Nr. 971 035 854)
(databehandler)





1. Avtalens hensikt

Avtalens hensikt er & regulere rettigheter og plikter i henhold til gjeldende norsk
personopplysningslovgivning og forordning (EU) 2016/679 av 27. april 2016 om vern av
fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av
slike opplysninger, samt om oppheving av direktiv 95/46/EF (heretter «<GJELDENDE
PERSONOPPLYSNINGSLOVGIVNING»).

Avtalen skal sikre at personopplysninger ikke brukes ulovlig, urettmessig eller at
opplysningene behandles pa méater som forer til uautorisert tilgang, endring, sletting, skade,
tap eller utilgjengelighet.

Avtalen regulerer databehandlers forvaltning av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring,
utlevering eller kombinasjoner av disse, i forbindelse med bruk av/behandling i Tjenester for
Sensitive Data med integrerte lasninger (heretter «TSD»).

Ved motstrid skal vilkarene i denne avtalen gé foran databehandlers personvernerklering
eller vilkar i Tjenesteavtalen inngétt mellom behandlingsansvarlig og databehandler i
forbindelse med bruk av og behandling i TSD, nar det gjelder forhold spesifikt knyttet til
behandling av personopplysninger.

Denne avtalen sammen med Tjenesteavtalen fungerer som en overordnet avtale mellom
behandlingsansvarlig institusjon og databehandler.

2. Behandlingens hensikt og formal

Hensikten med databehandlers forvaltning av personopplysninger pa vegne av
behandlingsansvarlig, er & tilby TSD med integrerte lgsninger slik tjenesten er beskrevet i
Tjenesteavtalen, slik at behandlingsansvarlig kan oppfylle formal innenfor innsamling,
lagring, bearbeidelse, analyse og samarbeid av data.

Personopplysninger som databehandler forvalter pa vegne av behandlingsansvarlig kan ikke
brukes til andre formal uten at dette pa forhand er godkjent av behandlingsansvarlig.

Databehandler kan ikke benytte underleveranderer uten at dette pa forhdnd er godkjent av
behandlingsansvarlig, jf. punkt 10 i denne avtalen.

3. Instrukser

Databehandler skal bare behandle personopplysninger i trdd med behandlingsansvarliges
dokumenterte instrukser og i henhold til gjeldende personopplysningslovgivning. Hvis annen
behandling er ngdvendig for & oppfylle forpliktelser som databehandler er underlagt i
henhold til gjeldende rett, skal databehandleren underrette den behandlingsansvarlige sa
langt dette er tillat ved lov.

Behandlingsansvarlig forplikter seg til & overholde alle plikter i henhold til gjeldende
personopplysningslovgivning som gjelder ved bruk av TSD til behandling av
personopplysninger. Herunder at behandlingen er formalsbestemt og basert pa et gyldig
rettsgrunnlag.

Databehandler forplikter seg til & varsle behandlingsansvarlig dersom databehandler mottar
instrukser fra behandlingsansvarlig som er i strid med bestemmelsene i gjeldende
personopplysningslovgivning.





4. Opplysningstyper og registrerte
Databehandleren forvalter falgende personopplysninger pa vegne av behandlingsansvarlig:

e Kontaktopplysninger, slik som:

o Kontaktopplysninger for representant hos behandlingsansvarlig,

herunder:
=  Fullt navn
= E-post

» Telefonnummer
o Innloggingsdetaljer ved bruk av FEIDE-innlogging

e Opplysningstyper som kan veere bade direkte og indirekte identifiserbare
alminnelige og sarlige kategorier av personopplysninger, herunder opplysninger
om helse, som behandlingsansvarlig ved bruk av TSD lagrer og behandler i
tjenesten. Naermere spesifikasjon angis ved prosjektopprettelse.

e I forbindelse med innlogging ved bruk av ID-porten behandles falgende
opplysninger:
o Personnummer
o Innloggingsdetaljer

Digitaliseringsdirektoratet er behandlingsansvarlig for personopplysninger som behandles i
felles innlogging til offentlige tjenester (ID-porten).

e Personnummer behandles som identifikator sa lenge en bruker av TSD har et
aktivt prosjekt for sikker identifikasjon og adgangskontroll

TSD behandler enkelte opplysninger for fakturering, systemsikkerhet, tjenestekvalitet,
oppetid og feilsgking. Opplysninger knyttes til prosjektdeltagere og omfatter:

Faktureringsopplysninger
IP-adresse

Opplysninger om maskinvare
Tidsbruk

Inn- og utloggingsdetaljer
Hvilke tjenester som brukes
o Nar tjenester brukes

O O O O O O

Universitetet i Oslo er behandlingsansvarlig for behandling for identifikasjon,
adgangskontroll, fakturering, systemsikkerhet, tjenestekvalitet, oppetid og feilsgking.

Se TSD sin personvernerklaring tilgjengelig pa:
https://www.uio.no/tjenester/it/forskning/sensitiv/mer-om/personvernerklering.html

5. De registrertes rettigheter

Databehandler skal pa foresparsel bistad behandlingsansvarlig med oppfyllelse av den
registrertes rettigheter i henhold til gjeldende personopplysningslovgivning. Plikten til & bista
gjelder bare i den utstrekning dette er mulig og hensiktsmessig sett hen til karakteren og
omfanget av behandlingen av personopplysninger etter Tjenesteavtalen.

Den registrertes rettigheter inkluderer retten til informasjon om hvordan hans eller hennes
personopplysninger behandles, retten til 4 kreve innsyn i egne personopplysninger, retten til
a kreve retting eller sletting av egne personopplysninger og retten til & kreve at behandlingen
av egne personopplysninger begrenses.

I den grad det er relevant, skal databehandler bista behandlingsansvarlig med & ivareta de
registrertes rett til dataportabilitet og retten til & motsette seg automatiske avgjorelser,
inkludert profilering.





6. Tilfredsstillende informasjonssikkerhet

Databehandler skal iverksette tilfredsstillende tekniske, fysiske og organisatoriske
sikringstiltak for & beskytte personopplysninger som omfattes av denne avtalen mot
uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller utilgjengelighet.

Databehandler skal dokumentere egen sikkerhetsorganisering, retningslinjer og rutiner for
sikkerhetsarbeidet, risikovurderinger og etablerte tekniske, fysiske eller organisatoriske
sikringstiltak. Dokumentasjonen skal vere tilgjengelig for behandlingsansvarlig pa
foresporsel.

Databehandler skal etablere kontinuitets- og beredskapsplaner for effektiv hdndtering av
alvorlige sikkerhetshendelser. Dokumentasjonen skal vere tilgjengelig for
behandlingsansvarlig pa foresporsel.

Databehandler skal gi egne ansatte tilstrekkelig informasjon om og opplearing i
informasjonssikkerhet slik at sikkerheten til personopplysninger som behandles pa vegne av
behandlingsansvarlig blir ivaretatt.

Sikkerhetstiltak implementert i TSD er, blant annet:

All tilgang er underlagt 2-faktor autentisering

Admin-tilgang pa maskiner gis ikke til sluttbrukere

Admin-tilgang til system-administratorer gir ikke tilgang til data

Antallet system-administratorer holdes pa et minimum

Antallet administratorer av lagringen holdes péa et minimum

Arlig oppdatering av Risiko og Sarbarhetsanalyse

Helautomatisert brannmurskonfigurasjon for & unnga menneskelige feil

Utstrakt logging

Jevnlig penetrasjonstesting

Tilgang til TSD gis gjennom krypterte remote-desktop-lasninger der all lokal

tilknytning til sentrale maskiner er skrudd av

e Ingen dpninger mot internett fra prosjektomradene unntatt svaert kontrollert eksport
og import av data

o Import og eksport av data er regelstyrt pr bruker

e Prosjektomradene lases nar ngdvendig godkjenning gar ut pa dato

e Backup og snapshots tas hver natt

Ytterligere informasjon er tilgjengelig pa TSDs nettsider:
https: //www.uio.no/english /services/it/research /sensitive-data/about/index.html

7. Taushetsplikt

Kun ansatte hos databehandler som har tjenstlige behov for tilgang til personopplysninger
som forvaltes pa vegne av behandlingsansvarlig, kan gis slik tilgang. Databehandler plikter &
dokumentere retningslinjer og rutiner for tilgangsstyring. Dokumentasjonen skal vaere
tilgjengelig for behandlingsansvarlig pa foresporsel.

Ansatte hos databehandler har taushetsplikt etter forvaltningsloven (Lov 10. februar 1967) §
13, om dokumentasjon og personopplysninger som vedkommende far tilgang til i henhold til
denne avtalen. Denne bestemmelsen gjelder ogsa etter avtalens opphor. Taushetsplikten
omfatter ansatte hos tredjeparter som utfgrer vedlikehold (eller liknende oppgaver) av
systemer, utstyr, nettverk eller bygninger som databehandler anvender for & levere tjenesten.

Behandlingsansvarlig skal sgrge for tilsvarende tilgangskontroll og taushetsplikt om den
dokumentasjon databehandler tilgjengeliggjor overfor behandlingsansvarlig.

Norsk lov vil kunne begrense omfanget av taushetsplikten for ansatte hos
behandlingsansvarlig, databehandler og tredjeparter. Universitetet i Oslo er underlagt
offentleglova (Lov 19.05.2006 nr. 16) sine bestemmelser om offentlig innsyn.



https://www.uio.no/english/services/it/research/sensitive-data/about/index.html



8. Tilgang til sikkerhetsdokumentasjon

Databehandler plikter pa foresporsel & gi behandlingsansvarlig tilgang til all
sikkerhetsdokumentasjon som er nadvendig for at behandlingsansvarlig skal kunne ivareta
sine forpliktelser i henhold til gjeldende personopplysningslovgivning.

Databehandler plikter pa foresporsel a gi behandlingsansvarlig tilgang til annen relevant
dokumentasjon som gjor det mulig for behandlingsansvarlig & vurdere om databehandler
overholder vilkdrene i denne avtalen.

Databehandler skal bistd behandlingsansvarlig med ngdvendig informasjon dersom bruk av
TSD medferer at behandlingsansvarlig har plikt til & utrede personvernkonsekvenser for
behandlingen settes i gang, jf. forordning (EU) 2016/679 av 27. april 2016, Artikkel 35 og 36.

Behandlingsansvarlig har taushetsplikt for konfidensiell sikkerhetsdokumentasjon som
databehandler gjor tilgjengelig for behandlingsansvarlig.

9. Varslingsplikt ved sikkerhetsbrudd

Databehandler skal uten ugrunnet opphold varsle behandlingsansvarlig dersom

personopplysninger som forvaltes pa vegne av behandlingsansvarlig utsettes for
sikkerhetsbrudd.

Varselet til behandlingsansvarlig skal som minimum inneholde informasjon som beskriver
sikkerhetsbruddet, hvilke registrerte som er berert av sikkerhetsbruddet, hvilke
personopplysninger som er bergrt av sikkerhetsbruddet, hvilke strakstiltak som er iverksatt
for & handtere sikkerhetsbruddet og hvilke forebyggende tiltak som eventuelt er etablert for &
unnga liknende hendelser i fremtiden.

Behandlingsansvarlig er ansvarlig for at Datatilsynet blir varslet nar dette er pakrevd.
Databehandler skal yte rimelig bistand til at behandlingsansvarlig kan oppfylle sine
forpliktelser til & gi utfyllende informasjon til Datatilsynet og de registrerte, og a svare pa
sporsmal.

10. Underdatabehandler
Databehandler plikter 4 ha egne avtaler med underdatabehandlere som regulerer
underdatabehandlerenes forvaltning av personopplysninger i forbindelse med denne avtalen.

I avtaler mellom databehandler og underdatabehandler skal underdatabehandler pélegges &
ivareta alle plikter som databehandleren selv er underlagt i henhold til denne avtalen og
lovverket for den delegerte behadnlingsaktiviteten.

Databehandler skal kontrollere at underleveranderer overholder sine avtalemessige plikter,
spesielt at informasjonssikkerheten er tilfredsstillende og at ansatte hos underleveranderer
er kjent med sine forpliktelser og oppfyller disse.

Behandlingsansvarlig godkjenner at databehandler engasjerer underleverandgrer for &
oppfylle denne avtalen. Oppdatert liste over underleveranderer foreligger til en hver tid pa

https://www.uio.no/tjenester/it/forskning/sensitiv/tilgang /leverandorer/index.html

Behandlingsansvarlig vil varsles tilsvarende oppsigelsesfristen i Tjenesteavtalen nar det tas i
bruk nye underdatabehandlere.

Dersom underdatabehandleren ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger, skal databehandleren overfor den behandlingsansvarlige ha ansvar pa
samme mate som om databehandler selv sto for behandlingen.



https://www.uio.no/tjenester/it/forskning/sensitiv/tilgang/leverandorer/index.html



11. Overforing til land utenfor EU/EQS (tredjeland) og internasjonale
organisasjoner

Databehandler overforer ingen personopplysninger til land utenfor EU/E@S og/eller
internasjonale organisasjoner.

Behandlingsansvarlig kan gjennom bruk av TSD instruere databehandler til 4 overfare
personopplysninger til tredjeland og/eller internasjonale organisasjoner, eller selv bruke TSD
til & overfare personopplysninger til tredjeland eller internasjonale organisasjoner.
Behandlingsansvarlig garanterer ved instruks om overforing og/eller overfering ved bruk av
TSD at det foreligger nodvendige garantier for et tilstrekkelig beskyttelsesniva for personvern
i henhold til gjeldende personvernregler, herunder at det foreligger en lovlig
overfgringsmekanisme og at det foreligger nodvendige tekniske, organisatoriske og/eller
juridiske ekstratiltak.

12. Sikkerhetsrevisjoner og konsekvensutredninger

Databehandler skal jevnlig giennomfore sikkerhetsrevisjoner av eget arbeid med sikring av
personopplysninger mot uautorisert eller ulovlig tilgang, endring, sletting, skade, tap eller
utilgjengelighet.

Sikkerhetsrevisjoner skal omfatte databehandlers sikkerhetsmal og sikkerhetsstrategi,
sikkerhetsorganisering, retningslinjer og rutiner for sikkerhetsarbeidet, etablerte tekniske,
fysiske og organisatoriske sikringstiltak og arbeidet med informasjonssikkerhet hos
underleverandgrer til denne avtalen. Det skal i tillegg omfatte rutiner for varsling av
behandlingsansvarlig ved sikkerhetsbrudd og rutiner for testing av beredskaps- og
kontinuitetsplaner.

Databehandler skal dokumentere sikkerhetsrevisjonene. Behandlingsansvarlig skal gis
tilgang til revisjonsrapportene pa foresporsel.

Behandlingsansvarlig kan gjennomfere sikkerhetsrevisjoner hos Databehandler, av
informasjonssikkerhetssystemet og tilhgrende fasiliteter som benyttes av Databehandler.
Dersom en uavhengig tredjepart gjennomferer sikkerhetsrevisjoner hos databehandler, skal
behandlingsansvarlig informeres om hvilken revisor som benyttes og fa tilgang til
oppsummeringer av revisjonsrapportene pa forespgrsel.

Hver av Partene dekker sine egne kostnader forbundet med revisjon.

13. Tilbakelevering og sletting

Ved oppher av denne avtalen plikter databehandler 4 slette alle data inkludert
personopplysninger som forvaltes pa vegne av behandlingsansvarlig i henhold til denne
avtalen.

For hvert enkelt prosjekt i TSD vil prosjekteiere hos behandlingsansvarlig motta beskjed fra
databehandler nér sluttdato eller oppbevaringsdato for et prosjekt nermer seg, med
anmodning om 3§ slette data. Sletting av data tilhgrende et prosjekt skjer 30 dager etter
oppbevaringsdato som settes ved prosjektopprettelse, med mindre databehandler mottar
dokumenterte instrukser om at personopplysningene skal lagres ut over opprinnelig fastsatt
dato.

Behandlingsansvarlig kan selv hente ut sine data av TSD innen utlgpet av en prosjektperiode.
Hyvis data ikke hentes ut og/eller slettes innen 30 dager etter oppbevaringsdato for et
prosjekt, godtar behandlingsansvarlig at alle data databehandler forvalter pa vegne av
behandlingsansvarlig i prosjektet blir slettet av databehandler.

Sikkerhetskopier vil oppbevares i 90 dager etter sletting.

Databehandler skal dokumentere at sletting av personopplysninger er foretatt i henhold til
denne avtalen. Dokumentasjonen skal gjores tilgjengelig for behandlingsansvarlig pa
foresparsel.





Ved bruk av den integrerte tjenesten Nettskjema gjennom TSD vil personopplysninger som
epost (for purring / oppfolgning) slettes nar det gjeldende Nettskjema ikke lenger er aktivt.
Det ryddes halvéarlig blant skjema som er 4pne, men som burde veert lukket av
behandlingsansvarlig.

14. Mislighold

Ved mislighold av vilkarene i denne avtalen som skyldes feil eller forssmmelser fra
databehandlers side, kan behandlingsansvarlig si opp avtalen med eyeblikkelig virkning.
Databehandler vil fortsatt vaere pliktig til a tilbakelevere og slette personopplysninger som
forvaltes pa vegne av behandlingsansvarlig i henhold til bestemmelsene i punkt 13 ovenfor.

15. Erstatning

Behandlingsansvarlig kan kreve erstatning for skonomiske tap som feil eller forsgsmmelser
fra databehandlers side, inkludert mislighold av vilkarene i denne avtalen, har pafort
behandlingsansvarlig, jf. ogsd punkt 5 og 10 ovenfor.

Samlet erstatning per kalenderar er begrenset til et belgp som tilsvarer Tjenesteavtalens
samlede arlige vederlag ekskl. merverdiavgift.

16. Avtalens varighet

Avtalen gjelder sa lenge databehandler forvalter personopplysninger pa vegne av
behandlingsansvarlig i henhold til Tjenesteavtalen.





17. Kontaktpersoner

Kontaktperson hos databehandler for spersmal knyttet til denne avtalen er:
Gard Thomassen, gardot@usit.uio.no, +47 93674926

Kontaktperson hos behandlingsansvarlig for spersmal knyttet til denne avtalen er:
Lars Rgnningen, lars.ronningen@helsedir.no, +47 93 21 17 90

18 Lovvalg og tvistelesning

Partenes rettigheter og plikter etter denne avtalen bestemmes i sin helhet av norsk rett.
Eventuelle tvister som springer ut av denne avtalen skal forst sgkes lgst giennom
forhandlinger.

Dersom partene ikke oppnér enighet giennom forhandlinger, skal tvisten lases slik dette er
bestemt i Tjenesteavtalen.

*X*

Denne avtale er i 2 — to - eksemplarer, hvorav partene har hvert sitt.

Sted og dato
Oslo, 18.4.2024

Pa vegne av behandlingsansvarlig Pa vegne av databehandler
Navn: Lars Renningen Navn: Gard Thomassen
Tittel: Avdelingsdirektor Tittel: IT-direktor

Virksomhet: Helsedirektoratet Virksomhet: Universitetet i Oslo
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